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G I RA Die Projektierung des Gira S1 auf einen Blick

1. Die Projektierung des Gira S1 auf einen Blick

Diese Seite zeigt den Ablauf der Projektierung auf einen Blick. Die ausfiihrliche Anleitung fur die Inbe-
triebnahme kénnen Sie in den Kapiteln nachlesen, die in den jeweiligen Arbeitsschritten angezeigt
werden.

1.1. Montage (siehe Kapitel 4) KNX 24V DC

o Montieren Sie den Gira S1.

e Schliel3en Sie die Spannungsversorgung,
e den KNX-Anschluss und
e die Verbindung zum Netzwerk an. @ﬂ

ceCo

LAN

1.2. Projektierung in der ETS (siehe Kapitel 5)

¢ Legen Sie den Gira S1 als Gerat in der ETS an.

¢ Vergeben Sie die physikalischen Adressen fur den Gira S1.
e \Weisen Sie die gewlnschten Gruppenadressen zu.

e Ubertragen Sie das Applikationsprogramm und die
Projektierung.

Copyright © 2010-2017, KNX Assoclation, all rights reserved
ETS® is a registered trademark of KNX Assoclation

1.3. Projektierung im Gira Gerateportal (siehe Kapitel 7)

e Registrieren Sie den Gira S1. GIRA Gerateportal

° Legen S|e die Benutzer an. Home  Registrierung  Meine Gerite  Meine Daten  Hilfe

e Ubertragen Sie ggf. den Geratebesitz. o
) . ) o o Registrierung
e Optional konnen Sie z.B. noch Benachrichtigungen einrichten.

Nehmen Sie sich die Zeit, registrieren Sie Ihre Gira Geréte und profitieren Sie
Informationen Gber Downloads, Updates und kostenlose Zusatzmodule wie (
Wetterprognose.

Welches Gerat méchten Sie

Gira §1

Bitte geben Sie die Registric

Wie soll Ihr Gerat heifen?

1.4. Konfiguration der Applikationszugange (siehe Kapitel 7.7)

* Erzeugen Sie im Gira Gerateportal zunachst die Aktivierungs-
codes, die Sie anschliel3end

Fernzugriff konfigurieren

¢ in die entsprechende Eingabemaske der jeweiligen Applikation
(z.B. Gira X1 App, Gira HomeServer App, Gira ST Windows Cli-
ent oder Gira Projekt Assistent) eintragen.

(ORFHHHKX

==
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G I RA Produktbeschreibung

2. Produktbeschreibung

2.1. Funktionen
e Sicherer Fernzugriff per Gira HomeServer- und Gira X1-App auf das Smart Home mit KNX.
e Sicherer Fernzugriff auf webbasierte Visualisierungen.

e Sichere Fernwartung und Fernprogrammierung vom Gira HomeServer, Gira G1, Gira X1, Gira L1 und
Gira KNX IP-Router.

e Sichere Fernprogrammierung uber den Gira HomeServer-Experten.
e Sichere Fernprogrammierung uber den Gira Projekt Assistent (GPA).

e Sichere Fernwartung und Fernprogrammierung von KNX Projekten mittels ETS4 oder ETS5 in Ver-
bindung mit dem Gira Projekt Assistent oder dem Gira ST Windows Client. Unterstitzt wird die Pro-
grammierung und Diagnose uber Gruppen- und Busmonitor.

e Sicherer Fernzugriff auf HTML-Seiten (von z.B. Kamera, NAS, Router oder Switch) im Smarthome-
Netzwerk (in Abhangigkeit von der technischen Umsetzung der jeweiligen Geratewebsite).

¢ Sichere DatenlUbertragung mittels SSL/TLS-Verschllisselung.
® Portalserver steht in Deutschland und unterliegt dem deutschen Datenrecht.

e Unabhangigkeit vom Internetprovider und eingesetzten Routern. Sicherer Fernzugriff auch bei IPv6
Dual Stack Lite- (z.B. bei Unitymedia), LTE- oder UMTS-AnschllUssen.

e Zugriffsmanagement der gesicherten Verbindungen tber KNX Kommunikationsobjekte, Gira X1-
App, Gira HomeServer-App und QuadClient.

e Statussignalisierung der gesicherten Verbindungen Uber KNX Kommunikationsobjekte.

e KNX Statusmeldungen per E-Mail versenden. Der E-Mail kann optional einen Anhang hinzugefligt
werden.

e KNX Statusmeldungen per SMS oder Sprachanruf versenden uber den kostenpflichtigen Zusatz-
dienst sms77 oder MessageBird.

¢ Optimierte KNX IP-Kommunikation, fir mobile und sehr langsame Verbindungen.

e Unterstiitzt die beschleunigte Ubertragung von der ETS zu KNXnet/IP-Geraten (iber eine direkte
KNX IP-Verbindung.

e Ein integrierter Ethernet Switch (zwei RJ45 Anschlisse) vereinfacht die Verbindung mehrerer IP-Ge-
rate. Dadurch konnen mehrere Gira S1 oder auch andere IP-Gerate in der Verteilung ohne Zuhilfe-
nahme anderer aktiver Komponenten verbunden werden.

2.2. Funktionsbeschreibung

Der Gira S1 wird im Heimnetzwerk des Kunden installiert und macht das Heimnetzwerk bereit flr den
sicheren Zugriff GUber das Internet.

Der Gira S1 wird per Ethernet an das Heimnetzwerk angeschlossen. Er verbindet sich automatisch
uber den vorhandenen Internetzugang mit dem Gira Gerateportal. Die Kommunikation zwischen Gira
S1 und Gira Gerateportal ist per AES verschlusselt und mit digitalen Zertifikaten gesichert (Details
siehe Kapitel 2.3.1 "HTTPS-Proxy httpaccess.net").

Uber die Ethernet-Verbindung zum Heimnetzwerk kdénnen Sie jetzt bereits auf fast alle mit dem Netz-
werk verbundenen Gerate uber das Internet zugreifen. Abhangig von den vom jeweiligen Gerat unter-
stutzten Netzwerkprotokollen erfolgt der Zugriff direkt Gber das Gira Gerateportal oder tber den Gira
S1 Windows Client (siehe Kapitel 2.4 "Clientsoftware (Gira ST Windows Client)").

Falls eine KNX Installation vorhanden ist, kann diese optional uber den KNX Anschluss mit dem

Gira S1 verbunden werden. Dadurch kann von Uberall z.B. mit der ETS auf die KNX Gerate zugegriffen
werden.

Best.-Nr. 2089 00 Seite 4



G I RA Produktbeschreibung

Bild 1: Ubersicht {iber den sicheren Fernzugriff mit dem Gira S1

2.3. Gira Gerateportal

Der Gira S1 wird lber das Gira Gerateportal (https://geraeteportal.gira.de) verwaltet. Uber das Gira
Gerateportal konnen Sie auch weiteren Benutzern Zugriff auf den Gira S1 und damit auf die im Heim-
netzwerk vorhandenen KNX- und Netzwerkgerate gewahren.

Einem Konto auf dem Gira Gerateportal konnen beliebig viele Gira S1 zugeordnet werden. Wenn Sie
oder von Ihnen autorisierte Personen auf Endgerate im Heimnetzwerk zugreifen mochten, ist daran
immer das Gira Gerateportal als Vermittlungsstelle beteiligt. Das Gira Gerateportal speichert die Gber-
tragenen Daten nicht, sondern leitet diese nur weiter.

Der Server fur das Gira Gerateportal wird in Deutschland unter Einhaltung der deutschen Daten-
schutzrichtlinien betrieben.

o
[] Hinweis

Die Benutzung des Gira Gerateportals erfordert aus technischen Grinden die Nutzung von Cookies
im Internet Browser.

Best.-Nr. 2089 00 Seite 5



G I RA Produktbeschreibung

2.3.1. HTTPS-Proxy httpaccess.net

Die meisten Netzwerkgerate wie z.B. Kameras oder Netzwerkdrucker haben heute einen integrierten
Webserver fur den Zugriff mit einem Webbrowser. Fur diesen Fall ist der Zugriff Uber das Gira Gera-
teportal besonders einfach. Jedes Uber einen Gira S1 erreichbare Netzwerkgerat bekommt automa-
tisch einen eigenen Namen unterhalb der Domain httpaccess.net. Unter diesem Namen konnen Sie
von uberall mit einem Webbrowser das entsprechende Netzwerkgerat erreichen.

Auch hier ist die komplette Kommunikation Uber das Internet verschlisselt und es erfolgt eine Benut-
zerauthentifizierung gemaf der fur den Gira S1 auf dem Gira Gerateportal eingestellten Zugriffsfrei-
gaben.

Damit Sie sich keine Links merken mussen, verwaltet das Gira Gerateportal eine Linkliste der Endge-
rate, die Uber httpaccess.net erreichbar sind. Wenn das Netzwerkgerat UPnP unterstitzt, kann das
Gira Gerateportal es automatisch in die Linkliste eintragen. Gerate, die nicht automatisch der Liste
hinzugefluigt werden, konnen auch manuell in die Liste eingetragen werden.

2.3.2. Kommunikation - sicher, zuverlassig und einfach zu handhaben

Der Gira S1 verwendet fur die Kommunikation mit dem Portalserver die Standardprotokolle HTTPS,
TLS/SSL und Websockets. Alle Daten werden per AES verschlisselt.

Gira S1 und Gira Gerateportal authentifizieren sich gegenseitig mit digitalen Zertifikaten und RSA-
Schlusselpaaren. Die Zertifikate sind von unserer eigenen Zertifizierungsstelle ausgestellt.

Durch den Einsatz von Standardprotokollen und dadurch, dass der Gira S1 sich aktiv mit dem Gira
Gerateportal verbindet, erreichen wir grofdtmogliche Kompatibilitat mit der vorhandenen Infrastruk-
tur. FUr den Internetrouter unterscheidet sich die Kommunikation des Gira S1 nicht von einer ver-
schlusselten Verbindung |hres Webbrowsers z.B. beim Onlinebanking oder bei einer Google-Suche.
Fir Sie hat das den Vorteil, dass der Gira S1 ohne komplizierte Konfiguration einfach funktioniert. Das
ist ein deutlicher Vorteil gegenuber anderen Ansatzen zum sicheren Fernzugriff, wie z.B. VPN oder
SSH-Tunnelling.

Der Fernzugriff funktioniert im Unterschied zu anderen Losungen sogar uber einen Mobilfunkzugang,
auch wenn dieser nicht Uber eine eindeutige von auf3en erreichbarer |IP-Adresse verflgt.

2.3.3. Benachrichtigungen vom Gira S1

KNX Gruppenobjekte sowie Systemereignisse wie das An-/Abmelden eines Gira S1 am Portal konnen
genutzt werden, um Benachrichtigungen im Portalserver zu generieren. Diese konnen neben stati-
schen Texten auch Werte vom KNX enthalten oder auch einen Anhang wie z.B. ein Kamerabild bein-
halten.

Diese Benachrichtigungen konnen konfigurierbar per E-Mail, Telefon oder SMS weitergeleitet werden.
Der Versand von SMS oder Sprachanruf erfolgt Gber den kostenpflichtigen Zusatzdienst sms77 oder
MessageBird.

2.4. Clientsoftware (Gira S1 Windows Client)

Der Gira ST Windows Client wird auf einem Windows PC installiert. Uber den Gira ST Windows Client
erhalten andere auf dem PC laufende Anwendungen Zugriff auf Ihre Gerate ohne selbst die Fernzu-
griffs-Funktion unterstitzen zu mussen.

Der Gira S1 Windows Client baut Uber das Gira Gerateportal eine verschliusselte Verbindung zum Gira
S1 auf. Diese Verbindung wird anderen Anwendungen auf dem PC und im lokalen Netzwerk bereit-
gestellt, damit diese auf Gerate im entfernten Netzwerk zugreifen konnen. Beispiele:

e Mit der ETS konnen Sie per KNXnet/IP KNX Gerate konfigurieren.
e Mit dem Gira HomeServer Experten konnen Sie einen HomeServer konfigurieren.
¢ Per Remotedesktopverbindung konnen Sie auf einen Windows-PC zugreifen.

e Per SSH und/oder X-Windows konnen Sie auf einen Linux-PC oder embedded Linux Gerate zugrei-
fen.

» Uber frei konfigurierbare TCP-Portweiterleitungen werden viele weitere Anwendungsfalle unter-
stutzt.

Best.-Nr. 2089 00 Seite 6



G I RA Anwendungsszenarien

3. Anwendungsszenarien

3.1. Zugriff auf den Gira X1

In Verbindung mit dem Gira X1 konnen die Gebaudefunktionen tUber den sicheren Fernzugriff mit der
Gira X1 App gesteuert werden.

Die Programmierung oder Wartung des Gira X1 Gber den Gira Projekt Assistent (GPA) kann ebenfalls
uber den sicheren Fernzugriff erfolgen.

Bild 2: Konfiguration und Bedienung des Gira X1

Best.-Nr. 2089 00 Seite 7



G I RA Anwendungsszenarien

3.2. Konfiguration und Steuerung des Gira HomeServer

Der Zugriff auf den Gira HomeServer funktioniert sehr ahnlich dem Zugriff auf die KNX Installation.
Zum einen wird der Zugriff auf die KNX Installation Gber den Gira HomeServer uber das Eiblib/IP Pro-
tokoll, zum anderen die Konfiguration mit dem Experten unterstutzt. Daruber hinaus konnen Sie auch
direkt auf die KNX Installation tUber die Schnittstellenfunktion des Gira S1 zugreifen. Auch hierbei wer-
den alle Daten beim Transport Uber das Internet verschlusselt.

Eﬁ:? Unterwegs @ Internet G Zu Hause

—

Fernwartung/-programmierung:
Gira S1 Windows Client,
HomeServer per Experte, _ uﬁj

KNX per ETS
: ‘:\ Lampe
@ Gira
HomeServer
: a il o o a
SRR (I RPRRPPPS T R 0 1 0O 0O+ s1
: [
Gira Gerateportal i Gira Jalousie
p Router Gira S1 KNX IP Router
LTl
@ _ L el
oG
: Schalter
O Gira G1

Sicherer Fernzugriff per
Gira HomeServer App

= verschlusselte
Datenubertragung

Bild 3: Sichere Konfiguration des Gira HomeServers mit dem Gira S1.

o
[] Hinweis

Da fur das Eiblib/IP sowie das HomeServer Konfigurationsprotokoll keine automatische Erkennung
moglich ist, ist fur die Nutzung dieser Protokolle Uber Fernzugriff folgendes zu beachten: Der Gira S1
Windows Client stellt die Protokollibertragung lokal tGber die IP Adresse 127.0.0.1 zur Verfligung, d.h.
wenn z.B. in der ETS eine Eiblib/IP Verbindung konfiguriert wird, so muss bei der IP Adresse dann bei
der Nutzung Uber Fernzugriff 127.0.0.1 (statt der IP Adresse des Gira HomeServers im entfernten
Netzwerk) eingetragen werden. Gleiches gilt fir den Download mit dem Experten. Weitere Informati-
onen siehe Kapitel 8.3.2 "Fernkonfiguration Gira HomeServer und Nutzung von Eiblib/IP".

Best.-Nr. 2089 00 Seite 8



G I RA Anwendungsszenarien

3.3. Zugriff auf KNX Installationen

Der Gira S1 Windows Client ermoglicht den sicheren Zugriff auf KNX Installationen Gber das Internet.
Hierzu wird der Gira S1 Windows Client parallel zur ETS auf dem PC installiert und gestartet. Da das
KNX/IP Protokoll heute vollig ungeschutzt ist, Ubertragt der Gira S1 alle KNX/IP Daten SSL/TLS ver-
schlUsselt an das Gira Gerateportal, wahrend dieses die Daten wiederum SSL/TLS verschlisselt mit
dem Gira S1 Windows Client austauscht. Fur die ETS stellt der Gira S1 Windows Client dann lokal auf
dem PC mit der ETS die KNX/IP Daten wiederum unverschlisselt zur Verfigung, so dass die ETS vollig
transparent und damit wie gewohnt genutzt werden kann.

Eine Alternative zum Gira S1 Windows Client stellt der Gira Projekt Assistent (GPA) dar. Dazu mulssen
Sie ein GPA Projekt angelegen, im Projektumfang die Option , Fernwartung” aktivieren und die Fern-
zugriffsmethode , Fernzugriffsmodul Gira S1” auswahlen. Anschlieliend geben Sie die Fernzugriffs-1D
und den Authentifizierungsschlussel im Bereich , Fernzugriff konfigurieren” ein. Diese Einrichtung
mussen Sie nur einmalig durchfihren. Klicken Sie nun oben rechts auf ,Verbinden”. Der GPA stellt
die Verbindung zum Gira S1 her. Nun konnen Sie die ETS starten und sehen im Bereich ,Bus” die ETS
Schnittstellen in der entfernten Anlage. Die gefundenen Schnittstellen besitzen den Prefix ,GPA".

60[? Unterwegs @ Internet @ Zu Hause

&

Lampe
a 000 a a)
.......... @) cococooc 00 500006060 (] so000000 o D J SHi
L]
Fernwartung/-programmierung: Gira Gerateportal Router Gira S1 Jalousie
GPA / Gira S1 Windows Client,
KNX per ETS
[Tl
= [l ]
LT

Schalter

N
(] = verschlusselte
Datenubertragung

Bild 4: Sicherer Fernzugriff auf die KNX Installation mit dem Gira S1.

Nachdem mit dem Gira S1 Windows Client eine Verbindung zu einem bestimmten Gira S1 hergestellt
wurde (siehe Kapitel 8.2 "Verbindung zum Gira Gerateportal herstellen"), erscheinen in der ETS die im
entfernten Netzwerk vorhandenen KNX/IP Schnittstellen, so als ware die ETS selbst im entfernten
Netzwerk. Um Verwechslungen mit anderen Geraten im eigenen Netzwerk zu vermeiden, ist es mog-
lich, einen Text (z.B. ,,GPA - “) dem normalerweise in der ETS angezeigten Geratenamen voranzustel-
len. AulRerdem ist es der Einfachheit halber auch maoglich, nur die KNX/IP Schnittstelle des Gira S1
zur Verfligung zu stellen. Neben den KNX/IP Schnittstellen werden auch alle Gerate, die direkt tber
IP ladbar sind (siehe Kapitel "Ubertragung beschleunigen: Ubertragungsweg IP wahlen"), der ETS
bekannt gemacht, so dass auch diese beschleunigten Downloads uber Fernzugriff funktionieren. Wei-
tere Informationen hierzu siehe Kapitel 8.3 "Konfiguration der Zugriffsoptionen eines Gira S1".

Best.-Nr. 2089 00 Seite 9



G I RA Anwendungsszenarien

3.3.1. Einschrankungen und Freigaben von Zugriffsrechten uber KNX Kommunikationsobjekte

Wenn der Gira S1 in einem ETS Projekt eingefligt wird, konnen tber dessen Kommunikationsobjekte
auch zur Laufzeit Uber KNX Zugriffsmoglichkeiten verboten bzw. erlaubt werden. Die Uber den KNX
in der entfernten Installation festgelegten Einschrankungen von Zugriffsrechten wiegen immer starker
als Festlegungen im Portal. So kann uber Gruppentelegramme der Fernzugriff unabhangig von Ein-

stellungen im Gira Gerateportal komplett deaktiviert werden.

3.4. Zugriff auf Webseiten im entfernten Netzwerk

Der Fernzugriff GUber den Gira S1 erlaubt den sicheren Zugriff auf Webseiten im entfernten Netzwerk.
Hierfur werden die im entfernten Netzwerk unverschlisselten (HTTP) Daten (siehe Bild b) Gber eine
verschlisselte SSL/TLS Verbindung zum Gira Gerateportal transportiert und wiederum uber eine
HTTPS Verbindung zum Internet Browser.

ﬁ(t? Unterwegs @ Internet @ Zu Hause

=

IP-Kamera
@@ a 0 o a a —
--------------- e e W T = e I B S cm B i
5 TV-Receiver

Gira Geréateportal Router Gira S1

e

Waschmaschine

N
(] = verschlUsselte
Datenubertragung

Bild 5: Sicherer Zugriff auf Webseiten Uber den Fernzugriff.
Der HTTP Zugriff auf Webseiten im entfernten Netzwerk ist am einfachsten tber das Gira Gerateportal

moglich. Hierbei ist ein Zugriff Uber das Gira Gerateportal schnell konfiguriert. Eine Beschreibung
hierzu siehe Kapitel 7.4 "Links".
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G I RA Anwendungsszenarien

3.5. Zugriff iiber andere TCP Protokolle

Uber den Gira S1 ist es grundséatzlich mdglich, nahezu alle TCP basierten Protokolle sicher iiber das
Internet zu benutzen.

Weit verbreitet ist u.a. das Remote Desktop Protokoll (RDP), welches Microsoft fir den Fernzugriff auf
Windows Rechner definiert hat. Zusammen mit dem Gira S1 Windows Client konnen Sie einfach den
Zugriff konfigurieren. Weitere Informationen siehe Kapitel 8.3.3 "Nutzung weitere TCP Protokolle Gber
Fernzugriff".

3.6. Benutzerrechte und Benutzergruppen

Unabhangig von der Art des Zugriffs (z.B. auf Webseiten, KNX, HomeServer, Remotedesktopverbin-
dung) konnen Zugriffsrechte fur die vordefinierten Benutzergruppen , Bewohner” und ,Installateur”
pro Beziehung zwischen Gira S1 und Portalbenutzer konfiguriert werden und Uber KNX Kommunika-
tionsobjekte dynamisch gesteuert werden.

Ein typisches Szenario nach der Schlissellibergabe konnte so aussehen:

¢ Mit dem Gira S1 sind ein oder mehrere Portalbenutzer des Elektrohandwerkbetriebs/Systemintegra-
tors in der Rolle des , Installateurs” verbunden, z.B. fur Wartungszwecke.

e Mit dem Gira S1 sind ein oder mehrere Portalbenutzer in der Rolle des ,,Bewohner” verbunden, ty-
pischerweise alle Familienmitglieder, fur Visualisierungen auf dem Smartphone und Webseitenzu-
griffe.

e Der Gira S1 wird in der ETS uUber die Parameter so konfiguriert, dass die Benutzer mit der Benutz-
ergruppe ,,Bewohner” grundsatzlich Zugriff haben; auRerdem haben die Benutzer der Benutzer-
gruppe ,Installateur” standardmafRig keinen Zugriff.

e \Wenn der Installateur zu einem Wartungstermin oder auf Grund eines Anrufs des Hausherrn auf die
Anlage zugreifen will, meldet er sich beim Hausherrn. Dieser gibt ihm dann Zugriff, indem er Uber
eine Option in seiner Visualisierung o0.a. Uber das entsprechende Kommunikationsobjekt den Zugriff
freischaltet. Mit Einsatz einer Logik oder einer Zeitschaltuhr ist auch ein automatisches Abschalten
des Zugriffs nach einer gewissen Zeit problemlos realisierbar.

e Fir sicherheitssensible Bewohner ist es auch moglich, Uber einen Taster oder Visualisierung den
Fernzugriff komplett zu deaktivieren. Der Gira S1 meldet sich dann gar nicht mehr beim Portal an,
ein Fernzugriff ist unmoglich.

e Der Gira S1 signalisiert einen Verbindungsaufbau uber Fernzugriff Gber KNX Kommunikationsobjek-
te, so dass eine entsprechende Verarbeitung in einer Visualisierung/Logik (z.B. E-Mail Information
wenn sich jemand verbindet) einfach moglich ist.

Daruber hinaus kann der Zugriff von Software wie z.B. Visualisierungen Uber den Einsatz von Aktivie-
rungscodes gesteuert werden. Von diesen kann jeder Benutzer an jedem Gira S1, auf den er Zugriff
hat, beliebig viele Codes anlegen, z.B. fir die Visualisierung (siehe Kapitel 7.7 "Applikationszu-
gange").
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4. Montage

Sicherheitshinweis

Anschluss und Montage elektrischer Gerate durfen nur durch Elektrofachkrafte erfolgen.
Bei Nichtbeachtung der Anleitung konnen Schaden am Gerat, Brand oder andere Gefahren entstehen.

4.1. Gerateaufbau KNX ——_ 24V DC
1. Programmier-Taste |
2. Anschluss KNX }[{
3. Anschluss Externe Spannungsversorgung 2— 1 3
4. Programmier-LED (rot): 1 €€ 90 _g’
ein = Programmiermodus aktiv o : :i@:—B
5. Betriebs-LED (grun): —_—
ein = Gira S1 betriebsbereit — Sﬂ
blinkt langsam = Gira S1 noch nicht bzw. falsch parametriert 8—1
blinkt schnell = Interner Geratefehler een?
6. KNX-LED (gelb) 7
ein = Verbindung zum KNX-System

aus = keine Verbindung zum KNX-System
blinkt = KNX-Datenubertragung
7. Netzwerkanschluss mit LED (grin/orange)
grun ein = Datentbertragungsrate 100Mbit/s
grun aus = DatenlUbertragungsrate 10 Mbit/s
orange ein = Verbindung zum IP-Netz
orange blinkt = keine Verbindung zum IP-Netz, kein Datenemp-
fang vom IP-Netz

8. microSD-Karte (bis 32 GB (SDHC))

4.2. Montage und elektrischer Anschluss

/A\ Gefahr

Elektrischer Schlag bei Beruhren spannungsfuhrender Teile in der Einbauumgebung.

Elektrischer Schlag kann zum Tod fuhren.
Vor Arbeiten am Gerat freischalten und spannungsfiihrende Teile in der Umgebung abdecken!

4.2.1. Gerat montieren
Temperaturbereich beachten. Fir ausreichende Kiihlung sorgen.

e Das Gerat auf Hutschiene nach DIN EN 60715 aufschnappen. Einbaulage siehe Bild 1.

e Externe Spannungsversorgung an Anschlussklemme (3) anschliel3en.
Empfehlung: WeilR-gelbe Anschlussklemme verwenden.

KNX-Linie mit rot-schwarzer Busklemme (2) anschlief3en.

Abdeckkappe uber den Anschluss KNX/Externe Spannungsversorgung stecken.

Netzwerkanschluss mit RJ45-Stecker an RJ-Buchse (7) anschliel3en.
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4.2.2. Abdeckkappe aufstecken

Um den Busanschluss vor gefahrlichen Spannungen im Anschlussbereich //

zu schutzen, muss eine Abdeckkappe aufgesteckt werden.

¢ Busleitung nach hinten fuhren.

e Abdeckkappe Uber die Busklemme stecken, bis sie einrastet. s
N

4.2.3. Abdeckkappe entfernen

e Abdeckkappe seitlich dricken und abziehen.

N

N
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5. Projektierung in der ETS

Die Projektierung des Gira S1 in der ETS gliedert sich in folgende Schritte:
1. Gira S1 als Gerat in der ETS anlegen (Kapitel 5.1).

2. Physikalische Adresse des Gerats sowie die bis zu drei physikalischen Adressen des Interfaces
zuordnen (Kapitel 5.2).

3. IP-Adresse, IP-Subnetzmaske und Standardgateway-Adresse des Gira S1 einstellen oder die Aus-
wahl , IP-Adresse automatisch (von einemm DHCP-Server) beziehen” treffen (Kapitel 5.3).

4. Allgemeine Parameter inklusive ggf. DNS Server zum Gira S1 einstellen (Parameter, siehe Kapitel
5.5)

. Gruppenadressen an Gruppenobjekte anbinden (Objekttabelle, siehe Kapitel 5.6).
Physikalische Adressen programmieren (Kapitel 5.3.1).
7. Applikationsprogramm und Projektierung ubertragen (Kapitel 5.4).

o o

o
0 Ubertragung beschleunigen: Ubertragungsweg IP wihlen

Die Programmierung (Ubertragung von der ETS zum Gerét) erfolgt in der ETS. Fiir die Ubertragung
wird keine zusatzliche KNX Datenschnittstelle benotigt (Busanschluss via Busanschlussklemme). Die
ETS kann das Gerat sowohl Uber die IP- als auch Uber die KNX TP-Seite erreichen.

Wegen deutlich kiirzerer Ubertragungs-
zeiten wird der Download uber die IP-

. . ETS
Seite des Gerats empfohlen.

Diese Option konnen Sie auf der ETS- {i
Startseite in der Ansicht ,,Bus” - ,Verbin- Ubersicht Bus Kataloge Einstellungen
dungen” - ,Optionen” auswahlen:  erbindumen _ _
Fir die Ubertragung der ETS Uber die IP- ’ Verbindungsoptionen
Seite wéahlen Sie die Einstellung ,, Direkte Schnittstellen Direkte IP-Verbindung verwenden wenn verfligbar
KNX-IP-Verbindung verwenden wenn ver- Optionen Verwende Projekt-Verbindung falls definiert
fugba r“_ Verbindung nach Verwendung trennen
= Monitor

5.1. Gira S1 als Gerat in der ETS anlegen

Wenn noch nicht geschehen, importieren Sie die ETS-Gerate-Applikation zum Gira S1 einmalig in den
Gerate-Katalog ihrer ETS.
Die ETS-Applikation konnen Sie unter www.downloads.gira.de kostenlos herunterladen.

Produktkatalog
Produktname: Gira S1
Bauform: REG (Reiheneinbau)
Best.-Nr.: 2089 00

o
U Auslieferungszustand

Der Gira S1 istim Auslieferungszustand bzw. nach einem Werksreset, bevor er das erste Mal mit einer
ETS geladen wird, folgendermalien konfiguriert:

e Der Fernzugriff ist fUr die Benutzergruppe ,,Bewohner” aktiviert

e Die physikalische Adresse ist 15.15.255, die drei zusatzlichen physikalischen Adressen flir den Tun-
neling Server haben alle die Adresse 15.15.254.
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Sollten Sie bereits ein ETS-Projekt mit einem vorherigen Datenbankeintrag haben, so konnen Sie auch
das Applikationsprogramm aktualisieren. Dazu ziehen Sie den neuen Datenbankeintrag in das Projekt
und wahlen danach das Gerat mit dem alten Datenbankeintrag an. Nun wahlen Sie unter den ,Eigen-
schaften” des Gerats ,Information” aus und dort den Reiter , Applikation” (ETS4.2) bzw. , Applikati-
onsprogramm® (ETS5). Dort kdnnen Sie nun mit der Schaltflache ,Applikationsprogramm aktualisie-
ren” (ETS4.2) bzw. , Aktualisieren” (ETS5) den alten Datenbankeintrag ersetzen. Hierbei gehen
bestehende Verknlpfungen mit Gruppenadressen nicht verloren. Das neu hinzugefligte Gerat kann
nun wieder geloscht werden. In der ETS4.2 benotigen Sie hierfur eine spezielle Lizenz, ab der ETSH
ist dies mit jeder Lizenz moglich.

5.2. Physikalische Adressen zuordnen

Der Gira S1 verfligt Uber drei Tunneling Server (KNX/IP Interfaces). Diese Interfaces konnen flir den
Download als auch im Gruppen- und Busmonitor-Modus genutzt werden. Neben der physikalischen
Adresse des Gerats besitzt das Gerat daher noch (bis zu) drei weitere physikalische Schnittstel-
len.Diese kénnen wie bei vielen Produkten heute iiblich nach Offnen der KNX/IP Verbindung in der
ETS Uber die Einstellungen der Schnittstelle konfiguriert werden. In diesem Fall muss man selbst
genau darauf achten, dass die Adressen nicht bereits anderweitig benutzt sind.

Ab der ETS4 ist es moglich, bei Produkten die Anzahl der zusatzlichen Adressen anzugeben, so dass
diese in der ETS konfigurierbar sind. Hierzu erscheint unter dem Eingabefenster fur die physikalische
Adresse bei den Gerateeigenschaften in der ETS eine Liste mit den zusatzlichen Adressen. In diesem
Fall stellt die ETS die Eindeutigkeit der Adressen im Projekt sicher und ladt drei Adressen beim Pro-
grammieren der physikalischen Adresse automatisch mit in das Gerat.

Wenn Sie nicht alle drei Schnittstellen benotigen, konnen Sie Uber die ,, Parken” Funktion auch Adres-
sen freigeben. Beim Einfligen eines Gerats besetzt die ETS in der Regel die zusatzlichen Adressen
automatisch vor.

o [EE ETs5™ - Gira S1
] Eigenschaften O ETS Bearbeiten Arbeitsbereich Inbetriebnahme Diagnose Extras  Fenster
| ey 1 @ Q Projekt schlieBen Rickgangig Wiederherstellen " Reports
ol = ) P
Einstellungen P Xommentar | Information
Bereiche hinzufligen Léschen ‘_._ Programmieren | ¥ 0 Gerateinfo *
Name: p— -
i . ' il] Topologie - Gruppenadr
ise KNX Remote Access Konflgurleren
. . . [*= Dynamische Ordner
. Sie hier die
Flysikalische Adresse: e 4 ¥ 1 Neuer Bereich
zusédtzlichen E 11 Neve Lin
= _ d . . eue Linie
1.1 <0 | Rarken Schnittstellen- . .
- - d 4 l: 1.5 Neue Linie
aaressen .
= 4 1.5.1 Gira S1
VP Adresse i s

"W 1.5.2 Zusstzliche physikalische Adresse

4] 1.5.3 Zusstzliche physikalische Adresse

.\'n

iche Adresse 1.1.21

Zusatzliche Adresse 1.1.22
Zusatzliche Adresse 1,1.23

Bild 6: Zusatzliche physikalischen Adressen in der ETS4 (links) und der ETS5 (rechts)

4] 1.5.4 Zustzliche physikalische Adresse

L Z| 1: Fernzugriff zulassen - Erlaubt oder verbietet dem Gerat...
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5.3. IP-Adresse, Subnetzmaske und Adresse des Standardgateways einstellen

Neben der physikalischen Adresse im KNX-Netzwerk muss dem Gira S1 eine Adressierung im IP-
Datennetzwerk zugewiesen werden. Dazu gehoren folgende Informationen:

¢ |P-Adresse

¢ Subnetz-Maske

e Adresse des Standardgateways
e DNS Server

Gehen Sie wie folgt vor:
1. Wahlen Sie den Gira S1 in der ETS aus. . Eigenschaften

2. Zeigen Sie die Eigenschaften des Gira S1 in der Eigen- = ) @
schaftsspalte der ETS an. - - .
. i . " Einstellungen IP Kommentar  Information
3. Wahlen Sie den Reiter ,,IP”.
Wéhlen Sle nun entweder O IP-Adresse automatisch beziehen
e _IP-Adresse automatisch beziehen” (Standard) Feste IP-Adresse verwenden
Die Adressdaten werden automatisch von einem DHCP- MAC Adresse
Server im Datennetzwerk bezogen. 00:0A:B3:28:07:48
oder Routing Multicast Adresse

e ,Folgende IP-Adresse verwenden” 22402312
und tragen Sie die Daten manuell ein.
Den zulassigen |IP-Adressbereich, sowie Subnetzmaske
und Standardgateway konnen Sie Ublicherweise der
Oberflache der Router Konfiguration entnehmen.

Wichtig: Wenn das Gerat nicht mit DHCP genutzt wird, muss in den Parametern des Gerats der DNS
Eintrag korrekt gesetzt werden (siehe Kapitel 5.5 "Parameter")!

Bei der Einstellung ,, IP-Adresse automatisch beziehen” muss ein DHCP-Server dem Gira S1 eine gul-
tige IP-Adresse zuteilen. Steht bei dieser Einstellung kein DHCP-Server zur Verfligung, so startet das
Gerat nach einer Wartezeit mit einer Auto IP-Adresse (Adressbereich von 169.254.1.0 bis
169.254.254.255). Sobald ein DHCP Server zur Verfiugung steht, wird dem Gerat automatisch eine
neue IP-Adresse zugewiesen.

5.3.1. Physikalische Adresse des Gerats programmieren

1. Stellen Sie sicher, dass Gerat und Busspannung eingeschaltet sind.

2. Sellen Sie sicher, dass die Programmier-LED (4) nicht leuchtet.

3. Programmiertaste (1) kurz dricken — Programmier-LED (4) leuchtet rot.
4. Physikalische Adresse mit Hilfe der ETS programmieren.

Nach einem erfolgreichen Programmier-Vorgang

e erlischt die LED (4).

* zeigt die ETS die abgeschlossene Ubertragung mit griiner Markierung unter Historie in der Eigen-
schaftsspalte (normalerweise am rechten Fensterrand) an.

¢ setzt die ETS die Inbetriebnahme-Hakchen am Gerat far ,,Adr” und ,,Cfg”.
Nun konnen Sie die physikalische Adresse auf dem Gerat notieren.

o
[] Hinweis

Die zusatzlichen Adressen des Tunneling Servers, den der Gira S1 mitbringt und der bis zu drei Ver-
bindungen unterstltzt, werden ebenfalls Uber die ETS bei den Eigenschaften des Gerats konfiguriert.
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5.4. Applikationsprogramme und Projektierungsdaten libertragen

Im Anschluss an die Programmierung der physikalischen Adresse kdnnen Applikationsprogramm,
Parameter-Einstellungen und Gruppenadress-Anbindungen in das Gerat ubertragen werden. Die Ver-
bindung zum Gerat kann daftr weiter Gber IP oder Gber KNX erfolgen.

e Wahlen Sie dazu ,,Programmieren Applikationsprogramm®. Der Download dauert ca. 15 Sekunden
bei einer IP-Direktverbindung bzw. ca. 2 Minuten bei der Nutzung von TP.

e Nach dem Download bitte ca. 15 Sekunden warten, wahrend das Gerat die Daten Gbernimmt und
die Applikation initialisiert.

¢ Die Inbetriebnahme ist abgeschlossen.
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5.5. Parameter

Der Standardwert jedes Parameters ist fett markiert.

5.5.1. Allgemein

Parameter Eintrag / Auswahl

DNS Server Standard Gateway
(falls kein DHCP)

Individuelle DNS-Server

IP-Adresse
0.0.0.0
Fernzugriff generell wie vor Neustart
nach Neustart
aktiviert
deaktiviert
Fernzugriff fir die wie vor Neustart
Gruppe ,,Bewohner”,
oder die Gruppe , Instal-
lateure” nach Neustart
aktiviert
deaktiviert

Anzahl der Benachrich- 0...50
tigungsobjekte

Trennzeichen fur Fliel3- .
kommazahlen ,

Best.-Nr. 2089 00

Bemerkungen

Die IP-Adresse des Standardgateways wird ver-
wendet (siehe Kapitel 5.3 "IP-Adresse, Subnetz-
maske und Adresse des Standardgateways einstel-
len").

Mit diesem Parameter entsteht die Moglichkeit,
eine individuelle IP-Adresse des DNS-Servers ein-
zurichten.

Die individuelle DNS Server |IP-Adresse. Bei Ver-
wendung von 0.0.0.0 wird das Default Gateway
verwendet.

Der generelle Fernzugriffstatus wird nach einem
Neustart auf den letzten bekannten Wert vorm
Neustart eingestellt, ist z.B. der generelle Fernzu-
griffstatus vor Neustart aktiviert, wird der Fernzu-
griffstatus nach Neustart auch aktiviert.

Erlaubt dem Gerat eine Verbindung zum Portalser-
ver aufzubauen nach jedem Neustart.

Verbietet dem Gerat eine Verbindung zum Portal-
server aufzubauen nach jedem Neustart.

Der Fernzugriffstatus der jeweiligen Gruppe wird
nach einem Neustart auf den letzten bekannten
Wert vorm Neustart eingestellt, ist z.B. der Fernzu-
griffstatus vor Neustart aktiviert, wird der Fernzu-
griffstatus nach Neustart auch aktiviert.

Erlaubt den Fernzugriff fur die jeweilige Gruppe
nach jedem Neustart.

Verbietet den Fernzugriff fir die jeweilige Gruppe
bei jedem Neustart.

Hier wird die Anzahl der Benachrichtigungsobjekte
festgelegt (max. 50).

Entsprechend der Auswahl werden die Gruppenob-
jekte ,,101 ff.” sichtbar.
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5.5.2. Benachrichtigungen

Entsprechend der oben gewahlten Anzahl der Benachrichtigungen konnen nun die DP-Typen und wei-
tere Parameter der jeweiligen Benachrichtigung (Benachrichtigung Nr. 1 = Gruppenobjekt 101,
Benachrichtigung Nr. 2 = Gruppenobjekt 102...) festgelegt werden.

Parameter Eintrag / Auswahl Bemerkungen
Datentyp Bool (1 Bit, DPT 1.001) Der gewlinschte Datentyp der jeweiligen Benach-
Prozent (1 Byte, DPT richtigung kann ausgewahlt werden.
5.001)
Zahler (1 Byte, DPT
5.010)
FlieRkomma (2 Byte,
DPT 9.%*)
Text (14 Byte, DPT
16.001)

Benachrichtigung nur  Checkbox (inaktiv)

bei Wertanderung

Schwellwert 0-1000 Benachrichtigungen unterdrtcken.

Angabe als Ganzzahl Erst wieder eine Benachrichtigung senden, wenn

der Schwellwert Uberschritten wird.
Der Schwellwert ist die Abweichung vom letzten
Wert (als absolute Zahl), der eine Benachrichtigung
erzeugt hat.
0: Kein Schwellwert. Sie erhalten bei jeder Ande-
rung eine Benachrichtigung.

Schwellwert Basis Wert gemafls Auswahl- Faktor mit dem der Schwellwert bei Bedarf multi-
liste pliziert wird.

1: Kein Faktor.

Filter Benachrichtigung Beim Datentyp Bool (DPT 1.001) ist der Filter Uber
immer erzeugen eine Auswahlliste moglich.
Benachrichtigung nurfur
1 (true) erzeugen
Benachrichtigung nur fur
0 (false) erzeugen

Text Bei allen anderen Datentypen kann der Filter aus
einem festen Wert oder bis zu zwei Bedingungen
bestehen. Beschreibung siehe Parameterdialog.

Prioritat Niedrig
Hoch
Alarm
Kategorie Text Kann zum Filtern der Benachrichtigungen und
deren Weiterleitungen auf dem Portal genutzt wer-
den.
Betreff Text Beschreibung siehe Parameterdialog. Wird beim

Versand von Emails als , Betreff” genutzt.
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Text Text

Anhang hinzufugen Checkbox (inaktiv)

URL des Anhangs Text

Best.-Nr. 2089 00

Beschreibung siehe Parameterdialog. Wird beim
Versand von Emails als ,Text” genutzt.

Nur http Anfragen werden unterstutzt. Beachten

Sie die maximal zulassige Dateigrofie von
250 kByte.
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5.6. Objekttabelle

o
U Hinweis fiir alle Gruppenobjekte, die eine laufende Verbindung signalisieren

Bei der Nutzung des HTTP Zugriffs, also ohne Gira S1 Windows Client, wird die Verbindung zum Gerat
(wenn sie gestattet war) nicht sofort nach Laden der Seiten bzw. SchlieRen des Browsers beendet.
Dies hangt mit einer technischen Optimierung des HTTP Zugriffs im Gira Gerateportal zusammen.
HTTP Verbindungen konnen bis zu funf Minuten benotigen, bis sie geschlossen werden. Das heil3t,
dass die entsprechenden Gruppenobjekte, die eine aktive Verbindung signalisieren, das SchlieRen
auch erst zu diesem Zeitpunkt signalisieren. Bei der Nutzung des Gira ST Windows Clients hingege-
gen erfolgt der Verbindungsabbau synchron.

Am Gira S1 stehen die folgenden Gruppenobjekte zur Anbindung von Gruppenadressen bereit:

Objekt Name Richtung Datenbreite DP-Typ Flags (KLSUA)

1 Fernzugriff zulassen Schreiben 1 Bit 1.003 K-S--

Rubrik: Fernzugriff Datentyp: Freigeben

Funktion: Erlaubt oder verbietet dem Gerat eine Verbindung zum Portalserver aufzubauen.
Ist der Verbindungsaufbau verboten, so ist das Gerat niemals von auf3en zu errei-
chen.

Beschreibung: 1 = Erlauben, 0= Verbieten

Objekt Name Richtung Datenbreite DP-Typ Flags (KLSUA)

B 2 Fernzugriff zulassen — Lesen 1 Bit 1.003 KL-U-
Status

Rubrik: Fernzugriff Datentyp: Freigeben

Funktion: Zeigt an, ob das Gerat eine Verbindung zum Portalserver aufbauen darf.

Beschreibung: 1 = Erlaubt, 0= Verboten

Objekt Name Richtung Datenbreite DP-Typ Flags (KLSUA)

I 3 (Bewohner) Fernzugriff zulassen Schreiben 1 Bit 1.003 K-S--

B2 5 (Installateur)

Rubrik: Fernzugriff Datentyp: Freigeben

Funktion: Erlaubt oder verbietet den Fernzugriff jeweils fur Mitglieder der Gruppe

Beschreibung: 1 = Erlauben, 0= Verbieten

Objekt Name Richtung Datenbreite DP-Typ Flags (KLSUA)

B2 4 (Bewohner) Fernzugriff zulassen — Lesen 1 Bit 1.003 KL-U-

B 6 (Installateur) Status

Rubrik: Fernzugriff Datentyp: Freigeben

Funktion: Zeigt an, ob Fernzugriff fur jeweils fur Mitglieder der Gruppe zugelassen ist.

Beschreibung: 1 = Erlaubt, 0= Verbot
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Objekt
B 20

Rubrik:
Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags (KLSUA)
Status Portalverbin- Lesen 1 Bit 1.011 KL-U-
dung

Status

Zeigt an, ob eine Portalverbindung aufgebaut ist. Genauere Informationen stellt
Kommunikationsobjekt 31 zu Verfligung.

1 = Verbunden, 0= Getrennt

Fernzugriff Datentyp:

Objekt
e 21

Rubrik:
Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags (KLSUA)
Zustand Fernzugriffs-  Lesen 1 Bit 1.011 KL-U-
verbindung

Status

Zeigt an, ob mindestens eine Fernzugriffsverbindung, unabhangig von der Art der
Verbindung, derzeit aktiv ist.

1 = Aktiv, 0= Nicht aktiv

Fernzugriffsverbindung Datentyp:

Objekt

2 22 (Bewohner)

B 23 (Installa-

teur)
Rubrik:
Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags (KLSUA)
Zustand Fernzugriffs- Lesen 1 Bit 1.011 KL-U-
verbindung

Status
Zeigt an, ob eine Fernzugriffsverbindung jeweils fur die Gruppe derzeit aktiv ist.

Eine aktive Verbindung wird ggf. auch fur eine andere Gruppe signalisiert, wenn
einem Mitglied dieser Gruppe aufgrund der Mitgliedschaft in einer anderen
Gruppe der Zugriff gestattet wurde.

1 = Aktiv, 0= Nicht aktiv

Fernzugriffsverbindung Datentyp:

Objekt
W 30

Rubrik:
Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags (KLSUA)
Fehleranzeige Lesen 1 Bit 1.005 KL-U-
Verbindungsfehler Datentyp: Alarm

Zeigt einen Verbindungsfehler an, der durch Kommunikationsobjekt 32 beschrie-
ben wird. Weitere Details auf der Diagnoseseite des Gira S1.

1 = Alarm, 0= Kein Alarm

Objekt
B 31
Rubrik:
Funktion:

Beschreibung:

Datenbreite DP-Typ Flags (KLSUA)
14 Byte 16.001 KL-U-

Zeichen (ISO 8859-1)
Diagnoseinformationen zur Portalverbindung

Name Richtung
Info Portalverbindung Lesen
Verbindungsfehler Datentyp:

Liefert genauere Informationen zum Portalverbindungsstatus, der durch Kommu-
nikationsobjekt 20 angezeigt wird.

Best.-Nr. 2089 00
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Objekt
B 32
Rubrik:
Funktion:

Beschreibung:

Datenbreite DP-Typ  Flags (KLSUA)
14 Byte 16.001 KL-U-

Zeichen (ISO 8859-1)

Zusatzliche Diagnoseinformation im Falle eines Fehlers der Portalverbindung.

Name Richtung
Info Verbindungsfehler Lesen
Verbindungsfehler Datentyp:

Liefert genauere Informationen zum Verbindungsfehler, der durch Kommunikati-
onsobjekt 30 angezeigt wird.

Objekt

By 101 -150
Rubrik:
Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags (KLSUA)
Benachrichtigung Schreiben 1 Bit 1.001 K-S--
Schalten Datentyp: Ein/Aus

Sendet eine Benachrichtigung zum Portalserver.

Dies ist einer von 5 moglichen DP-Typen fur die 50 Gruppenadressen ,, 101 bis
150“. Die Festlegung des DP-Typs erfolgt durch eine entsprechende Auswabhl
unter den Allgemeinen Parametern (siehe Kapitel 5.5 "Parameter").

Objekt

B 101 -150
Rubrik:
Funktion:

Beschreibung:

Datenbreite DP-Typ Flags (KLSUA)
Schreiben 1 Byte 5.001 K-S--

Prozent (0..100%)

Sendet eine Benachrichtigung zum Portalserver.

Name Richtung
Benachrichtigung
Prozent Datentyp:

Dies ist einer von 5 moglichen DP-Typen fur die 50 Gruppenadressen ,, 101 bis
150”. Die Festlegung des DP-Typs erfolgt durch eine entsprechende Auswabhl
unter den Allgemeinen Parametern (siehe Kapitel 5.5 "Parameter").

Objekt

B 101 -150
Rubrik:
Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags (KLSUA)
Benachrichtigung Schreiben 1 Byte 5.010 K-S--
Zahler Datentyp:

Sendet eine Benachrichtigung zum Portalserver.

Dies ist einer von 5 moglichen DP-Typen fiur die 50 Gruppenadressen ,, 101 bis
150", Die Festlegung des DP-Typs erfolgt durch eine entsprechende Auswahl
unter den Allgemeinen Parametern (siehe Kapitel 5.5 "Parameter").

Objekt

B 101 - 150
Rubrik:
Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags (KLSUA)
Benachrichtigung Schreiben 2 Byte 9.* K-S--
FlieRkomma Datentyp: KNX-FlieRkomma (floating point)

Sendet eine Benachrichtigung zum Portalserver.

Dies ist einer von 5 moglichen DP-Typen fur die 50 Gruppenadressen ,, 101 bis
150", Die Festlegung des DP-Typs erfolgt durch eine entsprechende Auswahl
unter den Allgemeinen Parametern (siehe Kapitel 5.5 "Parameter").

Objekt

B 101 -150
Rubrik:
Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags (KLSUA)
Benachrichtigung Schreiben 14 Byte 16.001 K-S--
Text Datentyp: Zeichen (ISO 8859-1)

Sendet eine Benachrichtigung zum Portalserver.

Dies ist einer von 5 moglichen DP-Typen fur die 50 Gruppenadressen ,, 101 bis
150“. Die Festlegung des DP-Typs erfolgt durch eine entsprechende Auswabhl
unter den Allgemeinen Parametern (siehe Kapitel 5.5 "Parameter").
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6. Anzeigen und Bedienung

6.1. LED-Statusanzeigen

Das Gerat verfugt Uber drei Status-LEDs auf der Gehauseoberseite und uUber vier Status-LEDs an den

Netzwerkanschliussen.

Die LED-Anzeigen haben unterschiedliche Bedeutungen

e wahrend Geratestart und

* im Betrieb.

6.1.1. LED-Statusanzeige beim Geratestart

Nach Einschalten der Spannungsversorgung (DC 24 V an der gelb-weifRen Anschlussklemme) bzw.
nach Spannungsrickkehr zeigt das Gerat den Status mit folgenden LED-Kombinationen an:

LED ,,RUN/DIAG” (griin) LED , KNX" (gelb) Bedeutung

aus aus Fehler: Keine Versorgungsspannung. Bitte
Anschlusse und Spannungsversorgung prufen.

aus ein Gerat startet

blinkt langsam ein Das Gerat ist komplett hochgefahren, aber noch
unparametriert. Ein ETS Download ist notwendig

blinkt schnell aus Fehler: Bitte kontaktieren Sie den Support. Die Firm-

ware kann nicht gestartet werden.

Beide LED blinken langsam im Wechsel

Fehler: Bitte kontaktieren Sie den Support. Die neu

geladene Firmware kann nicht gestartet werden. Das
System versucht, die bisherige Firmware zu aktivie-
ren (Ungultige Firmware)

6.1.2. LED-Statusanzeige im Betrieb
Ist der Geratestart abgeschlossen, ist die Bedeutung der LEDs wie folgt:

LED ,RUN/DIAG" (griin) Bedeutung

ein Normalbetrieb:
Der Fernzugriff ist generell erlaubt, das Gerat verbindet sich mit dem
Portalserver, allerdings ist kein Fernzugriff derzeit aktiv.

aus Gerat im Startvorgang oder aulR3er Betrieb. Warten Sie bis Startvorgang

abgeschlossen ist bzw. prifen Sie die Spannungsversorgung

blinkt langsam mit 2 s
Pause

Hinweis:
Kein Fernzugriff erlaubt. Das Gerat verbindet sich nicht mit dem Gira
Gerateportal, ein Fernzugriff ist technisch unmaoglich.

blinkt dreimal langsam
mit 2 s Pause

Hinweis:
Der Fernzugriff ist fir mindestens eine Gruppe erlaubt und es gibt mindes-
tens eine aktive Verbindung. Der Fernzugriff ist also in Benutzung.

LED ,,KNX" (gelb)

Bedeutung

ein

Normalbetrieb:
KNX-Verbindung ist hergestellt, kein KNX-Telegrammverkehr.

blinkt schnell

Normalbetrieb:
KNX-Verbindung ist hergestellt, KNX-Telegrammverkehr.

aus

Fehler:
Verbindung zu KNX ist unterbrochen. Prufen Sie die Busverbindung.
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6.2. Werksreset

Nach einem Werksreset verhalt sich das Gerat wie im Auslieferzustand. Das Gerat ist unprojektiert.
Dies ist nach dem Hochfahren des Gerates an der langsam blinkenden griinen LED (5) zu erkennen.

Werksseitig voreingestellt ist folgende physikalische KNX-Adresse:15.15.255

6.2.1. Werksreset liber den Gira Projekt Assistent
Der Werksreset kann wie folgt Uber den Gira Projekt Assistent ausgefihrt werden:

e Starten Sie den Gira Projekt Assistent und klicken Sie auf die Kachel ,Wartung und Update”.
¢ |n der sich 6ffnenden Ansicht werden alle Gerate aufgelistet, die sich in lhrem Netzwerk befinden.
e Markieren Sie den Gira S1, den Sie auf die Werkseinstellungen zuriicksetzen mochten.

e Klicken Sie in der markierten Zeile auf das Zahnrad-Symbol und wahlen Sie in dem sich offnenden
Menu den Eintrag “Werksreset”.

¢ Geben Sie in dem sich 6ffnenden Dialog das Geratepasswort des Gira S1 ein. Das Passwort befindet
sich auf einem Aufkleber am Gerat.

e Der Werksreset wird durchgefuhrt.

6.2.2. Werksreset liber die Programmiertaste am Gerat KNX 24 V DC

Das Gerat kann Uber eine Sequenz beim Starten auf Werkseinstellun-
gen zurlckgesetzt werden: [!

e Sicherstellen, dass das Gerat ausgeschaltet ist (weil3-gelbe An- e
schlussklemme abziehen). 1 <« 9©

........ o—F——-
¢ Programmiertaste (1) dricken, gedruckt halten und das Gerat ein- b_
schalten (weil3-gelbe Anschlussklemme aufstecken). -

o0k W

e Programmiertaste gedrickt halten bis die Programmier-LED (4), die r @ﬂ
Betriebsanzeige LED (5) und die KNX Led (6) gleichzeitig langsam
blinken.

e Programmiertaste (1) kurz loslassen, erneut dricken und gedrickt
halten bis die Programmier-LED (4),die Betriebsanzeige LED (b) und
die KNX Led (6) gleichzeitig schnell blinken

e Der Werksreset wird durchgefuhrt.

e Programmiertaste loslassen.
e Das Gerat muss nach einem Werksreset nicht neu gestartet werden.
Der Werksreset kann zu jederzeit durch unterbrechen der Sequenz abgebrochen werden.

6.2.3. Werksreset liber die Diagnoseseite des Gerates
Der Werksreset kann auch uber die Diagnoseseite des Gerates ausgelost werden.

¢ Rufen Sie die Diagnoseseite des Gerates auf:
Offnen Sie dazu den Windows Explorer und klicken Sie dort auf , Netzwerk".
Im Bereich ,Andere Gerate” wird der Gira S1 angezeigt.
Fihren Sie einen Doppelklick auf das Symbol des Gira S1 aus.
Alternativ konnen Sie auch die IP-Adresse des Gerates in lhrem Browser eingeben.

e Auf der sich offnenden Webseite geben Sie bitte als Passwort die Registrierungs-ID des Gira S1 ein.
Die Registrierungs-ID befindet sich auf einem Aufkleber am Gerat.

e Klicken Sie in der oberen Mentuleiste auf Werksreset.
e Bestatigen Sie die Sicherheitsabfrage.

¢ Die nachfolgend angezeigte Seite zeigt die Durchfliihrung des Werksresets an. Sobald dieser abge-
schlossen ist, wird wieder die Startseite geladen.
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6.3. Firmwareupdate des Gerates

6.3.1. Firmwareupdate liber den Gira Projekt Assistent
Ein Firmwareupdate kann wie folgt GUber den Gira Projekt Assistent ausgefliihrt werden:

e Starten Sie den Gira Projekt Assistent und klicken Sie auf die Kachel ,Wartung und Update”.
¢ In der sich 6ffnenden Ansicht werden alle Gerate aufgelistet, die sich in lhrem Netzwerk befinden.
e Markieren Sie den Gira S1, den Sie aktualisieren mochten.

e Klicken Sie in der markierten Zeile auf das Zahnrad-Symbol und wahlen Sie in dem sich offnenden
Menl den Eintrag ,,Firmware auswahlen”.

e Markieren Sie die gewlnschte Firmware und klicken Sie auf ,Aktualisierung starten”.
e Geben Sie in dem sich 6ffnenden Dialog das Geratepasswort des Gira S1 ein.

e Die Firmware wird aktualisiert. Dies kann mehrere Minuten dauern. Trennen Sie das Gerat wahrend
dieser Zeit nicht vom Netz.

6.3.2. Firmwareupdate uUber die Diagnoseseite

Der Gira S1 bietet die Moglichkeit, Firmwareupdates uber die Diagnoseseite zu installieren. Klicken
Sie hierzu auf der Diagnoseseite auf ,Firmware aktualisieren”. Nun sucht der Gira S1 automatisch auf
dem Update-Server nach einer neueren Version und zeigt die aktuelle Firmwareversion sowie ggf. die
Version eines verfugbaren Updates an.

Wenn die neue Firmware inkompatibel zur Konfiguration der vorherigen Firmware ist, so wird eine
entsprechende Meldung angezeigt. Hierbei werden zwischen den folgenden Fallen unterschieden:

1. Die neue Version stellt neue Funktionalitat zur Verfugung. Das Gerat funktioniert nach dem
Update mit dem unveranderten Funktionsumfang. Neue Funktionen konnen aber erst nach einem
ETS-Download von einem neueren Katalogeintrag genutzt werden.

2. Die neue Version ist vollstandig inkompatibel zur Parametrierung der aktuell verwendeten Version.
Ein ETS-Download ist zwingend erforderlich. Es wird empfohlen, das ETS-Applikationsprogramm
vor dem Update zu entladen und das Gerat nach dem Update mit dem neuen Katalogeintrag zu
projektieren.

Das Update kann Uber die Schaltflache ,Firmware aktualisieren” gestartet werden. Im Falle einer
moglichen Inkompatibilitat muss das Update zur Sicherheit nochmals bestatigt werden.

6.3.3. Lokales Firmwareupdate ohne Internetzugang

Zusatzlich zu einem Online-Update ist ein lokales Update ohne Internetzugang moglich. Die Firmwa-
redatei kann Uber die Schaltflache ,Datei auswahlen” ausgewahlt werden und anschlie3end Uber die
Schaltflache ,Firmware aktualisieren” gestartet werden. In diesem Fall ist der Anwender daflr ver-
antwortlich sicherzustellen, dass das Update kompatibel ist (siehe Kapitel 6.3.4 "Kompatibilitat zwi-
schen ETS Katalogeintrag und Firmware"). Ein Downgrade auf eine altere Version ist mit diesem Ver-
fahren nicht moglich.

6.3.4. Kompatibilitdat zwischen ETS Katalogeintrag und Firmware

Die Versionsnummern des ETS Katalogeintrags und der Firmware sind nach dem Schema X.Y aufge-
baut. Die Hauptnummer X der jeweiligen Version gibt an, ob Katalogeintrag und Firmware kompatibel
sind. Dies ist der Fall, wenn beide Hauptnummern identisch sind. Der zweite Teil der Versionsnummer
Y hat keine Bedeutung fur die Kompatibilitat. Sie signalisiert lediglich Updates innerhalb der Version.
Wenn eine neue Firmware eine hohere Hauptnummer hat, so ist nicht garantiert, dass diese Version
mit einem alten ETS Katalogeintrag kompatibel ist. Daher wird empfohlen, das Applikationsprogramm
vom Gerat immer vor dem Update zu entladen und danach nur noch den neuen Katalogeintrag zu ver-
wenden.

Wenn die Hauptnummern gleich sind, kann es ndtig sein, einen neuen ETS Katalogeintrag zu verwen-
den, um die volle Funktionalitat zu erlangen. Dies ist aber nicht zwingend notwendig, wenn die neuen
Funktionen nicht in Threm Projekt verwendet werden.
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7. Nutzung des Gira Gerateportals

Fir die Fernzugriffsfunktionen muss der Gira S1 im Gira Gerateportal registriert werden.
Das Gira Gerateportal ist unter der gesicherten Adresse https://geraeteportal.gira.de erreichbar.

7.1. Startseite

Auf der Startseite des Gira Gerateportals mussen Sie sich zunachst mit Ihren Benutzerdaten anmel-
den, um entsprechenden Zugriff auf die Konfigurationseinstellungen zu erhalten.

Vor der ersten Verwendung des Gira Gerateportal missen Sie sich als Benutzer registrieren. Klicken
sie dazu auf , Registrieren”.

Die Registrierung erfolgt nach dem heute ublichen Standard zur Verifikation der E-Mail Adresse.
Geben Sie bei der Registrierung lhre E-Mail Adresse an. An diese E-Mail Adresse wird automatisch
eine E-Mail zur Verifikation geschickt. Die Bestatigung des Links in dieser E-Mail ist zwingend erfor-

derlich. Damit ist sichergestellt, dass eine Anmeldung unter einer fremden E-Mail Adresse nicht mog-
lich ist.

GIRA Gerateportal

Meine Gerate

Anmelden

Bild 7: Gira Gerateportal — Startseite
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7.2. Geratelibersicht

Nachdem Sie sich am Gira Gerateportal angemeldet haben, sehen Sie die Liste aller mit lhrem Benut-
zerkonto verbundenen Gerate. Bei der ersten Anmeldung ist sie typischerweise leer.
Sie konnen Uber folgende Wege mit einem Gerat verbunden werden:

1. Sie fugen der Liste lhrer Gerate einen neuen Gira S1 hinzu, indem Sie das Gerat registrieren und
werden damit der Eigentumer (siehe Kapitel 7.3 "Gira S1 registrieren").

2. Ein anderer Benutzer gibt lhnen Zugriffsrechte auf einen Gira S1, der von dem anderen Benutzer
administriert wird.

3. Ein anderer Benutzer Ubertragt Ihnen die Eigentimerschaft (siehe Kapitel 7.9.3 "Geratebesitz
Ubertragen - Schlissellibergabe").

GIRA Gerateportal

Meine Gerate Meine Daten Hilfe

Ubersicht Meine Geréte

Gerate konfigurieren

Um ein Geréat in lhre Bestandsliste aufzunet "Neues Gerat hinzufligen” und geben die

12-stellige Seriennummer des Ge t bereits registri rde, konnen Sie das
r

betreffende Gerat trotzdem in lhre sofern d imer damit einverstanden
ist. Dazu wird eine Nachricht an den registrierten Eigentiimer gesendet. Er kann dann lhren Antrag

annehmen oder ablehnen

@ Lutz Kleve

Fernzugriffs-1D: GI-ST
Standort: Kiefernweg, Musterdorf

Bild 8: Gira Gerateportal — Gerate des angemeldeten Benutzers
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7.3. Gira S1 registrieren

Um einen Gira S1 zu registrieren, gehen Sie wie folgt vor:

1. Melden Sie sich mit Ihrer Benutzerkennung am Gira Gerateportal an.
2. Klicken Sie im Gerateportal auf ,,Registrierung”.

3. Wahlen Sie als Gerat den Gira S1 aus.
4

. Geben Sie die Registrierungs-ID ein.
Die Registrierungs-ID finden Sie auf einem Aufkleber am Gerat.

Vergeben Sie einen Namen fir das Gerat und tragen Sie einen Standort ein.
Klicken Sie auf ,Weiter” und akzeptieren Sie die Nutzungsbedingungen.

7. Nachdem Sie den Gira S1 erfolgreich registriert haben, 6ffnet sich die Ubersichtsseite fiir den
Gira S1. Hier stehen Ihnen die folgenden Optionen zur Verfugung:

e Links (siehe Kapitel 7.4)

Nachrichten (siehe Kapitel 7.5)
Geratedaten (siehe Kapitel 7.6)
Applikationszugange (siehe Kapitel 7.7)
Nachrichtenempfang (siehe Kapitel 7.8)
Portalbenutzer (siehe Kapitel 7.9)

o o
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7.4. Links

Die Ansicht ,Links” listet die Webseiten der im Netzwerk befindlichen Gerate auf. Diese Seite spei-
chert die bereits in der Vergangenheit genutzten Links zu Geraten. Darlber hinaus kann Uber die
Schaltflache , Gerate suchen” auch im entfernten Netzwerk nach Geraten gesucht werden. Dabei wird
fur jedes gefundene Gerat ein Link automatisch erzeugt. Die meisten Gerate wie z.B. Drucker, DSL-
Router oder IP-Kameras werden dabei erfasst. Technisch wird hier das Simple Service Discovery Pro-
tocol (kurz SSDP) benutzt.

Uber den Dialog , Link manuell hinzufiigen” kénnen Links von Geréaten die nicht automatisch gefun-
den werden, manuell eingegeben und in der Liste gespeichert werden.

GIRA Gerateportal

Home Registrierung Meine Gerite Meine Daten Hilfe

Ubersicht Meine Geréte » Lutz Kleve » Links

Gira ST LutzKleve

@Gira S1ist online

@

Links zu den Web-Oberflaichen der Gerate

Hier konnen Sie auf die Web-Oberflachen der Gerate im Netzwerk zugreifen, z. B. um Log-Informationen
einzusehen. Zur Sicherheit muss erneut das Passwort vom Gira Gerateportal eingegeben werden.

Beschreibung URL/Adresse Protokoll Optionen

KNX/IP-Router http://192.168.137.10:8080/discovery/presentation HTTP # Bearbeiten M Léschen
(192.168.137.10...

Gira 51 (192.168.137.167 .. http://192.168.137.167 HTTP # Bearbeiten M Léschen

R T~

Bild 9: Gira Gerateportal — Zugriff auf HTTP-Webseiten
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7.5. Nachrichten

Im Bereich ,Nachrichten” werden alle Nachrichten eines Gira S1 chronologisch sortiert angezeigt.
Eventuelle Anhange wie z.B. Kamerabilder konnen per Link direkt geoffnet werden.

Diese Nachrichten konnen auch nach konfigurierbaren Regeln weitergeleitet werden (siehe Kapitel
7.8 "Nachrichten konfigurieren").

GIRA Gerateportal

Home Registrierung Meine Gerite Meine Daten Hilfe

Ubersicht Meine Geréte » Lutz Kleve » Nachrichten

Gira ST LutzKleve

@Gira S1ist online

Nachrichten

Hier sehen Sie alle Nachrichten, die das Gerat erzeugt und erhalt.

cel
'Q

Tipp: Im Bereich Weiterleitungen kénnen Sie festlegen, welche Systemnachrichten erzeugt werden sollen.

Von (dd.mm.yyyy) Bis (dd.mm.yyyy)

Erzeugt Kategorie Betreff Inhalt  Dringlichkeit  Optionen
13.02.2018, 14:44:14 SDA SDA Connector GI-51 is 4 System M Léschen
(Europe/Berlin) onling

Bild 10: Gira Gerateportal — Nachrichten

Best.-Nr. 2089 00 Seite 31



G I RA Nutzung des Gira Gerateportals

7.6. Geratedaten

Die Seite zeigt detaillierte Informationen zum Gira S1 an. Uber die Schaltfliche ,, Anzeigen” kann die
vollstandige Registrierungs-ID sichtbar gemacht werden, die Sie dann mit der Schaltflache , Kopie-
ren” in die Zwischenablage kopieren konnen.

Die Zeile , Standort” erhalt ein Textfeld, welches vom Anwender frei vergeben werden kann. Der
Standort ist eine Eigenschaft am Gira S1 und damit fur alle Benutzer gleich, der Beschreibungstext
kann von jedem mit dem Gira S1 verbundenen Benutzer frei vergeben werden. Das ermoglicht z.B.
einem Installateur nach der Ubergabe die Adresse zu hinterlegen, wahrend der Bauherr als Standort
.Zu Hause” eintragt.

Uber ,Gerédt vom Portal I1dschen” kénnen Sie den Gira S1 aus dem Gerateportal 16schen. Diese Funk-
tion ist nur sinnvoll, wenn der Gira S1 verkauft wird, da alle Benutzerberechtigungen u.a. irreversibel
entfernt werden.

Weiterhin werden die Benutzer fiir dieses Gerat angezeigt. Uber die Schaltflache ,Benutzer verwal-
ten” wird die Seite , Portalbenutzer verwalten” aufgerufen, auf der Sie Benutzer z.B. hinzufligen oder
Ioschen konnen.

Im Bereich ,, Datenverbrauch” erhalten Sie Informationen Gber den aktuellen Verbindungsstatus des
Gira S1. Die Uhrzeitangaben werden entsprechend der Zeitzoneneinstellung lhres Benutzers darge-
stellt. Zusatzlich wird das bisher verbrauchte Datenvolumen fur den aktuellen sowie den Vormonat
angezeigt. Hinsichtlich des zur Verfugung stehenden Datenvolumens und der Nutzungsbedingungen
siehe Kapitel 13 "Lizenzvereinbarung".

GIRA Gerateportal

Gira S1 LutzKleve

B Gira 51 ist online

i

Geratedaten

MName des Gerites

Lutz Kleve

Standort

Kiefernweg, Musterdorf

Registrierungs-1D

Bild 11: Gira Gerateportal — Geratedaten
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7.7. Applikationszugange

Der Zugriff von Software wie z.B. Visualisierungen wird Uber den Einsatz von Aktivierungscodes
gesteuert. Von diesen kann jeder Benutzer an jedem Gira S1, auf den er Zugriff hat, beliebig viele
Codes anlegen, z.B. fur die Visualisierung.

Zu jedem erzeugten Aktivierungscode steht ein Textfeld zur Verfligung, dass die Nutzung des Codes
beschreibt. Die Aktivierungscodes konnen jederzeit wieder geléscht werden (z.B. wenn ein Smart-
Phone verloren geht). Es wird niemals ein gleicher Aktivierungscode nochmals erzeugt, so dass ein
verloren gegangener Code durch das Loschen unwiderruflich unbrauchbar wird.

Um einen neuen Aktivierungscode zur erstellen, klicken Sie auf ,Neuen App-Zugang erstellen”.

Fur erstellte Aktivierungscodes stehen folgende Aktionen zur Verfugung:

e Kopieren in die Zwischenablage

e | 6schen des Aktivierungscodes

Home Registrierung Meine Geréte Meine Daten Hilfe

bersicht Meine Geréte Lutz Kleve : Applikationszugénge

Gira S1 Lutz Kleve

@ Gira 51 ist online

Applikationszugéange

Hier konnen Sie Zugénge fir Apps einrichten, die die Hausautomation steuern dirfen. Es werden u. a.
folgende Apps unterstiitzt: Gira X1-App, Gira Projekt Assistent (GPA) und HomeServer-App (iOS).

Sie einen neuen App-Zugang.
ie erstellten Zugangsdaten in die gewiinschte(n) App(s) ein.

Die Zug&nge wurden von Benutzer erstellt. Die Rechte des Applikationszuganges sind vom Ersteller abhangig.
Fernzugriffs-1D: Gl- ID kopieren
MName Alktivierungscode Optionen
X1 App Alktivierungscode: mamv-egBg # Bearbeiten T Losche
Code kopiere

Alktivierung durchflihren méglich bis:
14.02.2018, 14:56:19 (Europe/Berlin)

Bild 12: Gira Gerateportal — Aktivierungscodes

Geben Sie anschlieRend die erstellten Zugangsdaten in die gewunschte Applikation ein.
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7.7.1. Zugangsdaten im Gira Projekt Assistent (GPA) eingeben

Offnen Sie das Projekt im GPA.

Im Projektumfang muss die Option ,Fernzugriff” aktiviert sein.

Klicken Sie im Projekt auf die Kachel , Fernzugriff”.

Wahlen Sie in der sich 6ffnenden Ansicht die Option , Fernzugriff Gber Gira S1“.

Kicken Sie auf die Schaltflache ,,Fernzugriff konfigurieren”.

Geben Sie die Fernzugriffs-ID und den Aktivierungscode ein und klicken Sie auf ,Verbinden”.

A ol

o
U Hinweis

Die Uber den Gira Projekt Assistent zur Verfigung gestellte Verbindung steht allen Teilnehmern zur
Verfugung, die sich im selben Netzwerk befinden, wie der PC mit dem Gira Projekt Assistent.
Bitte nutzen Sie diese Funktion daher nicht in 6ffentlichen Netzwerken.

7.7.2. Zugangsdaten in die Gira X1 App eingeben
1. Offnen Sie die Gira X1 App auf dem Smartphone.

2. Offnen Sie in der App das Systemmenii, indem Sie auf das Zahnradsymbol in der Navigations-
leiste tippen.

. Tippen Sie im Systemmenu auf die Schaltflache ,System”.

Tippen Sie auf ,Verbindung zum Gira X1".

Tippen Sie auf ,Fernzugriff konfigurieren™.

Aktivieren Sie den Fernzugriff, indem Sie den Schiebeschalter nach rechts bewegen.
Geben Sie die Fernzugriffs-ID und den Aktivierungscode ein und klicken Sie auf ,,OK".

No o s W

7.7.3. Zugangsdaten in die Gira HomeServer App eingeben

1. Offnen Sie die Gira HomeServer App auf dem Smartphone.

2. Legen Sie ein neues Profil an.

3. Wahlen Sie in dem sich 6ffnenden Dialog die Option ,,Profil mit Fernzugriffsmodul”.

4. Geben Sie neben den anderen notwendigen Eingaben flur das Profil die Fernzugriffs-ID und den
Aktivierungscode ein und klicken Sie auf ,, speichern”.
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7.8. Nachrichten konfigurieren

In diesem Bereich konnen Sie festlegen, welche Nachrichten generiert werden sollen und Weiter-
leitungsregeln erstellen.

Home Registrierung Meine Gerite Meine Daten Hilfe

Ubersicht Meine Geréte » Lutz Kleve » Weiterleitungen

Gira ST LutzKleve

@Gira S1ist online

i

Weiterleitungen

Alle erzeugten Nachrichten finden Sie im Bereich Nachrichten.

Systemnachrichten

Soll zusatzlich zu den bei der Projektierung vordefinierten Nachrichten eine Machricht generiert werden, wenn:

[] sich das Fernzugriffsmodul am Portalserver an- oder abgemeldet hat?

[] sich eine App tiber das Fernzugriffsmodul an- oder abgemeldet hat?

A
'Q

Tipp: Um diese Systemnachrichten weiterzuleiten, wahlen Sie bitte den Typ 'System’ bei den Weiterleitungen aus.

Weiterleitungen

Es kdnnen nur Nachrichten weitergeleitet werden, die bei der Installation/Inbetriebnahme des Gerats
definiert worden sind.

Bild 13: Gira Gerateportal — Nachrichtenempfang

7.8.1. Systemnachrichten

Als Systemereignisse konnen das An- und Abmelden des Gira ST am Portal und der Zugriff auf das
entfernte Netzwerk Uber eine App erfasst werden.
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7.8.2. Benachrichtigungen tiber KNX

Die Benachrichtigungen sind dafur gedacht, aus der Installation, z.B. tber KNX Gruppenobjekte,
Informationen auf dem Portal in einer Nachrichtendatenbank zu speichern. Es stehen 50 KNX Grup-
penobjekte zur Verfigung, um Werte vom KNX zu empfangen und Nachrichten daraus zu erzeugen.

Folgende Datentypen werden unterstutzt:
Bool (1 Bit)
Zahler (1 Byte), z.B. Anzahl offene Fenster

Prozent (1 Byte), z.B. Helligkeit oder Jalousieposition

FlieRkommazahl (2 Byte), z.B. Raum- oder AuRentemperatur
Texte (14 Byte), z.B. Alarmtext

Neben der Auswahl des Datentyps konnen Filter angegeben werden, z.B. Grenzwerte oder Wertebe-
reiche, in denen Nachrichten erzeugt werden sollen.

Benachrichtigungen unterdriicken: Falls Sie nicht (iber jede Anderung benachrichtigt werden méch-
ten, konnen Sie einen Schwellwert angeben (als absoluten Wert). Anderungen werden dann erst
gemeldet, wenn dieser Schwellwert Gberschritten wird.

Die beiden Texteigenschaften , Betreff” und ,Text” konnen aus statischen Texten bestehen, in denen
per Platzhalter der vom KNX empfangene Wert eingesetzt werden kann. AuRerdem kann optional eine
Webadresse angegeben werden, um von einem Webserver (z.B. IP Kamera) einen Anhang zu laden
und diesen an eine Nachricht anzuhangen.

Die konkreten Beschreibungen dieser Funktionen finden sich im Parameterdialog in der ETS.

7.8.3. Weiterleitungen

Die Benachrichtigungen werden zunachst nur im Gerateportal in der Ansicht ,Nachrichten” ange-
zeigt. Als Administrator konnen Sie Weiterleitungsregeln fur Benachrichtigungen festlegen.

Die Benachrichtigungen konnen bei der Erzeugung auf verschiedene Arten weitergeleitet werden:

E-Mail (Standard ist die Benutzerkennung des Portals, Angabe mehrerer Adressen maoglich)

SMS-Dienst (nutzt sms77.de oder Messagebird als Provider, Angabe mehrerer Adressen moglich)

Text-to-Speech-Dienst (Telefonsprachanruf), der die Benachrichtigung vorliest, in vielen verschiede-
nen Sprachen maoglich (nutzt sms77.de oder Messagebird als Provider)

IFTTT (If-this-then-that, nutzt IFTTT.com, nur fur erfahrene Benutzer)

o
[] Hinweis

Fir die Nutzung der Funktionen SMS, Text-to-Speech und IFTTT, die auf die Dienste von sms77.de,
Messagebird.com oder IFTTT basieren, muss ein eigener Account bei sms77.de, Messagebird.com
bzw. ifttt.com eingerichtet werden. Die entsprechenden Zugangsdaten mussen im Menupunkt , Ex-
terne Dienste” in der Ansicht ,,Meine Daten” eingetragen werden!

Jede Weiterleitungsregel gibt die Moglichkeit, nach Dringlichkeit und/oder Kategorie (Textfilter; ist
mindestens ein Wort enthalten, ist die Filterbedingung erfullt) Benachrichtigungen auszuwahlen und
weiterzuleiten. Es konnen beliebig viele Weiterleitungsregeln konfiguriert werden, von denen jeweils
alle aktiven beim Eingang einer Benachrichtigung ausgewertet werden.

Die Moglichkeit der Deaktivierung erlaubt das Erstellen von Regeln, die nicht immer bendtigt werden,
z.B. wenn man im Urlaub ist.
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Beispiel: Sie wollen alle Nachrichten der Dringlichkeit ,, System” per E-Mail weitergeleitet bekommen
(darunter fallen z.B: die On-/Offline-Meldungen). Hierzu fuhren Sie folgendes aus:

e Klicken Sie auf ,Neue Weiterleitung anlegen”.

Deaktivieren Sie aller Dringlichkeiten aul3er , System”

Aktivieren Sie die Option ,Weiterleitung per E-Mail”.
Tragen Sie die E-Mail Adresse fir den Empfang der Weiterleitungen ein.

Speichern Sie die Weiterleitungsregel. Sie ist automatisch aktiviert.

o
U Hinweis

Die vom System erzeugten Benachrichtigungen z.B: fir On-/Offlinezustand des Gira S1 werden immer
mit der Dringlichkeit ,System” und Kategorie ,,Fernzugriff” erzeugt. Alle Dringlichkeiten bis auf ,Sys-
tem” und beliebige Kategorien konnen bei der Nutzung der Benachrichtigungen Gber KNX Objekte
verwendet werden.
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7.9. Portalbenutzer verwalten

Das Gira Gerateportal erlaubt die differenzierte Konfiguration von Zugriffsrechten auf Basis von
Benutzern fur jeden Gira S1. Fir jeden Benutzer kann festgelegt werden:

e Portalrolle: Die Portalrolle definiert ausschlie3lich die Konfigurationsrechte vom Gira S1 im Gira
Gerateportal. Moglich sind hier ,Eigentimer”, ,Administrator” und , Benutzer”, wobei der Eigentu-
mer ein Administrator mit einer Sonderstellung ist, und daher im Folgenden nur noch von Admini-
strator und Benutzer gesprochen wird.

e Zugriffsgruppe: Uber die Zugriffsgruppe kann der Zugang zum entfernten Netzwerk gesteuert wer-
den. Moglich sind hier ,,Bewohner” und , Installateur”, wobei ein Benutzer keiner oder auch beiden
Gruppen zugeordnet sein kann.

Neben dem Hinzufliigen von neuen Benutzern zu einem Gira S1, konnen Benutzerrechte auch wieder
eingeschrankt bzw. die Verbindung eines Gira S1 mit einem Benutzer geloscht werden.

Fur Benachrichtigungen sowie die Funktion ,Gerate suchen” konnen die Rechte von Benutzern ohne
administrative Rechte eingeschrankt werden.

GIRA Gerateportal

Home Registrierung Meine Geréte Meine Daten Hilfe

Ubersicht Meine Geréte » Lutz Kleve » Portalbenutzer

Gira S1 LutzKleve

@Gira S1 ist online

ol

Portalbenutzer verwalten N

Hier konnen Sie weiteren Personen Zugriff auf die Portalfunktionen des Gerates geben und neue
Geratebesitzer festlegen.

MName/E-Mail Beschreibung Portalrolle (1) Benutzergruppe/n (1) Optionen

Eigentlmer Bewohner # Bearbeiten

Bild 14: Zugriffsrechte fur Benutzer verwalten
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7.9.1. Die Portalrolle eines Benutzers an einem Gira S1

Der Unterschied zwischen einem Administrator und Benutzer liegt in den Rechten, auf dem Gira Gera-
teportal Konfigurationsanderungen vornehmen zu dirfen. Der Eigentimer des Gerates ist automa-
tisch auch Administrator. Jeder Administrator kann alle Eigenschaften und Benutzerrechte fur den
Gira S1 verwalten (mit Ausnahme der Eigentimerschaft), der Benutzer kann die Eigenschaften maxi-
mal anschauen.

o
U Hinweis

Die Rolle eines Benutzers bezieht sich ausschlieRlich auf die Konfigurationsmaoglichkeiten auf dem
Gira Gerateportal und hat nichts mit den Zugriffsrechten Uber Fernzugriff auf das entfernte Netzwerk
zu tun. Far letzteres dienen ausschlie3lich die Benutzergruppen.

7.9.2. Die Zugriffsgruppe eines Benutzers an einem Gira S1

Uber die Zugriffsgruppen ist es moglich, gruppenabhangig dauerhaft oder eben auch nur temporar
Zugriff auf das entfernte Netzwerk zu geben. Uber KNX Kommunikationsobjekte konnen fur die bei-
den Gruppen Bewohner und Installateur die Zugriffsmoglichkeiten jederzeit aktiviert bzw. deaktiviert
werden.

o
[] Hinweis

Die Zugriffsgruppen eines Benutzers beziehen sich ausschlie3lich auf die Rechte, auf das entfernte
Netzwerk Uber Fernzugriff zuzugreifen, um z.B. Webseiten zu besuchen oder mit der ETS auf die KNX-
Installation zuzugreifen. Wenn Sie die Konfigurationsmaoglichkeiten auf dem Gira Gerateportal fur ei-
nen Benutzer andern wollen, nutzen Sie hierfur die Portalrollen.

7.9.3. Geratebesitz Gibertragen - Schliisseliibergabe

Ab dem Moment, ab dem ein Gira S1 im Gira Gerateportal registriert wird, hat der Gira S1 einen Eigen-

tumer. Es gibt ab dann immer genau einen Eigentumer.

Der Eigentumer ist die Person, die rechtlich fur die Nutzung des Fernzugriffs verantwortlich ist. Zum

Zeitpunkt der Installation bzw. Projektierung ist dies Ublicherweise der Elektroinstallateur bzw.

Systemintegrator. Bei der Schllisseliibergabe an den Eigentlimer der Installation wird die Eigentimer-

schaft Ublicherweise Ubertragen.

Der Eigentimer eines Gira S1 kann jederzeit allen anderen Benutzer, auch anderen Administratoren,

alle Rechte entziehen, wahrend ihm niemand den Zugriff verwehren kann.

Falls es zum Missbrauch des Gira S1 bzw. des Fernzugriff im Sinne des Lizenzvertrags oder anderer

gesetzlicher Bestimmungen (Verletzung von Datenschutz oder Personlichkeitsrechten durch Kameras

0.4.) kommt, haftet in erster Instanz der Eigentimer.

Das Ubertragen der Eigentiimerschaft ist im Gira Gerateportal méglich. Hierzu gibt es die Schaltflache

.Besitzibertragung” auf der Seite ,Portalbenutzer verwalten”.

Das Wechseln des Eigentumers erfolgt in einem gesicherten Verfahren:

1. Der aktuelle Eigentumer klickt auf die Schaltflache ,Besitzibertragung”, gibt die E-Mail-Adresse
des gewulnschten neuen Eigentimers ein und sendet die Anforderung ab.

2. Der gewiinschte neue Eigentiimer erhélt eine E-Mail, in der ein Link enthalten ist um die Uber-
nahme der Eigentimerschaft zu akzeptieren. Gleiches gilt zur Sicherheit nochmal fur den aktuel-
len Eigentimer.
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3. Wenn sowohl der neue als auch der aktuelle Eigentimer den Wechsel akzeptiert haben, erhalten
beide eine entsprechende E-Mail und die Eigentumerschaft ist Ubergegangen.

Wird vom neuen oder vom aktuellen Eigentiimer die Anfrage nicht bestétigt, findet keine Ubertragung
der Eigentimerschaft statt.

o
[] Hinweis

Beachten sie bitte, dass der bisherige Eigentumer nach abgeschlossener Besitzubertragung die Be-

nutzerrolle ,,Administrator” behalt. Wenn das nicht gewunscht ist, kann dies in der Ansicht , Portal-
benutzer” geandert werden.
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8. Gira S1 Windows Client

Der Gira S1 Windows Client ist eine Applikation, die auf einem PC installiert wird, mit dem sicher tUber
das Internet auf Gerate im entfernten Netzwerk zugegriffen werden soll, falls nicht das HTTP Protokoll
zum Einsatz kommt. Fur Zugriff mit einem Internet Browser auf Webseiten im entfernten Netzwerk ist
der Gira ST Windows Client nicht erforderlich, siehe Kapitel 3.4 "Zugriff auf Webseiten im entfernten
Netzwerk".

Die typischsten Anwendungsfalle fir den Gira ST Windows Client sind
e der Zugriff auf KNX-Installationen Uber das KNX/IP oder das Eiblib/IP Protokoll und

¢ die Konfiguration eines Gira HomeServers mit dem Experten.

Daruber hinaus unterstltzt der Gira S1 die Nutzung vieler weiterer TCP basierter IP-Protokolle wie z.B.
das Remote Desktop Protocol (RDP) von Microsoft fur den Fernzugriff auf einen Windows PC.

Der Gira S1 Windows Client ist derzeit fir Microsoft Windows ab der Version 7 verfugbar. Sie finden
die aktuelle Version www.download.gira.de

8.1. Installation

Starten Sie die Installation des Gira ST Windows Clients, indem Sie einen Doppelklick auf die Instal-
lations-Datei ausfihren. Im Laufe der Installation erscheint der folgende Dialog:

Willkommen beim Setup-Assistenten vom
Gira S1 Windows Client x64

Gira S1 Windows Client x64 wird auf dem Computer
installiert. Klicken Sie auf "Weiter", um den Vorgang
fortzusetzen, oder auf "Abbrechen”, um den
Setup-Assistenten zu beenden.

Verkniipfung auf Desktop erstellen

Trage Firewallausnahmen ein

Zuriick Abbrechen

1.0.0.70

Bild 15: Installations-Dialog

Die Option , Trage Firewallausnahmen ein” muss aktiviert bleiben, damit der Gira ST Windows Client
fehlerfrei funktioniert.
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8.2. Verbindung zum Gira Gerateportal herstellen
Nach dem Start des Gira S1 Windows Client erscheint zunachst ein Anmeldedialog.

@

GIRA S1 Windows Client

Anmeldung

Benutzer: @gira.de Passwort:  eeeesccces Anmelden

/| Zuletzt benutztes Passwort merken

Log-Informationen

Bild 16: Anmeldung Gira S1 Client

Geben Sie hier mit den Anmeldedaten aus dem Gira Gerateportal an. Tragen Sie also |hren Portal
Benutzernamen (Hinweis: Es handelt sich hierbei immer um eine E-Mail Adresse) und das zugehorige
Passwort ein und klicken Sie auf ,Anmelden”.

Zuletzt benutztes Passwort merken

Wenn Sie diese Option aktivieren, merkt sich der Gira S1 Windows Client das Passwort, so dass Sie
beim nachsten Mal einfach auf ,Anmelden” klicken kdnnen, um sich am Gerateportal anzumelden.

Log-Informationen

Mit einem Klick auf die Schaltflache ,Log-Informationen” 6ffnet sich ein Fenster, in dem Sie sich die
bisher mitgeschriebene Log-Datei anschauen konnen. Mit einem Klick auf , Logfiles beim nachsten
schlief3en I6schen” werden alle gespeicherten Log-Informationen beim SchlieRen des Gira S1
Windows Clients geloscht. Mit einem Klick auf ,,ZIP-Archiv erzeugen” werden die Log-Informationen
in einem ZIP-Ordner gespeichert, der dann z.B: im Support-Fall an eine E-Mail angehangt werden
kann. Fur die Fehlersuche bei Problemfallen konnen Sie das ,Erweiterte Logging” aktivieren.
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Nachdem Sie sich Uber die Schaltflache ,Anmelden” beim Gira Gerateportal angemeldet haben,
erscheint eine Liste mit allen Gira S1, fur Sie Zugriffsrechte besitzen.

@

GIRA S1 Windows Client

Anmeldung

Benutzer: hriial hilbsa @gira.de Abmelden

/| Zuletzt benutztes Passwort merken

lhre Gerate

* Lutz Kleve, Kiefernweg, Musterdorf
GI-S1%¥2 2 (192.168.137.167)

Bild 17: Anzeige der vorhandenen Gira S1

Verbindung aufbauen

Wenn Sie einen Gira S1in der Liste auswahlen, konnen Sie entweder auf ,Verbinden” klicken, um sich
mit dem Gira S1 verbinden oder auf ,,Konfigurieren” klicken, um die Konfiguration des Gira S1 zu
andern.

Wird der Gira S1 das erste Mal mit diesem Windows S1 Client benutzt, wird eine Default-Konfigura-
tion erzeugt.

Nachdem Sie die Konfiguration ggf. auf Ihre Anwendungen angepasst haben (siehe Kapitel 8.3 "Kon-
figuration der Zugriffsoptionen eines Gira S1" ff.), konnen Sie die Verbindung Uber die Schaltflache
.Verbinden” aufbauen.

o
[l Hinweis

Die uber den Gira S1 Windows Client zur Verfligung gestellte Verbindung steht allen Teilnehmern zur
Verfugung, die sich im selben Netzwerk befinden, wie der PC mit dem Gira S1 Windows Client.
Bitte nutzen Sie den Gira S1 Windows Client daher nicht in 6ffentlichen Netzwerken.

Nur online

Wenn Sie die Option ,,Nur online” aktivieren, werden in der Liste nur die Gira S1 angezeigt, die gerade
Verbindung zum Internet haben, also ,online” sind.
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8.3. Konfiguration der Zugriffsoptionen eines Gira S1

Wenn Sie sich mit dem Gira S1 verbunden haben, kdnnen Sie mit einem Klick auf ,Konfigurieren” die
Zugriffsoptionen konfigurieren.

Neben dem HTTP Zugriff, fur den kein Gira S1 Windows Client benotigt wird, ist die Standardanwen-
dung des Gira S1 der sichere Fernzugriff auf KNX-Installationen Uber das KNX/IP Protokoll. Deshalb
ist die Konfiguration fur diesen Dienst immer sichtbar und standardmafRig aktiviert.

Neben KNX/IP bietet der Gira ST Windows Client auch den einfachen Zugriff flr sichere Fernkonfigu-
rationen des Gira HomeServers. Hier kann zum einen ein Projekt iber den HomeServer Experten aktu-
alisiert werden, zum anderen Uber das Eiblib/IP Protokoll eine Busverbindung hergestellt werden.
Weiter ist es auch moglich, direkte TCP Fernzugriff-Verbindungen zu nutzen, z.B. fur das Microsoft
Remote Desktop Protokoll (RDP).

Die Nutzung und damit auch Konfiguration des Zugriffs auf einen Gira HomeServer bzw. zusatzliche
TCP Verbindungen ist optional und damit auch tber die Einstellungen des jeweiligen Gira S1 (siehe
Abbildung) an- bzw. abschaltbar.

@
Konfiguration fiir den Gira S1: GI-S1

v/ KNX/IP Fernzugriff aktivieren

/| AusschlieBlich den Gira S1 fur den KNX Zugriff verwenden
Prafix fur gefundene KNX/IP Gerate: S~

Gira HomeServer Fernzugriff aktivieren

TCP Fernzugriff-Verbindungen aktivieren

SchlieBen

Bild 18: Gira S1 Konfigurationsoptionen

Statusanzeige nach dem Starten der Fernzugriffs-Verbindung

Das Starten der sicheren Verbindung zum Gira S1 geschieht uber die Schaltflache ,Verbinden”. Im
Fehlerfall direkt beim Verbindungsaufbau wird eine entsprechende Fehlermeldung angezeigt.

Wird die Verbindung erfolgreich hergestellt, werden die Konfigurationsmoglichkeiten deaktiviert, da
bei laufender Verbindung die Konfiguration nicht gedndert werden kann. Wahrend einer aktiven Ver-
bindung kann mit einem Klick auf , Konfigurieren” trotzdem der Konfigurationsdialog geoffnet wer-
den. In diesem Fall wird fir die drei Verbindungsarten KNX/IP, Gira HomeServer und TCP im Konfigu-
rationsdialog eine Schaltflache mit einer Info-Grafik eingeblendet. Sollte es zu Fehlern bei einzelnen
Verbindungen kommen, z.B. wenn kein einziges KNX/IP Gerat gefunden wurde oder eine TCP Verbin-
dung nicht hergestellt werden konnte, so erscheint zusatzlich noch eine Schaltflache mit einem Warn-
dreieck. Die Schaltflachen haben alle Tooltips und zeigen darlber hinaus den Text auch in einem Ein-
gabefeld an, wenn man sie betatigt.

Wichtiger Hinweis: Ein haufiges Problem ist eine Konfiguration, die einen lokalen Port nutzt, der
bereits von einer anderen Anwendung genutzt ist. Wahlen Sie in diesem Fall bitte einen anderen loka-
len Port aus!
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8.3.1. Zugriff auf eine KNX-Installation tiber KNX-IP

@
Konfiguration fur den Gira S1: GI-S1

v KNX/IP Fernzugriff aktivieren

v/| AusschlieBlich den Gira S1 fir den KNX Zugriff verwenden
Prafix fur gefundene KNX/IP Geréte: Si.=

Gira HomeServer Fernzugriff aktivieren

TCP Fernzugriff-Verbindungen aktivieren

Bild 19: KNX/IP Fernzugriffskonfiguration
Die Konfiguration fiir den sicheren KNX/IP Fernzugriff besteht aus drei Optionen:

KNX/IP Fernzugriff aktivieren

Der KNX/IP Zugriff kann grundsatzlich deaktiviert werden, wenn man z.B. nur schnell per Remote
Desktop auf einen PC zugreifen will und kein KNX/IP benotigt.

Ausschlie3lich den Gira S1 fiur den KNX Zugriff benutzen

Falls gewilinscht kann man, z.B. weil im entfernten Netzwerk viele Gerate vorhanden sind und man es
eilig hat, auch nur den Tunneling Server des Gira S1 Uber Fernzugriff zuganglich machen.

Prafix fur gefundene KNX/IP Gerate

Wenn der KNX/IP Zugriff erlaubt ist, werden standardmafig alle im entfernten Netzwerk gefundenen
KNX/IP Tunneling Server und KNX/IP Gerate, die den schnellen IP Download unterstutzen (siehe ETS
Optionen), auf dem PC mit der ETS bekannt gemacht, so dass diese im Connection Manager der ETS
erscheinen. (Beachten Sie den Hinweis zur Nutzung mit ETS4 Versionen kleiner ETS4.2). Um auf einen
Blick zu erkennen, welche Gerate Uber Fernzugriff angebunden sind, kann ein Prafix mit maximal acht
Zeichen frei eingegeben werden.

Wichtiger Hinweis:

Bei der Benutzung von ETS4 Versionen alter als ETS4.2 konnen Probleme beim automatischen Erken-
nen der KNX/IP Interfaces in der ETS4 auftreten, so dass diese nicht erscheinen. In diesem mussen
Fall missen die Interfaces manuell in der ETS4 konfiguriert werden!

Hierzu erstellen Sie in der ETS4 manuell eine neue Verbindung, vergeben den Namen nach Ihren Win-
schen und kopieren aus dem Gira S1 Windows Client die entsprechende IP Adresse und den Port in
die Eingabefelder in der ETS4. Hierzu gibt der Gira S1 Windows Client bei geoffneter Verbindung Hil-
festellung, in dem Schaltflachen angeboten werden, um die entsprechenden Werte in die Zwischen-
ablage zu kopieren.

Beachten Sie hierzu die folgende Abbildung.
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‘ FIGIHA Ul YSIUNIUSIHIS NNA/ LT JCIdLS. — ‘

1 KNX/IP Gerét(e) gefunden (optimierte KNX Kommunikation)

Name Entfernte IP-Adresse Entfernter UDP Port Gira S1 IP-Adresse (ETS) Gira S1 UDP-Port (ETS)
Gira 51 192.168.137.167 3671 192.168.137.60 35000
% veue verbindung x| '

Eigenschaften

Mame: Fernzugriff

1 Tve: [Knney/IP -

- Kommunikationsparameter
| IP-Adresse: 192.168.137.60 -

|| Pport: 35000 e

I oK ” Abbrechen |

Bild 20: Manuelle KNX/IP Interfacekonfiguration flr ETS kleiner ETS4.2.

o
[] Hinweis

Der Gira S1 Windows Client merkt sich fur jeden Tunneling Server aus dem entfernten Netzwerk den
lokal benutzten Port (ab 35000), so dass die manuell angelegten Verbindungen auch zu einem spate-
ren Zeitpunkt bei einer erneuten Fernzugriffs-Verbindung zur gleichen Installation gultig bleiben.

Die Fernzugriff-Kommunikation ist speziell fur die KNX Kommunikation optimiert, so dass diese auch
bei langsamen Internetanbindungen noch zuverlassig funktioniert.
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8.3.2. Fernkonfiguration Gira HomeServer und Nutzung von Eiblib/IP

@

Konfiguration fiir den Gira S1: GI-S1

v/ Gira HomeServer Fernzugriff aktivieren

Gira HomeServer: IP oder DNS-Name

v/| Gira Experte: Fernzugriff auf dem lokalen Port 8081 aktivieren

HomeServer Experte Port: 80

Lokaler Experte Port: 8081

Standardwerte sind:
- 80 fur den HomeServer Experten Port
- 8081 fur den lokalen Experten Port, da 80 oft bereits in Benutzung ist

Eiblib/IP: Fernzugriff aktivieren
HomeServer Konfig-Port: 50000

Lokaler Konfig-Port: 50000

HomeServer Lese-Port: 50001

Lokaler Lese-Port: 50001
HomeServer Schreib-Port: 50002
Lokaler Schreib-Port: 50002

Standardwerte sind:

- 50000 fur die Konfig-Ports
- 50001 fur die Lese-Ports

- 50002 fur die Schreib-Ports

TCP Fernzugriff-Verbindungen aktivieren

Bild 21: Gira HomeServer Fernzugriffskonfiguration.

HomeServer IP oder DNS Name

Fir den sicheren Fernzugriff auf dem Gira HomeServer muss hier die IP-Adresse oder der lokale DNS
Name des HomeServer in der Installation, also dem entfernten Netzwerk, eingegeben werden.

Gira Experte Fernzugriff auf dem lokalen Port 8081 aktiveren

Uber diese Option besteht die Méglichkeit, den Fernzugriff fiir den HomeServer Experten freizugeben.
Da der HomeServer tber den Port 80 konfiguriert wird, der Ublicherweise auf PCs bereits in Benutzung
ist, empfehlen wir den Port 8081. Es kann jedoch auch jeder andere freie Port genutzt werden, wobei
die Ports kleiner 1000 nicht zu empfehlen sind.

Um mit dem Experten uber Fernzugriff den HomeServer im entfernten Netzwerk laden zu kdnnen,
mussen Sie im Experten im Dialog , Projekt Gbertragen” mit aktiver Fernzugriff-Verbindung die Option
~Andere Adresse” auswahlen und als IP Adresse immer die 127.0.0.1 eintragen, gefolgt vom konfigu-
rierten Port (Standard ist 8081).
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he

Q Projekt ibertragen

===

Uber Metzwerk. | (ber serielle Schnittstelle] Ir D ate speichem]

i Lokale Adresse [172.24.248.168:30)

rF
127.001 [aoetT )

Iy

fo' Andere Adresse:

El
Benutzerdaten fur Anmeldung:
Benutzemame: |al:|min ﬂ
Passwort/PIN: e

[ Pazswort speichern

Hilte

[bertragungsmodus:

"~ Bilder+Daten+Anzagen Libertragen
" Daten ibertragen
(¥ Mur Meustart

[~ Remanentzpeicher lazchen

Meldungen:

Schliefben

| Starten |

Bild 22: Projekt mit Experte Uber Fernzugriff Gbertragen.

Eibli/IP Fernzugriff aktivieren
Far das Eiblib/IP Protokoll werden standardmafRig die Ports 50000, 50001, 50002 genutzt, die Ubli-
cherweise auch auf dem lokalen PC frei sind, so dass hier Anpassungen i.d.R. nicht notwendig sind.
Fir die Nutzung von Eiblib/IP mit dem HomeServer miissen Sie wie gehabt in der ETS eine Verbindung
vom Typ ,Eiblib/IP” anlegen. Wie schon beim Experten ist als Server-Adresse hier immer die
127.0.0.1 einzugeben. Die Ports konnen i.d.R. ihre Standardwerte (50000, 50001, 50002) behalten.

e

ﬁ Meue Verbindung

==

Eigenschaften

Marme: SDA HomeServer

Typ: | 1P (EIBlibyIP)

Kommunikaticnsparameter

Server: 127.0.0.1

Protokoll: TCP -
Konfig. Port:  sppo0

Lese-Port: 50001

Schreib-Part:  spop2

Anschluss: COML - |

| ok || Abbrechen |

Bild 23: HomeServer mit Eiblib/IP Uber Fernzugriff fir KNX Anbindung nutzen.
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8.3.3. Nutzung weitere TCP Protokolle liber Fernzugriff

Uber die Einstellungen bei , TCP Fernzugriff-Verbindungen” kénnen Sie weitere TCP basierte IP Proto-
kolle Uber Fernzugriff nutzen. Klicken Sie dazu auf , Hinzufigen” und tragen Sie die entsprechenden
Werte fur den Fernzugriff ein.

Recht bekannt ist z.B. das Microsoft Remote Desktop Protokoll (RDP), welches von der Microsoft
Remote Desktop Verbindungsanwendung genutzt wird. Auch hier ist es i.d.R. der Fall, dass der Port
bereits lokal vom PC benutzt wird, weshalb die Ubersetzung auf einen Port notwendig ist, wie im Bei-
spiel in der folgenden Abbildung.

@®
Konfiguration fiir den Gira S1: GI-S1 n

|:| KNX/IP Fernzugriff aktivieren
Gira HomeServer Fernzugriff aktivieren

v/ TCP Fernzugriff-Verbindungen aktivieren

1 TCP Verbindung(en) konfiguriert

IP-Adresse oder DNS-Name im entfernten Netzwerk TCP Port im entfernten Netzwerk Lokaler TCP Port

Computername RDP (3389) 40000

Als TCP Port sind Werte zwischen 1 und 65535 erlaubt, oder folgende vordefinierte Abktrzungen:
HTTP (80), HTTPS (443), SSH (22), Telnet (21), RDP (3389)

Bild 24: TCP Fernzugriffskonfiguration.

Hinweis: Oft konnen Sie den TCP Port, der auf dem Gerat im entfernten Netzwerk angesprochen wer-
den muss (im Beispiel hier 3389, der Standard-Port fir RDP), auf Ihrem PC selbst nicht mehr verwen-
den, z.B. weil Sie auf Ihrem Rechner bereits Software installiert haben, die diesen Port bereits benutzt.
In diesem Fall miissen Sie sich einen anderen, freien Port suchen. Hier hilft es z.B. Ports ab 40000 zu
nutzen (wie in unserem Beispiel).

Wenn Sie nun eine Remotedesktopverbindung uber Fernzugriff zu dem Zielrechner (in unserem Bei-
spiel ,Computername”) herstellen wollen, missen Sie den Port noch extra angeben, wenn er nicht
dem Standard-Port entspricht.

In unserem Beispiel kann die Verbindung wie folgt auf- (%5 Remotedesktopverbindung =S |
gebaut werden:

Q} Remotedesktopverbindung
Hinweis: Es ist eine Ubliche Schreibweise fur die expli- ;

zite Angabe eines Ports (nur notwendig wenn nicht der N 27100140000 .
Standard-Port), den Port mit einem vorangestellten ;" Benutzemame:  Nicht angegeben

direkt hinter den sog. Hostnamen_ zu schreiben. Bei [

HTTP z.B. http://127.0.0.1:40003/index.html. |

Auch Protokolle wie Telnet und SSH konnen problemlos + Optionen sinblenden Vebinden ) [t [

uber SDA genutzt werden.

8.4. Beenden einer Fernzugriffs-Verbindung

Nach erfolgter Nutzung beenden Sie eine aktive Verbindung durch die Schaltflache ,Trennen”. AulRer-
dem wird die Verbindung automatisch geschlossen, wenn der Gira ST Windows Client beendet wird.
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9. Technische Daten

KNX-Medium
Inbetriebnahmemodus
Versorgung KNX
Stromaufnahme KNX
Anschluss KNX

Externe Versorgung
Spannung
Leistungsaufnahme
Anschluss

IP-Kommunikation
Anschluss IP
Unterstutzte Protokolle

Umgebungstemperatur
Lagertemperatur
Einbaubreite

microSD Karte

9.1. Zubehor

TP1

S-Mode (ETS)

DC 21...30 V SELV
typ. 2,5 mA
Bus-Anschlussklemme

DC 24..30V
2 W (bei DC24 V)
Anschlussklemme

Ethernet 10/100 BaseT (10/100 Mbit/s)
RJ45-Buchse

DHCP, AutolP, TCP/IP, UDP/IP (Core, Tunneling,

Device Management), ARP, ICMP, IGMP
0 °C bis +45 °C

-25 °C bis +70 °C

36 mm (2 TE)

bis 32 GB (SDHC)

Zusatz-Spannungsversorgung

Bestell-Nr.: 1296 00

KNX Spannungsversorgung 320 mA

Bestell-Nr.: 1086 00
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10. Haufig gestellte Fragen (FAQ)

Wie finde ich die IP-Adresse meines Gira S17
Offnen Sie dazu den Windows Explorer. Im Bereich , Netzwerk” - ,,Andere Gerate” wird der Gira S1
mit seiner IP-Adresse angezeigt.

Wieviel Internet-Datenverkehr (Traffic) entsteht, wenn der Gira ST mit dem Portal verbunden ist?
Far das Aufrechterhalten der Verbindung entstehen ca. 400 Byte Datenverkehr/Minute. Dies ent-
spricht ca. 560kB/Tag bzw. 16,5MB/Monat. Dieses Datenvolumen wird vom Gira Gerateportal nicht
als Nutzdaten im Sinne der Begrenzung des Datenvolumens im Lizenzvertrag zum Gira S1 ange-
rechnet.

Welchen Kommunikationskanal benutzt der Gira S1 zum Gira Gerateportal?

Der Gira S1 kommuniziert mit dem Gira Gerateportal ausschlieRlich uber eine HTTPS Verbindung
iber den Standardport 443. Uber diese eine Verbindung werden in beide Richtungen alle Daten aus-
getauscht, so dass i.d.R. keine Konfiguration in der Firewall notwendig ist.

Warum mussen Cookies aktiviert sein, um den Fernzugriff zu benutzen?
Fiar die Absicherung der Zugriffe werden Cookies benutzt. Wir verwenden Cookies ausschlief3lich
zur Sicherung der Verbindung. Es erfolgt kein Tracking oder Austausch mit Dritten!

Mit welchen Protokollen kann auf Gerate im entfernten Netzwerk zugegriffen werden?

Ohne Installation des Gira ST Windows Clients konnen Sie auf Gerate im entfernten Netzwerk zu-
greifen, die per HTTP erreichbar sind. Das sind fast alle Gerate, die eine browserbasierte Benut-
zeroberflache haben. Diese Gerate werden per UPnP automatisch gefunden.

Mit dem Gira S1 Windows Client funktionieren neben KNX/IP und dem Gira HomeServer alle TCP-
basierten Protokolle, z.B. telnet, ssh, HTTPS, Windows-Remotedesktop, ftp uvm.

Warum melden die entsprechenden Gruppenobjekte bei der Nutzung des HTTP Zugriffs nach dem
SchlieRen des Browsers nicht sofort, dass keine Verbindung mehr besteht?
Ausfihrliche Beschreibung hierzu siehe Kapitel 5.6 "Objekttabelle”.

In meiner ETS4 erscheinen nicht automatisch die KNX/IP Schnittstellen, die Giber den Gira S1
Windows Client veroffentlich sind. Warum ist das so?

Mit ETS4 Versionen alter als ETS4.2 kann es zu diesem Problem kommen (siehe Kapitel 8.3.1 "Zu-
griff auf eine KNX-Installation Uber KNX-IP").

Konnen die drei KNX/IP ETS Schnittstellen fir Download, Gruppen und Busmonitor benutzt wer-
den?
Ja, die Schnittstellen unterstitzen alle Downloadoperationen sowie den Gruppen- und Busmonitor.

Ist die Diagnoseseite des Gira S1 auch Uber das Internet sicher erreichbar?
Ja, die Statusseite des Gerats kann Uber das Internet gesichert abgerufen werden.

Warum meldet die ETS beim Herunterladen des Applikationsprogramms den Fehler, dass auf einen
geschutzten Bereich nicht geschrieben werden kann?

Bitte stellen Sie sicher, dass Ihre ETS-Version aktuell ist. Der Gira S1 benotigt die ETS ab Version
4.2 bzw. 5.0.2 oder hoher.

Ist der Portalserver wirklich notig?
Ja, nur Uber einen Server lasst sich ein Fernzugriff realisieren, der so gut wie immer funktioniert
und nicht aufwandig konfiguriert werden muss.

Welche Daten speichert der Server?

Der Server speichert nur die fur die Erbringung des Dienstes absolut notwendigen Daten. Neben
den bei der Anmeldung angegebenen Daten und Uber die Benutzeroberflache einsehbaren Daten
gehoren dazu Informationen Uber die Menge und den Zeitpunkt des Ubertragenen Datenvolumens.
Der Server speichert zu keiner Zeit Nutzdaten!

Ist der Betrieb der Server innerhalb Deutschlands garantiert?
Ja. Unsere Portal- sowie die Datenserver (zur gleichmafigen Verteilung des Datenverkehrs) werden
alle garantiert in Deutschland betrieben. Die Server werden zur Sicherung der hohen Verfugbarkeit
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bei seriosen Hosting-Providern als sog. Root Server gemietet, so dass kein Dritter unbefugten Zu-
griff auf den Server und die Daten hat. Durch den Betrieb in Deutschland greift das gegentber an-
deren Landern deutlich restriktivere deutsche Datenschutzgesetz.

e \Warum schlief3t die Lizenz einen Dauerbetrieb (24x7) aus und enthéalt eine Datenvolumenbe-
grenzung?
Da alle Daten uber den Portalserver laufen missen (s. 0.), ist eine Dauernnutzung, insbesondere z.B.
mit Videostreaming, sehr leistungsintensiv. Um grundsatzliche eine gute Performance zu garantie-
ren sind daher gewisse Einschrankungen notwendig.
Sollten Sie Anwendungsfalle haben, die Uber diese Bedingungen hinausgehen kontaktieren Sie uns
bitte gerne. Lizenzmodelle mit erweitertem Umfang sind fir die Zukunft nicht ausgeschlossen.

¢ Wenn eine Webseite Uber Fernzugriff aufrufen wird, funktioniert diese nicht richtig, obwohl sie lokal
funktioniert. Was kann das sein?
Nicht alle Webseiten konnen aus dem entfernten Netzwerk Uber Fernzugriff geladen werden. Ins-
besondere komplexere Seiten (z.B. mit Java Implementierungen) konnen ggf. nicht funktionieren.

¢ |ch habe einen partiellen Download mit der ETS4 durchgefihrt und nun funktioniert die Gruppen-
kommunikation nicht. Warum?
In der ETS4 gibt es einen Implementierungsfehler hinsichtlich des partiellen Downloads, der sich
bei unserem Produkt bemerkbar macht. Bitte laden Sie mit der ETS4 das Gerat nie mit partiellem
Download, sondern fihren Sie immer einen Applikationsdownload durch. In der ETS5 existiert die-
ses Problem nicht.

e \Warum sehe ich nach dem Entladen der Applikation auf der Diagnoseseite des Gira S1 noch die
vorher konfigurierten physikalischen und IP Adresse?
Die Diagnoseseite wird derzeit nach dem Entladen erst nach einem Gerateneustart aktualisiert.
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11. Fehlersuche und Support

Der folgende Fehlerbaum soll versuchen, die haufigsten Probleme zu l6sen.

Leuchtet die orange LED , KNX" dauerhaft?
Kurze unregelmaldige Unterbrechungen
sind zulassig.

4

Leuchtet die grtiine LED ,,RUN/DIAG"
dauerhaft?

4

Blinkt die griine LED ,,RUN/DIAG"” gleich-
maRig und langsam mit 1Hz?

4

Ist das Gerat in der Windows-Netzwerkum-
gebung sichtbar?

4

Wird das Gerat auf dem Gira Gerateportal
als Online angezeigt?

Priafen Sie Konfiguration und Status
der Benutzergruppen im Gira Gerateportal und
auf der Diagnoseseite.

Best.-Nr. 2089 00
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Prifen Sie die KNX-Verkabelung und
die LED-Statusanzeigen.

Prafen Sie die generelle Freigabe
des Fernzugriffs Uber die
KNX-Gruppenobjekte 1 und 2.

Prifen Sie die Gerateparametrierung
in der ETS

Prifen Sie die Netzwerkverkabelung
und die Parametrierung der IP-Adresse
in der ETS.

Prufen Sie die Verbindung zum Internet.
Falls Sie kein DHCP benutzen, Uberpruifen Sie
den angegebenen DNS Server.
Beachten Sie die Diagnoseseite fur weitere
Fehlerinformationen.

Starten Sie das Gerat uber die Diagnoseseite
neu.
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12. Gira S1 Diagnoseseite

Auf der Diagnoseseite des Gira S1 werden alle Einstellungen und Parameter auf einen Blick angezeigt.
AulRerdem konnen Sie hier die Netzwerkeinstellungen andern, eine Logdatei speichern, die Sie im
Fehler- oder Servicefall an die Gira Hotline weitergeben konnen, einen Neustart und einen Werksreset
auslosen sowie ein Firmwareupdate ausfuhren.

Die Diagnose-Seite wird im Internetbrowser angezeigt.

ema Gira S1 X

& C' @ Nicht sicher | 192.168.137.167/#StatusPage or vy

GIRA Gira S1

Systeminformationen Anwendungsinformationen
Datum: Wed, 14 Feb 2018 13:38:12 GMT Portalverbindung:
Startzeit: Wed, 14 Feb 2018 06:32:55 GMT Connected (0)
Status SD-Karte: nicht verfugbar
SDA Software:
Hostname: SDAIKX01-000ab335000d 1.2.5000/89b7f1ee/kim-secure/2018-01-26 | RCSDA
Softwareversion: 3.1.158.0
MAC-Adresse: 00:0a:b3:35:00:0d Fernzugriffs-ID:
DHCP aktiv: AN GI-81

IP-Adresse: 192.168.137.167
Subnetzmaske: 255.255.255.0
Standardgateway: 192.168.137.1
DNS-Server: 192.168.137.1

NTP aktiv: AN

NTP-Server: 0.europe.pool.ntp.org
NTP-Aktualisierungsintervall: 10 Minuten

Bild 25: Diagnoseseite Gira S1

Diagnoseseite aufrufen

Wenn Sie die IP-Adresse des Gira S1 kennen, kdonnen Sie die Diagnoseseite aufrufen, indem Sie die
IP-Adresse in die Adresszeile eines Internetbrowser (Chrome, Firefox...) eingeben. Der PC muss sich
dazu im gleichen Netzwerk befinden, wie der Gira S1.

Wenn Sie die IP-Adresse nicht kennen, 6ffnen Sie den Windows Explorer und klicken Sie dort auf
.Netzwerk”. Im Bereich ,,Andere Gerate” wird der Gira S1 angezeigt. Fihren Sie einen Doppelklick
auf das Symbol des Gira S1 aus, um die Diagnoseseite aufzurufen.

Passwort eingeben

Auf der sich 6ffnenden Webseite geben Sie bitte als Passwort die Registrierungs-ID des Gira S1 ein.
Die Registrierungs-ID befindet sich auf einem Aufkleber am Gerat.
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13. Lizenzvereinbarung

Im Folgenden sind die Vertragsbedingungen fir die Benutzung der Software durch Sie als dem
"Lizenznehmer" aufgefuhrt.

Durch Annahme dieser Vereinbarung und durch die Installation der S1-Gerate-Software oder der Inge-
brauchnahme eines ,Gira S1-Gerates” schlielRen Sie einen Vertrag mit der Firma Gira, Giersiepen
GmbH & Co KG und erklaren sich an die Bestimmungen dieses Vertrages gebunden. Dies ist aus-
schlie3lich eine Lizenzvereinbarung und keine Vereinbarung tUber den Verkauf von Waren.

1. Definitionen

Lizenzgeber: Gira, Giersiepen GmbH & Co KG, Radevormwald, Deutschland

Lizenznehmer: Der rechtmallige Empfanger der Gira S1-Gerate-Software.

Gira S1-Gerate: Der Begriff Gira S1-Gerate meint die S1 Gerate, die jeweils aus einem Hardware-Gerat
und der zugehorigen Firmware bestehen.

Firmware: Software, die auf dem Gira IP-Gerat eingebettet ist und zum Betrieb des selbigen dient.
Inbetriebnahme-Software: Die Inbetriebnahme-Software bezeichnet das Anwendungsprogramm,
das zur Projektierung und Konfiguration der Gira S1-Gerate bereitgestellt wird.

Software von Dritten: Third Party IP

Dieses Produkt verwendet Software aus dritten Quellen, die im Rahmen der GNU General Public
License (GPL), bzw. Lesser GNU General Public License LGPL verwendet werden, sowie im Rahmen
der Berkeley Software Distribution (BSD) und der MIT Lizenz.

Die in diesem Produkt verwendeten Software-Pakete, die in den genannten Rahmen lizenziert sind,
werden im Folgenden beschrieben.

Software-Paket
Version der Software
Bezugsquelle

Lizenz

Copyright-Vermerk

Software-Paket
Version der Software
Bezugsquelle

Lizenz

Copyright-Vermerk

Software-Paket
Version der Software
Bezugsquelle

Lizenz

Copyright-Vermerk

Software-Paket
Version der Software
Bezugsquelle

Lizenz

Copyright-Vermerk

Best.-Nr. 2089 00

U-Boot

2012.07
http://www.denx.de/wiki/U-Boot/\WebHome
GNU GPL, Version 2, June 1991

Copyright © 2000-2012 by Wolfgang Denk et al.

GNU/Linux

3.2.20

http://kernel.org

GNU GPL, Version 2, June 1991

Copyright © 1992-2013 by Linus Torvalds et al.

Buildroot

2012.11

http://buildroot.org

GNU GPL, Version 2, June 1991

Copyright © 1999-2005 Erik Andersen, 2006-2012 The Buildroot developers

GNU C Library (GLIBC)

2.30.3

http://www.gnu.org/s/libc/

GNU LGPL, Version 2.1, February 1999
Copyright © 1996-2012 by Roland McGrath et al.
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Software-Paket
Version der Software
Bezugsquelle

Lizenz

Copyright-Vermerk

Software-Paket
Version der Software
Bezugsquelle

Lizenz

Copyright-Vermerk

Software-Paket
Version der Software
Bezugsquelle

Lizenz

Copyright-Vermerk

Software-Paket
Version der Software
Bezugsquelle

Lizenz

Copyright-Vermerk

Software-Paket
Version der Software
Bezugsquelle

Lizenz

Copyright-Vermerk

Software-Paket
Version der Software
Bezugsquelle

Lizenz

Copyright-Vermerk

Boost C++ Libraries

1.49.0 (Firmware) und 1.55.0 (Gira ST Windows Client)
http://www.boost.org

Boost Software Licence, Version 1.0

Copyright 2012 Boost.org

libupnp

1.6.17

http://sourceforge.net/projects/pupnp/files/pupnp/

BSD

Copyright (c) 2000-2003, Intel Corporation. All rights reserved.

Websocketpp

0.3.x

http://www.zaphoyd.com/websocketpp

BSD

Copyright (c) 2013, Peter Thorson. All rights reserved.

jQuery

1.11.1

https://jquery.org

MIT Licence

Copyright 2014 The jQuery Foundation

openssl|

1.0.0 (Firmware) und 1.0.1 (Gira S1 Windows Client)
https://www.openssl.org

OpenSSL License und SSLeay License

Copyright (c) 1998-2011 The OpenSSL Project. All rights reserved.
Copyright (C) 1995-1998 Eric Young (eay@cryptsoft.com)

libzip

1.1.2

https://nih.at/libzip

https://nih.at/libzip/LICENSE.html

Copyright (c) 1999-2016 Dieter Baron and Thomas Klausner

Die Lizenztexte der GPL und LGPL sind lGber die folgende Web-Seite verfluigbar: http://www.gnu.org/

licenses/licenses.html

2. Lizenzgegenstand

Gegenstand dieses Vertrages ist die auf dem Gira S1 bereitgestellte Software, sowie die zugehorige
Dokumentation in schriftlicher oder elektronischer Form.
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3. Rechte zur Nutzung der Gira S1-Software

Der Lizenzgeber raumt dem Lizenznehmer das nicht ausschlie3liche, zeitlich unbegrenzte und nicht
ubertragbare und nicht unterlizenzierbare Recht ein, die Firmware gemaf} den Geschaftsbedingungen
dieser Nutzungslizenz auf dem S1 Gerat fur die in der gultigen Fassung der Dokumentation (die in
gedruckter Form oder aber auch als Onlinehilfe bzw. Onlinedokumentation zur Verfugung gestellt
wird) genannten Zwecke und Anwendungsbereiche zu nutzen.

Der Lizenznehmer verpflichtet sich sicherzustellen, dass jeder, der das Programm nutzt, dies nur im
Rahmen dieser Lizenzvereinbarung durchfuhrt und diese Lizenzvereinbarung einhalt.

4. Beschrankung der Nutzungsrechte, Weitergabe an Dritte

4.1. Der Lizenznehmer ist nicht berechtigt, die Gira S1-Software ganz oder auszugsweise in anderer
Weise als hierin beschrieben zu nutzen, zu kopieren, zu bearbeiten oder zu Ubertragen. Davon ausge-
nommen ist eine (1) Kopie, die vom Lizenznehmer ausschlielich flr Archivierungs- und Sicherungs-
zwecke angefertigt wird.

4.2. Der Lizenznehmer ist nicht berechtigt, Reverse-Engineering Techniken auf die Gira S1-Software
anzuwenden oder die Gira S1-Software in eine andere Form umzuwandeln. Zu solchen Techniken
gehoren insbesondere das disassemblieren (Umwandlung binar kodierter Maschinenbefehle eines
ausfuhrbaren Programmes in eine fuir Menschen lesbarere Assemblersprache) oder dekompilieren
(Umwandlung binar kodierter Maschinenbefehle oder Assemblerbefehle in Quellcode in Form von
Hochsprachenbefehlen).

4.3 Die Lizenz fur Gira S1-Software ist an die Nutzung des Gira S1 Gerats gebunden. Eine Weitergabe
der S1-Software an Dritte oder ein zuganglich machen der Software fiur Dritte ist nur in Verbindung
mit der Weitergabe der Gira S1 Gerate zulassig.

Bei Weitergabe an einen Dritten erlischt das Recht des Lizenznehmers zur eigenen Nutzung.

Der Lizenznehmer darf die Software und alle zur Nutzung der Software erforderlichen Lizenzschlissel
mit Ausnahme von entsprechend gekennzeichneter Software nur an Dritte weitergeben, wenn

4.3.1 der Lizenznehmer etwaige Sicherungskopien sowie die zur Nutzung der Software erforderlichen
Lizenzschlussel von seinem System durch Loschung und/oder Deinstallation entfernt.

4.3.2 der Dritte sich vor der Weitergabe und Nutzung zur Einhaltung dieser Nutzungsbedingungen
gegenuber Gira verpflichtet.

Der Lizenznehmer wird den Dritten vor Weitergabe des Gira S1 Gerates auf diese Nutzungsbedingun-
gen ausdrucklich hinweisen.

4.4. Der Lizenznehmer ist nicht berechtigt, die Gira S1-Software zu vermieten, zu verleasen oder
Unterlizenzen an dem Programm zu erteilen.

4.5. Der Lizenznehmer benotigt eine schriftiche Genehmigung des Lizenzgebers, um Software zu
erstellen und zu vertreiben, die von der Gira S1-Software abgeleitet ist.

4.6. Die Mechanismen des Lizenzmanagements und des Kopierschutzes der Gira S1-Software dirfen
nicht analysiert, nicht publiziert, nicht umgangen und nicht aulRer Funktion gesetzt werden.

5. Eigentum, Geheimhaltung

5.1. Die Gira S1-Software und die Dokumentation (die in gedruckter Form oder aber auch als Online-
hilfe bzw. Onlinedokumentation zur Verfiigung gestellt wird) und jegliche Anderung hieran sind und
bleiben Eigentum des Lizenzgebers. Der Lizenzgeber behalt auch alle weiteren Rechte und Anteile an
dem Lizenzgegenstand. Der Lizenznehmer wird diese Rechte beachten.

5.2. Der Lizenzgegenstand, d.h. weder die Software, noch die Datensicherungskopie, noch die Doku-
mentation (die in gedruckter Form oder aber auch als Onlinehilfe bzw. Onlinedokumentation zur Ver-
figung gestellt wird) darf nicht —weder ganz oder in Teilen, weder entgeltlich noch unentgeltlich- an
Dritte weitergegeben werden. Der Lizenznehmer stimmt zu, den Lizenzgegenstand ausschliel3lich
zum Zwecke der Rechtsausibung unter dieser Nutzungslizenz zu verwenden.
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6. Anderungen

Der Lizenzgeber darf den Lizenzgegenstand jederzeit ohne Ankindigung erweitern, verbessern oder
anderweitig abandern. Die Lizenzenzbedingungen gelten entsprechend fort.

7. Gewahrleistung

Die Gira S1-Software wird zusammen mit der Software von Dritten ausgeliefert, die im Abschnitt 1
aufgelistet ist. Fur die Software Dritter wird keinerlei Gewahrleistung Ubernommen.

Bezuglich der Lizenzbedingungen flr diese Software verweisen wir auf die unter Abschnitt 1 angege-
benen Links (URLs). Diese Bedingungen werden mit in diesen Vertrag einbezogen.

Der Lizenzgeber wird dem Lizenznehmer innerhalb von 36 Monaten nach Auslieferung der Software
auf Anfrage den vollstandigen, maschinenlesbaren Source Code der unter Punkt 1 gelisteten
Drittsoftware (Open Source Software) zur Verfigung stellen. Hierflir wird der Lizenzgeber dem Lizenz-
nehmer die Versandkosten in Rechnung stellen.

7.1 Die Gira S1-Software und die Dokumentation (die in gedruckter Form oder aber auch als Online-
hilfe bzw. Onlinedokumentation zur Verfugung gestellt wird) werden dem Lizenznehmer in der jeweils
gultigen Fassung zur Verfugung gestellt. Die Gewahrleistungszeit fur die Gira S1-Software betragt 24
Monate. Wahrend dieser Zeit leistet der Lizenzgeber wie folgt Gewahr:

e Die Software ist bei Ubergabe frei von Material- und Herstellungsfehlern.

e Die Software arbeitet gemal’ der ihr beigefigten Dokumentation in der jeweils gultigen Fassung.
¢ Die Software ist auf den vom Lizenzgeber genannten Computer-Stationen ablauffahig.

Die Erfullung der Gewahrleistung erfolgt ausschlieRlich durch Ersatzlieferung.

7.2 Im Ubrigen wird fiir die Fehlerfreiheit der Gira S1-Software und ihrer Datenstrukturen keine
Gewahrleistung iUbernommen. Die Gewahrleistung erstreckt sich auch nicht auf Mangel, die auf
unsachgemale Behandlung oder andere Ursachen aulRerhalb des Einflussbereiches des Lizenzgebers
zurtckzufuhren sind. Weitere Gewahrleistungsanspriche sind damit ausgeschlossen.

8. Haftung

Der Lizenzgeber ist nicht haftbar fir Schaden aus entgangenem Gewinn, aus Verlust von Daten oder
aus anderem finanziellen Verlust, die im Rahmen der Benutzung der Gira S1- Software entstehen.

Diese Haftungsbeschrankung gilt fur alle Schadensersatzanspriche des Lizenznehmers, gleich aus
welchem Rechtsgrund. Die Haftung ist der Hohe nach auf den Kaufpreis des Produkts beschrankt.

Der Haftungsausschluss gilt nicht fir Schaden, die durch Vorsatz oder grobe Fahrlassigkeit vom
Lizenzgeber verursacht wurden. Unberuhrt von dem Haftungsausschluss bleiben auch Anspruche des
Lizenznehmers, die auf den gesetzlichen Vorschriften zur Produkthaftung beruhen.

9. Datenschutz

Durch Abschluss dieses Lizenzvertrages stimmen Sie der Geltung der GIRA Datenschutzhinweise in
ihrer jeweils gultigen Fassung zu. Siehe http://www.gira.de/impressum/datenschutz.html

10. Anwendbares Recht und Gerichtsstand

Dieser Vertrag unterliegt dem Recht der Bundesrepublik Deutschland unter ausdrucklichem Aus-
schluss des UN-Kaufrechtabkommens.

Gerichtsstand ist das flir den Sitz des Lizenzgebers zustandige Gericht.
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11. Beendigung

Dieser Vertrag und die darin gewahrten Rechte enden, wenn der Lizenznehmer eine oder mehrere
Bestimmungen dieses Vertrages nicht erfullt oder diesen Vertrag schriftlich kiindigt. Die Ubergebene
Gira S1-Software und die Dokumentation (die in gedruckter Form oder aber auch als Onlinehilfe bzw.
Onlinedokumentation zur Verfigung gestellt wird) einschliel3lich aller Kopien sind in diesem Falle
unverzuglich und unaufgefordert vollstdndig zurickzugeben. Ein Anspruch auf Rickerstattung des
bezahlten Preises ist in diesem Falle ausgeschlossen.

Mit Beendigung des Vertrages erlischt die Lizenz zur Nutzung der Gira S1- Software. Die Gira S1-
Gerate mussen in diesem Fall aulRer Betrieb genommen werden. Eine weitere Nutzung der Gira S1-
Gerate ohne Lizenz ist ausgeschlossen.

12. Nebenabreden und Vertragsanderungen
Nebenabreden und Vertragsanderungen bedurfen zu ihrer Gultigkeit der Schriftform.

13. Ausnahme
Alle Rechte die nicht ausdriicklich in diesem Vertrag erwahnt werden, sind vorbehalten.
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14. GNU GENERAL PUBLIC LICENSE

Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.
51 Franklin Street, Fifth Floor, Boston, MA02110-1301, USA

Everyone is permitted to copy and distribute verbatim copies of this license document, but changing
it is not allowed.

Preamble

The licenses for most software are designed to take away your freedom to share and change it. By
contrast, the GNU General Public License is intended to guarantee your freedom to share and change
free software--to make sure the software is free for all its users. This General Public License applies
to most of the Free Software Foundation's software and to any other program whose authors commit
to using it. (Some other Free Software Foundation software is covered by the GNU Lesser General
Public License instead.) You can apply it to your programs, too.

When we speak of free software, we are referring to freedom, not price. Our General Public Licenses
are designed to make sure that you have the freedom to distribute copies of free software (and charge
for this service if you wish), that you receive source code or can get it if you want it, that you can
change the software or use pieces of it in new free programs; and that you know you can do these
things.

To protect your rights, we need to make restrictions that forbid anyone to deny you these rights or to
ask you to surrender the rights. These restrictions translate to certain responsibilities for you if you
distribute copies of the software, or if you modify it.

For example, if you distribute copies of such a program, whether gratis or for a fee, you must give the
recipients all the rights that you have. You must make sure that they, too, receive or can get the source
code. And you must show them these terms so they know their rights.

We protect your rights with two steps: (1) copyright the software, and (2) offer you this license which
gives you legal permission to copy, distribute and/or modify the software.

Also, for each author's protection and ours, we want to make certain that everyone understands that
there is no warranty for this free software. If the software is modified by someone else and passed
on, we want its recipients to know that what they have is not the original, so that any problems intro-
duced by others will not reflect on the original authors' reputations.

Finally, any free program is threatened constantly by software patents. We wish to avoid the danger
that redistributors of a free program will individually obtain patent licenses, in effect making the pro-
gram proprietary. To prevent this, we have made it clear that any patent must be licensed for ever-
yone's free use or not licensed at all.

The precise terms and conditions for copying, distribution and modification follow.
TERMS AND CONDITIONS FOR COPYING, DISTRIBUTION AND MODIFICATION

0. This License applies to any program or other work which contains a notice placed by the copy-
right holder saying it may be distributed under the terms of this General Public License. The "Pro-
gram", below, refers to any such program or work, and a "work based on the Program" means either
the Program or any derivative work under copyright law: that is to say, a work containing the Program
or a portion of it, either verbatim or with modifications and/or translated into another language. (Her-
einafter, translation is included without limitation in the term "modification".) Each licensee is addres-
sed as "you".
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Activities other than copying, distribution and modification are not covered by this License; they are
outside its scope. The act of running the Program is not restricted, and the output from the Program
is covered only if its contents constitute a work based on the Program (independent of having been
made by running the Program). Whether that is true depends on what the Program does.

1.  You may copy and distribute verbatim copies of the Program's source code as you receive it, in
any medium, provided that you conspicuously and appropriately publish on each copy an appropriate
copyright notice and disclaimer of warranty; keep intact all the notices that refer to this License and
to the absence of any warranty; and give any other recipients of the Program a copy of this License
along with the Program.

You may charge a fee for the physical act of transferring a copy, and you may at your option offer
warranty protection in exchange for a fee.

2. You may modify your copy or copies of the Program or any portion of it, thus forming a work
based on the Program, and copy and distribute such modifications or work under the terms of Section
1 above, provided that you also meet all of these conditions:

a) You must cause the modified files to carry prominent notices stating that you changed the files
and the date of any change.

b) You must cause any work that you distribute or publish, that in whole or in part contains or is
derived from the Program or any part thereof, to be licensed as a whole at no charge to all third parties
under the terms of this License.

c) If the modified program normally reads commands interactively when run, you must cause it,
when started running for such interactive use in the most ordinary way, to print or display an announ-
cement including an appropriate copyright notice and a notice that there is no warranty (or else, say-
ing that you provide a warranty) and that users may redistribute the program under these conditions,
and telling the user how to view a copy of this License. (Exception: if the Program itself is interactive
but does not normally print such an announcement, your work based on the Program is not required
to print an announcement.)

These requirements apply to the modified work as a whole. If identifiable sections of that work are
not derived from the Program, and can be reasonably considered independent and separate works in
themselves, then this License, and its terms, do not apply to those sections when you distribute them
as separate works. But when you distribute the same sections as part of a whole which is a work
based on the Program, the distribution of the whole must be on the terms of this License, whose per-
missions for other licensees extend to the entire whole, and thus to each and every part regardless of
who wrote it.

Thus, it is not the intent of this section to claim rights or contest your rights to work written entirely
by you; rather, the intent is to exercise the right to control the distribution of derivative or collective
works based on the Program.

In addition, mere aggregation of another work not based on the Program with the Program (or with a
work based on the Program) on a volume of a storage or distribution medium does not bring the other
work under the scope of this License.

3.  You may copy and distribute the Program (or a work based on it, under Section 2) in object code
or executable form under the terms of Sections 1 and 2 above provided that you also do one of the
following:

a) Accompany it with the complete corresponding machine-readable source code, which must be
distributed under the terms of Sections 1 and 2 above on a medium customarily used for software
interchange; or,

b) Accompany it with a written offer, valid for at least three years, to give any third party, for a
charge no more than your cost of physically performing source distribution, a complete machine-
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readable copy of the corresponding source code, to be distributed under the terms of Sections 1 and
2 above on a medium customarily used for software interchange; or,

c) Accompany it with the information you received as to the offer to distribute corresponding
source code. (This alternative is allowed only for noncommercial distribution and only if you received
the program in object code or executable form with such an offer, in accord with Subsection b above.)

The source code for a work means the preferred form of the work for making modifications to it. For
an executable work, complete source code means all the source code for all modules it contains, plus
any associated interface definition files, plus the scripts used to control compilation and installation
of the executable. However, as a special exception, the source code distributed need not include
anything that is normally distributed (in either source or binary form) with the major components
(compiler, kernel, and so on) of the operating system on which the executable runs, unless that com-
ponent itself accompanies the executable.

If distribution of executable or object code is made by offering access to copy from a designated
place, then offering equivalent access to copy the source code from the same place counts as distri-
bution of the source code, even though third parties are not compelled to copy the source along with
the object code.

4.  You may not copy, modify, sublicense, or distribute the Program except as expressly provided
under this License. Any attempt otherwise to copy, modify, sublicense or distribute the Program is
void, and will automatically terminate your rights under this License. However, parties who have
received copies, or rights, from you under this License will not have their licenses terminated so long
as such parties remain in full compliance.

5.  You are not required to accept this License, since you have not signed it. However, nothing else
grants you permission to modify or distribute the Program or its derivative works. These actions are
prohibited by law if you do not accept this License. Therefore, by modifying or distributing the Pro-
gram (or any work based on the Program), you indicate your acceptance of this License to do so, and
all its terms and conditions for copying, distributing or modifying the Program or works based on it.

6. Each time you redistribute the Program (or any work based on the Program), the recipient auto-
matically receives a license from the original licensor to copy, distribute or modify the Program sub-
ject to these terms and conditions. You may not impose any further restrictions on the recipients' exer-
cise of the rights granted herein. You are not responsible for enforcing compliance by third parties to
this License.

7. If, as a consequence of a court judgment or allegation of patent infringement or for any other
reason (not limited to patent issues), conditions are imposed on you (whether by court order, agree-
ment or otherwise) that contradict the conditions of this License, they do not excuse you from the
conditions of this License. If you cannot distribute so as to satisfy simultaneously your obligations
under this License and any other pertinent obligations, then as a consequence you may not distribute
the Program at all. For example, if a patent license would not permit royalty-free redistribution of the
Program by all those who receive copies directly or indirectly through you, then the only way you
could satisfy both it and this License would be to refrain entirely from distribution of the Program.

If any portion of this section is held invalid or unenforceable under any particular circumstance, the
balance of the section is intended to apply and the section as a whole is intended to apply in other
circumstances.

It is not the purpose of this section to induce you to infringe any patents or other property right claims
or to contest validity of any such claims; this section has the sole purpose of protecting the integrity
of the free software distribution system, which is implemented by public license practices. Many peo-
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ple have made generous contributions to the wide range of software distributed through that system
in reliance on consistent application of that system; it is up to the author/donor to decide if he or she
is willing to distribute software through any other system and a licensee cannot impose that choice.

This section is intended to make thoroughly clear what is believed to be a consequence of the rest of
this License.

8. If the distribution and/or use of the Program is restricted in certain countries either by patents
or by copyrighted interfaces, the original copyright holder who places the Program under this License
may add an explicit geographical distribution limitation excluding those countries, so that distribution
is permitted only in or among countries not thus excluded. In such case, this License incorporates the
limitation as if written in the body of this License.

9. The Free Software Foundation may publish revised and/or new versions of the General Public
License from time to time. Such new versions will be similar in spirit to the present version, but may
differ in detail to address new problems or concerns.

Each version is given a distinguishing version number. If the Program specifies a version number of
this License which applies to it and "any later version", you have the option of following the terms and
conditions either of that version or of any later version published by the Free Software Foundation. If
the Program does not specify a version number of this License, you may choose any version ever pub-
lished by the Free Software Foundation.

10. If you wish to incorporate parts of the Program into other free programs whose distribution con-
ditions are different, write to the author to ask for permission. For software which is copyrighted by
the Free Software Foundation, write to the Free Software Foundation; we sometimes make exceptions
for this. Our decision will be guided by the two goals of preserving the free status of all derivatives of
our free software and of promoting the sharing and reuse of software generally.

NO WARRANTY

11. BECAUSE THE PROGRAM IS LICENSED FREE OF CHARGE, THERE IS NO WARRANTY FOR THE
PROGRAM, TO THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN OTHERWISE STATED
IN WRITING THE COPYRIGHT HOLDERS AND/OR OTHER PARTIES PROVIDE THE PROGRAM "AS IS"
WITHOUT WARRANTY OF ANY KIND, EITHER EXPRESSED OR IMPLIED, INCLUDING, BUT NOT LIMI-
TED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR
PURPOSE. THE ENTIRE RISK AS TO THE QUALITY AND PERFORMANCE OF THE PROGRAM IS WITH
YOU. SHOULD THE PROGRAM PROVE DEFECTIVE, YOU ASSUME THE COST OF ALL NECESSARY
SERVICING, REPAIR OR CORRECTION.

12. INNO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN WRITING WILL ANY
COPYRIGHT HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY AND/OR REDISTRIBUTE THE PRO-
GRAM AS PERMITTED ABOVE, BE LIABLE TO YOU FOR DAMAGES, INCLUDING ANY GENERAL, SPE-
CIAL, INCIDENTAL OR CONSEQUENTIAL DAMAGES ARISING OUT OF THE USE OR INABILITY TO
USE THE PROGRAM (INCLUDING BUT NOT LIMITED TO LOSS OF DATA OR DATA BEING RENDERED
INACCURATE OR LOSSES SUSTAINED BY YOU OR THIRD PARTIES OR A FAILURE OF THE PROGRAM
TO OPERATE WITH ANY OTHER PROGRAMS), EVEN IF SUCH HOLDER OR OTHER PARTY HAS BEEN
ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS

Best.-Nr. 2089 00 Seite 63



G I RA OpenSSL Lizenzen

15. OpenSSL Lizenzen
LICENSE ISSUES

The OpenSSL toolkit stays under a dual license, i.e. both the conditions of the OpenSSL License and
the original SSLeay license apply to the toolkit.

See below for the actual license texts. Actually both licenses are BSD-style Open Source licenses. In
case of any license issues related to OpenSSL please contact openssl-core@openssl.org.

15.1. OpenSSL License
/* e et
* Copyright (c) 1998-2011 The OpenSSL Project.All rights reserved.

* Redistribution and use in source and binary forms, with or without modification,
* are permitted provided that the following conditions are met:

* 1. Redistributions of source code must retain the above copyright
* notice, this list of conditions and the following disclaimer.

* 2. Redistributions in binary form must reproduce the above copyright notice,
* this list of conditions and the following disclaimer in the documentation
* and/or other materials provided with the distribution.

* 3. All advertising materials mentioning features or use of this software must
* display the following acknowledgment: "This product includes software developed
* by the OpenSSL Project for use in the OpenSSL Toolkit. (http://www.openssl.org/)"

* 4. The names "OpenSSL Toolkit" and "OpenSSL Project" must not be used to endorse
* or promote products derived from this software without prior written permission.
* For written permission, please contact openssl-core@openssl.org.

* 5. Products derived from this software may not be called "OpenSSL" nor may "OpenSSL"
* appear in their names without prior written permission of the OpenSSL Project.

* 6. Redistributions of any form whatsoever must retain the following acknowledgment:
* "This product includes software developed by the OpenSSL Project
* for use in the OpenSSL Toolkit (http://www.openssl.org/)"

* THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT "AS IS" AND ANY

* EXPRESSED OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE

* IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR

* PURPOSE ARE DISCLAIMED.IN NO EVENT SHALL THE OpenSSL PROJECT OR ITS

* CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL,

* EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,

* PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR

* PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF
* LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE
* OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF
* ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.
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* This product includes cryptographic software written by Eric Young
* (eay@cryptsoft.com).This product includes software written by Tim
* Hudson (tjh@cryptsoft.com).

*/

15.2. Original SSLeay License
/* Copyright (C) 1995-1998 Eric Young (eay@cryptsoft.com)
* All rights reserved.

* This package is an SSL implementation written by Eric Young (eay@cryptsoft.com).
* The implementation was written so as to conform with Netscapes SSL.

* This library is free for commercial and non-commercial use as long as the following

* conditions are aheared to.The following conditions apply to all code found in this

* distribution, be it the RC4, RSA, lhash, DES, etc., code; not just the SSL code.

* The SSL documentation included with this distribution is covered by the same copyright
* terms except that the holder is Tim Hudson (tjh@cryptsoft.com).

* Copyright remains Eric Young's, and as such any Copyright notices in the code are not

* to be removed. If this package is used in a product, Eric Young should be given attribution
* as the author of the parts of the library used. This can be in the form of a textual message
* at program startup or in documentation (online or textual) provided with the package.

* Redistribution and use in source and binary forms, with or without modification,

* are permitted provided that the following conditions are met:

* 1. Redistributions of source code must retain the copyright notice, this list of

* conditions and the following disclaimer.

* 2. Redistributions in binary form must reproduce the above copyright notice, this list of
* conditions and the following disclaimer in the documentation and/or other materials provided
* with the distribution.

* 3. All advertising materials mentioning features or use of this software must display the
* following acknowledgement: "This product includes cryptographic software written by
* Eric Young (eay@cryptsoft.com)". The word 'cryptographic' can be left out

* if the rouines from the library being used are not cryptographic related :-).

* 4. If you include any Windows specific code (or a derivative thereof) from

* the apps directory (application code) you must include an acknowledgement:

* "This product includes software written by Tim Hudson (tjh@cryptsoft.com)"

* THIS SOFTWARE IS PROVIDED BY ERIC YOUNG "AS IS AND ANY EXPRESS OR

* IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
* MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED.

* IN NO EVENT SHALL THE AUTHOR OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT,

* INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING,
* BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF

* USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY

* THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING
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* NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE,
* EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

* The licence and distribution terms for any publically available version or
* derivative of this code cannot be changed.i.e. this code cannot simply be
* copied and put under another distribution licence

* [including the GNU Public Licence.]
*/
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