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1 Anwendung

Das KNX IP BAOS 774.1 secure ist eine universelle Schnittstelle fir den KNX Bus. BAOS steht fur
,Bus Access und Object Server®. Kommunikation zum KNX ist sowohl auf Telegrammebene
(KNXnet/IP Tunneling) als auch auf Datenpunktebene (KNX Application Layer) moglich. Clients
kénnen Uber ein binares Protokoll (TCP/IP oder UDP/IP) direkt auf Gruppenobjekte zugreifen.

Das Gerat wird mit der ETS konfiguriert und unterstiitzt bis zu 1000 Gruppenobjekte. Die
Hauptanwendung des KNX IP BAOS ist die Verbindung von nicht KNX Geraten und Anwendungen
mit dem KNX Bus. Eine Implementierung des BAOS Protokolls ermdéglicht die vollstandige
Integration in das KNX System einschlieRlich der ETS-Unterstutzung.

Der generische ETS Datenbankeintrag stellt eine flache Liste von Datenpunkten und Parametern
zur Verfigung. Er kann fir eine schnelle Integration und fir Entwicklungs-zwecke verwendet
werden. Es kdnnen individuelle ETS-Datenbankeintrage von OEM-Herstellern erstellt werden.

Die Taster dienen zur Diagnose. Die LEDs zeigen Betriebszustande sowie Kommunikationsfehler
am Bus an. Die Spannungsversorgung erfolgt Gber den KNX Bus.Das Gerat unterstiitzt KNX
Security und BAOS Security.

1.1 Programmierschnittstelle

Das KNX IP BAOS 774.1 secure kann als Schnittstelle zum KNX genutzt werden. Es kann von
jedem Punkt im LAN auf den KNX Bus zugegriffen werden. Dazu muss jeweils eine zusatzliche
physikalische Adresse vergeben werden. Dies wird in den folgenden Kapiteln beschrieben.

1.2 Object Server

Das KNX System basiert auf einem speziellen Protokoll, das fur nicht KNX Gerate schwierig zu
implementieren ist. Mit der bewahrten BAOS Architektur bildet das BAOS Gerat KNX Daten auf
eine IT freundliche API (Application Programming Interface) ab. So wird der Aufwand, fremde
Anwendungen wie Steuerungen oder Visualisierungen mit KNX zu verbinden, reduziert.

Das KNX IP BAOS Protokoll ist in folgender Variante zuganglich:

= KNX IP BAOS Binary V2:
Ein binares Protokoll, das sich vor allem fir kleine Mikrocontroller eignet.

Die Protokollbeschreibungen kénnen von der Produktseite des KNX IP BAOS 774.1 secure
(auf www.weinzierl.de) heruntergeladen werden.

1.3 Anwendungsspezifisches Gateway

Das KNX IP BAOS 774.1 secure kann als anwendungsspezifisches Gateway zur Anbindung fur
nicht KNX Systeme verwendet werden. Es kann beispielsweise verwendet werden, um
Heizungssysteme oder Audioanwendung mit ETS Einbindung in das KNX System zu integrieren.
Fir die Entwicklung steht der generische ETS Produkteintrag zur Verfligung, der bis zu 1000
Datenpunkte als flache Liste bietet. Die Datenpunkttypen kénnen einzeln Gber ETS Parameter
konfiguriert werden. Selbstverstandlich kdnnen eigene ETS Produkteintrage entwickelt werden.
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1.4 BAOS SDK

Fir die Entwicklung anwendungsspezifischer L6sungen muss das BAOS Protokoll im Client
implementiert werden. Zur schnellen und einfachen Integration der BAOS Binary Services in
eigene Projekte steht ein kostenloses SDK zur Verfiigung. Weitere Informationen zum BAOS SDK
und den kostenlosen Download finden Sie unter www.weinzierl.de.

2 Installation und Inbetriebnahme

Das KNX IP BAOS 774.1 secure wird auf einer Hutschiene montiert und hat einen Platzbedarf von
1 TE (18 mm). Es besitzt folgende Bedienelemente und Anzeigen:

€ KNX Bus Anschluss

@ Programmier-LED (rot)

€ Taster fiir Programmiermodus
@ LED KNX (mehrfarbig)

© LED Mode (mehrfarbig)

@ LED IP (mehrfarbig)

@ Taster Conn BAOS

@) Taster Conn Tunn

© LAN Buchse

Bei fehlender Busspannung ist das Geréat ohne Funktion.
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21 KNX Programmiermodus

Der KNX Programmiermodus wird Gber den versenkten KNX-Programmiertaster 9 oder Uber
gleichzeitigen Druck der Tasten (P/Esc) @ und @ ein- bzw. ausgeschaltet.

Bei aktivem Programmiermodus leuchten Programmier-LED @ und LED Mode @ rot.

Die Bedienung/Anzeige des Programmiermodus an der Front kann in der ETS® in den
allgemeinen Parametern de-/aktiviert werden.

2.2 Handbedienung und Statusanzeige

Die LED KNX @) leuchtet griin bei vorhandener KNX Busspannung. Bei Flackern dieser LED
findet Telegrammverkehr auf dem KNX Bus statt.

Fehler in der Kommunikation (z.B. Telegrammwiederholungen oder Telegrammfragmente) werden
durch einen kurzzeitigen Farbwechsel zu rot angezeigt.

Zusammenfassung der Zustiande der LED KNX @):

LED Verhalten Bedeutung

LED leuchtet griin KNX Busspannung vorhanden.

LED flackert griin Telegrammverkehr auf dem KNX Bus.

LED kurzzeitig rot Fehler in der Kommunikation auf dem KNX Bus.

Die LED IP 0 leuchtet bei einem aktiven Ethernet-Link. Diese LED ist griin, wenn das Gerat
gultige IP Einstellungen (IP Adresse, Subnetz und Gateway) hat. Bei ungultigen bzw. nicht
vorhandenen IP Einstellungen ist diese LED rot. Dies ist z.B. auch der Fall, wenn das Gerat die IP
Einstellungen vom DHCP Server noch nicht erhalten hat. Bei Flackern dieser LED findet IP
Telegrammverkehr statt.

Zusammenfassung der Zustande der LED IP @:

LED Verhalten Bedeutung
LED leuchtet griin Das Geréat hat einen aktiven Ethernet-Link und gultige IP Einstellungen.

Das Gerat hat einen aktiven Ethernet-Link und ungiltige IP Einstellungen

LED leuch
BTN oder noch keine IP Einstellungen vom DHCP Server erhalten.

LED flackert griin IP Telegrammverkehr.

Mit der LED Mode @ kann der Status jeder BAOS und KNXnet/IP Tunneling Verbindung
angezeigt werden.

Mit dem Taster Conn BAOS @) kann die jeweilige BAOS Verbindung ausgewahlt werden. Das
Betétigen des Tasters Conn BAOS @) zahlt die Verbindungsnummer hoch. Die aktuelle
Verbindungsnummer wird durch 1 bis 10 faches Blitzen der LED Mode @ angezeigt. Eine
verflugbare BAOS-Verbindung wird griin angezeigt, eine belegte BAOS-Verbindung orange.
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Mit dem Taster Conn Tunn @) kann die jeweilige KNXnet/IP Tunneling Verbindung ausgewéhlt

aktuelle Verbindungsnummer wird durch 1 bis 5 faches Blitzen der LED Mode @ angezeigt. Eine

verfiugbare KNXnet/IP Tunneling Verbindung wird griin angezeigt, eine belegte KNXnet/IP

Tunneling Verbindung orange.

Uber die Escape Funktion (Esc) kann durch gleichzeitiges Betatigen der Taster Conn BAOS @
und Taster Conn Tunn @) diese Anzeige beendet werden.

Sind weder Programmiermodus noch Handbedienung aktiv, kann die LED Mode €&
Konfigurationsfehler anzeigen.

Zusammenfassung der Zustiande der LED Mode ©):

LED Verhalten
LED leuchtet griin
LED leuchtet rot

LED blitzt 1x...10x grin

LED blitzt 1x...10x orange

LED blitzt 1x...5x grln

LED blitzt 1x...5x orange

LED blinkt rot

Bedeutung
Das Geréat arbeitet im normalen Betriebsmodus.
Der Programmiermodus ist aktiv.

Der Programmiermodus ist nicht aktiv.
Handbedienung (Statusanzeige BAOS) aktiv:
Die angewahlte BAOS Verbindung (1...10) ist frei.

Der Programmiermodus ist nicht aktiv.
Handbedienung (Statusanzeige BAOS) aktiv:
Die angewahlte BAOS Verbindung (1...10) ist belegt.

Der Programmiermodus ist nicht aktiv.
Handbedienung (Statusanzeige Tunnel) aktiv:
Die angewahlte Tunnel Verbindung (1...5) ist frei.

Der Programmiermodus ist nicht aktiv.
Handbedienung (Statusanzeige Tunnel ) aktiv:
Die angewahlte Tunnel Verbindung (1...5) ist belegt.

Der Programmiermodus ist nicht aktiv.
Das Gerat ist nicht korrekt geladen
z.B. nach Abbruch eines Downloads.

3 Zurucksetzen auf Werkseinstellungen

Es besteht die Moglichkeit, das Gerat auf die Werkseinstellungen zurtickzusetzen.

= KNX Bus Anschluss € vom Gerat trennen.
= KNX Programmiertaster €) driicken und gedriickt halten.
= KNX Bus Anschluss € zum Gerét wiederherstellen.

= KNX Programmiertaster €) mindestens noch 6 Sekunden gedriickt halten.

= Ein kurzes Aufblinken aller LEDs (€) @ © @) signalisiert die erfolgreiche Riicksetzung auf

Werkseinstellung.

In der Werkseinstellung besitzt das Gerat die physikalische Adresse 15.15.255 und es sind keine
Gruppenadressen mehr verbunden. DarUber hinaus ist KNX Data Security nicht aktiv und der
initiale Key (FDSK) muss zur sicheren Inbetriebnahme verwendet werden.

© 2024 WEINZIERL ENGINEERING GmbH
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3.1 Werkseinstellungen

Physikalische Adressen und KNXnet/IP Tunneling Verbindungen

Physikalische Adresse: 15.15.255

Aktive KNXnet/IP Tunneling Verbindungen: 1

Physikalische Adresse der Tunneling Verbindung: 15.15.240
IP Adressen Vergabe: DHCP

4 Anschluss-Schema

KNX
+ -

WEINZIERL

KNX IP BAOS secure

5 KNX Security

Der KNX Standard wurde um KNX Security erweitert, um KNX Installationen vor unerlaubten
Zugriffen zu schutzen. KNX Security verhindert zuverlassig sowohl das Mithéren der
Kommunikation als auch die Manipulation der Anlage.

Die Spezifikation fur KNX Security unterscheidet zwischen KNX IP Security und KNX Data
Security. KNX IP Security schitzt die Kommunikation Uber IP wahrend auf KNX TP die
Kommunikation unverschlusselt bleibt. Somit kann KNX IP Security auch in bestehenden KNX
Anlagen und mit nicht-secure KNX TP Geraten eingesetzt werden.

KNX Data Security beschreibt die Verschlisselung auf Telegrammebene. Das heif3t, dass auch die
Telegramme auf dem Twisted Pair Bus oder Uber RF (Funk) verschlisselt werden.

Verschliisselte Telegramme sind l&nger als die bisher verwendeten Unverschliisselten.

0 Deshalb ist es fiir die sichere Programmierung (ber den Bus erforderlich, dass das
verwendete Interface (z.B. USB) und ggf. dazwischenliegende Linienkoppler die
sogenannten KNX Long Frames unterstlitzten.
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6 Schnittstelleneinstellungen in der ETS

6.1 ETSS5

In der ETS 5 kdénnen Schnittstellen Uber das ETS Menu ,Bus — Schnittstellen” ausgewahlt und
konfiguriert werden. Alle verfigbaren Verbindungen werden unter ,Gefundene Schnittstellen®
aufgelistet. Nach Anklicken der gewlinschten Verbindung erscheinen auf der rechten Seite des
ETS Fensters verbindungsspezifische Informationen und Optionen. Uber die Schaltflache
»LAuswahlen“ kann die gewahlte Verbindung als ,Aktuelle Schnittstelle“ ausgewahlt werden.

Ubersicht Bus Kataloge Einstellungen K X

= Verbindungen Aktuelle Schnittstelle < |P Tunneling

% 15.15.255 KNX IP BAOS 774.1 secure

Schnittstellen Physikalische Adresse: 15.15.240 Name
Optionen KNX IP BAOS 774.1 secure
P 4+ Konfigurierte Schnittstellen 4 Hinzufigen & Importieren 1 Exportiersn ot Phlsche Ad
lost Physikalische Adresse
~ Monitor _ o
4 Gefundene Schnittstellen 1515255

Gruppenmonitor Physikalische Adresse

ol 15.15.255 KNX IP BAOS 7741 secure 10.0.115:3671 00-50:C2:55-40:00

s . 15.15.240 Adresse frei?
usmonitor R KNX-USE Interface (TP) (Weinzierl Engineering Gmbk)
1P-Adresse
~ Diagnose 00115
0,115
Gerat entladen Port
Gersteinfo el
— Physikalische Adressen MAC Adresse
00:50:C2:55:4000

Programmiermodus

© 2024 WEINZIERL ENGINEERING GmbH Seite 8/27
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In der ETS 6 kénnen Schnittstellen im ETS Projekt Gber die Schaltflache ,Schnittstelle* ausgewahlt
und konfiguriert werden. Alle verfliigbaren Verbindungen werden hier aufgelistet.

= Neues Projekt

— > Gebaude

[E Gebaude v
5 Such-Ordner
5 0 Keinem Raum zugewiesen
% 0 Programmieren notwendig
E5 0 Schaltschranke
Gebaude

= @
+ [~ 2 «~ B vy @y ©®©® ® 4 v
L Suchen ~ {8 Automatisch &
B Gebsudetsile 1 & KNX-USB Interface (TP) (Weinzierl Enginesring GmbH) {3
Sicherheit | Adresse ©_| Raum Bt L KNXIPBAOS 7741 secure (10.0.1.153671 - 15.15255) &

Konfigurierte Verbindungen verwalten...

Durch Anklicken einer Verbindung wird diese als gewiinschte Schnittstelle gewahlt.

Durch Anklicken des Zahnrades neben der gewilinschten Verbindung erscheinen die
verbindungsspezifischen Informationen und Optionen.

{2} Lokale Einstellungen

¢ |P Tunneling
Name
KMNX IP BAOQS 774.1 secure
Host Physikalische Adresse
15.15.255
Physikalische Adresse
15,15.240
IP-Adresse
10.0.1.15
Port
3671
MAC Adressa
00:50:C2:55:40:00

Maximale Telegrammlange (APDU):

55
Seriennurmnmer:

00C5:00000000

© 2024 WEINZIERL ENGINEERING GmbH
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6.3 Allgemein

Der angezeigte Geratename und die ,Host Physikalische Adresse” (physikalische Adresse des
Gerates) kann Uber den Datenbankeintrag innerhalb Ihres ETS Projekts geéndert werden.

Das KNX IP BAOS 774.1 secure unterstltzt bis zu 8 Verbindungen gleichzeitig. Fir jede
Verbindung wird eine separate physikalische Adresse verwendet.

Die ETS kann auf konfigurierte IP Schnittstellen auch ohne Datenbankeintrag zugreifen. Entspricht
die Konfiguration nicht den Gegebenheiten der Installation, muss diese uber den Datenbankeintrag
im ETS Projekt angepasst werden.

Die physikalische KNX Gerateadresse sowie die physikalischen KNX Adressen flr die
zusatzlichen Tunneling Verbindungen kdnnen Uber den Datenbankeintrag innerhalb des ETS
Projekts geandert werden, nachdem das Gerat dem Projekt hinzugefiigt wurde. Siehe dazu den
Abschnitt ,ETS-Datenbank — Zusatzliche physikalische Adressen®.

Das KNX IP BAOS 774.1 secure verfugt, wie alle programmierbaren KNX Gerate, Uber eine
physikalische Adresse, mit der das Gerat angesprochen werden kann. Diese wird zum Beispiel
von der ETS beim Download des Interfaces Uber den KNX Bus verwendet.

Fir die Interface-Funktion verwendet das Gerat zusatzliche physikalische Adressen, die in der
ETS (fur ETS5.7 oder neuer) eingestellt werden kénnen. Sendet ein Client (z.B. ETS) Uber das
KNX IP BAOS 774.1 secure Telegramme auf den KNX Bus, so enthalten diese als
Absenderadresse eine der zusatzlichen Adressen. Jede Adresse ist einer Verbindung zugeordnet.
Somit kénnen Antworttelegramme eindeutig zum jeweiligen Client weitergeleitet werden.

Die zusatzlichen physikalischen Adressen missen aus dem Adressbereich der Bus-Linie sein, in
der sich das Interface befindet und diirfen nicht von einem anderen Gerat verwendet werden.

Beispiel:

Physikalische Adresse: 1.1.10 (Geréteadresse in der Topologie)
KNXnet/IP Tunneling Verbindung 1: 1.1.240 (1. Zusétzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 2: 1.1.241 (2. Zusétzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 3: 1.1.242 (3. Zusétzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 4: 1.1.243 (4. Zusétzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 5: 1.1.244 (5. Zusétzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 6: 1.1.245 (6. Zusétzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 7: 1.1.246 (7. Zusétzliche physikalische Adresse)
KNXnet/IP Tunneling Verbindung 8: 1.1.247 (8. Zusétzliche physikalische Adresse)

© 2024 WEINZIERL ENGINEERING GmbH Seite 10/27
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7 Programmierung

Das KNX IP BAOS 774.1 secure kann Uber verschiedene Wege von der ETS programmiert
werden.

7.1 Uber den KNX Bus

Dazu muss das Gerat nur mit dem KNX Bus verbunden sein. Die ETS bendtigt eine zusatzliche
Schnittstelle (z.B. USB) zum KNX Bus. Uber diesen Weg kann sowohl die physikalische Adresse,
als auch die gesamte Applikation inklusive IP Konfiguration programmiert werden. Die
Programmierung Uber den KNX Bus wird empfohlen, wenn keine IP Verbindung hergestellt werden
kann.

7.2 Uber KNXnet/IP Tunneling

Hierbei ist keine zusatzliche Schnittstelle erforderlich. Die Programmierung Gber KNXnet/IP
Tunneling ist moglich, wenn das Gerat bereits eine gultige IP Konfiguration besitzt (z.B. Uber
DHCP). In diesem Fall wird das Gerat bei den Schnittstellen in der ETS angezeigt und muss
ausgewahlt werden. Der Download erfolgt aus dem ETS Projekt heraus, wie bei anderen Geraten
auch.

7.3 Uber direkte IP Verbindung

Wahrend sowohl KNXnet/IP Tunneling als auch KNXnet/IP Routing auf die Geschwindigkeit von
KNX TP begrenzt sind, kann Uber eine direkte IP Verbindung das Gerat mit hoher Geschwindigkeit
geladen werden. Die direkte IP Verbindung ist mdglich, wenn das Gerat bereits sowohl eine gultige
IP Konfiguration als auch eine physikalische Adresse besitzt.

Aufgrund der deutlich kiirzeren Ubertragungszeiten wird empfohlen, Downloads iiber IP
durchzufiihren.

© 2024 WEINZIERL ENGINEERING GmbH Seite 11/27
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ETS 5

In der ETS 5 kann im Meni bei ,Bus — Verbindungen — Optionen” die Auswahl ,Direkte IP-
Verbindung verwenden wenn verfligbar angewahlt werden. Der Download erfolgt dann direkt in
das Gerat und ist nicht im ETS Gruppenmonitor sichtbar.

- 0

Ubersicht Bus Kataloge Einstellu ngen

— Verbindungen '\.-"'E‘-"bi"‘dUHQSGDﬂG'r'IE'-'

. " Direkte IP-Verbindung verwenden wenn verfiigbar
Schnittstellen
* Werwende Projekt-Verbindung falls definiert

Optionen
* Verbindung nach Verwendung trennen

ETS 6
In der ETS 6 kdnnen Schnittstellen im ETS Projekt tber die Schaltflache ,Schnittstelle ausgewahlt
und konfiguriert werden. Alle verfligbaren Verbindungen werden hier aufgelistet.

% Neues Projekt x + | v — m]

&« > [ Gebsude + |~ s « B vy @B v0O0 ® &4 v
B Gebiude ~ Y O Suchen + 8 Automatisch &

[ Such-Ordner [ Gerste 0 [ Gebsudeteile 1 & KNX-USE Interface (TP) (Weinzier Enginesring Gmbl) &
B (0 Keiner Raum zugewiesen Sicherheit | Adresse * | Raum B L KX P BAOS 7741 secure (10.0.1,15:3671 - 15.15255) &5

% 0 Programmieren notwendig
E5 0 Schaltschranke
/]| Gebiude

Konfigurierte Verbindungen verwalten...

Durch Anklicken von ,Automatisch” wird die ,Automatische Busverbindung®“ gewahlt.
Durch Anklicken des Zahnrades neben ,Automatisch® erscheinen die spezifischen Optionen.

{C} Automatische Busverbindung

ETS bestimmt die am besten geeignete Busschnittstelle in dieser Reihenfolge:
Direkte IP-Verbindung wenn vom Zielgerat unterstitzt
~ Lokale USB-Verbindung, wenn das Zielgerat Gber USB angeschlossen ist
Automatisch beste Busverbindung ermitteln

WVerbindung als Bus-Zugriff in der Topologie konfiguriert (niitzlich fiir Remote-Zugriff)

Angeschlossene USE Schnittstelle bevorzugen

Wenn in dieser Prozedur keine passende Schnittstelle gefunden wird, wird ETS Sie bitten, eine auszuwahlen.

/" Speichern > SchlieBen

Hier kann die Auswabhl ,Direkte IP-Verbindung wenn vom Zielgerat unterstutzt* angewahlt werden.
Der Download erfolgt dann direkt in das Gerat und ist nicht im ETS Gruppenmonitor sichtbar.

© 2024 WEINZIERL ENGINEERING GmbH Seite 12/27
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8 ETS Datenbank

Die ETS 5 Datenbank (fur ETS 5.7 oder neuer) kann auf der Produkt-Website des
KNX IP BAOS 774.1 secure (www.weinzierl.de) oder Gber den ETS Online Katalog
heruntergeladen werden.

Das KNX IP BAOS 774.1 secure unterstitzt KNX Data Security, um das Gerat vor unerlaubten
Zugriffen aus dem KNX Bus zu schiitzen. Wird das Gerat Gber den KNX Bus programmiert, erfolgt
dies mit verschliisselten Telegrammen.

8.1 Gesicherte Inbetriebnahme

Wird das erste Produkt mit KNX Security in ein Projekt eingefligt, fordert die ETS dazu auf, ein
Projektpasswort einzugeben.

()|  Projektpasswort setzen
=

Ein gutes Passwort sollte aus mindestens acht Zeichen
bestehen, und mindestens eine Zahl, einen GroBbuchstaben,
einen Kleinbuchstaben, und ein Sonderzeichen enthalten.

Meues Pazswort

Passwort bestitigen

Abbrechen

Dieses Passwort schitzt das ETS Projekt vor unberechtigtem Zugriff. Dieses Passwort ist kein
SchlUssel, der fir die KNX Kommunikation verwendet wird. Die Eingabe des Passwortes kann mit
»<Abbrechen“ umgangen werden, dies wird aus Sicherheitsgriinden aber nicht empfohlen.

Fir jedes Gerat mit KNX Security, das in der ETS angelegt wird, benétigt die ETS ein
Geratezertifikat. Dieses Zertifikat beinhaltet die Seriennummer des Gerats, sowie einen initialen
Schlussel (FDSK = Factory Default Setup Key).
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EI__ E! Geratezertifikate hinzufugen

=
Bitte scannen oder geben Sie die Geratezertifikate fur alle Gerate in lhrem Projekt ein, die
Sie mit einer gesicherten Inbetriebnahme herunterladen méchten.
ADCQAA - F3UMAA - CAQDAQ - CQmsyl - BEFAWD - ANBYH6 <
Seriennummer 00C5:00008BA3
Fabrikschliissel 000102030405060708090ACBCCODOEQF

1 Zertifikate hinzugefiigt. OK

Das Zertifikat ist als Text auf dem Gerat aufgedruckt. Es kann auch tber eine Webcam vom
aufgedruckten QR-Code abgescannt werden.

Die Liste aller Geratezertifikate kann im ETS-Fenster Reports — Projekt-Sicherheit verwaltet
werden.

Der initiale Schlussel wird bendtigt, um ein Gerat von Anfang an sicher in Betrieb zu nehmen.
Selbst wenn der ETS-Download von einem Dritten mitgeschnitten wird, hat dieser anschlieend
keinen Zugriff auf die gesicherten Gerate. Wahrend dem ersten sicheren Download wird der initiale
Schlussel von der ETS durch einen neuen Schlissel ersetzt, der fur jedes Gerat einzeln erzeugt
wird. Somit wird verhindert, dass Personen oder Gerate Zugriff auf das Gerat haben, die den
initialen Schlissel eventuell kennen. Der initiale Schlissel wird beim Zuricksetzen auf
Werkseinstellungen wieder aktiviert.

Durch die Seriennummer im Zertifikat kann die ETS wahrend eines Downloads den richtigen
Schlussel zu einem Gerat zuordnen.
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Im ETS-Projekt in den Eigenschaften des Gerats kann die sichere Inbetriebnahme aktiviert und
das Geratezertifikat hinzugefligt werden:

B Eigenschaften »
© E - @
Einstellungen P Kemmentar Information...
MName

KMNX IP BAOS 774.1 secure

Physikalische Adresse

1515 255

Beschreibung

Zuletzt gedndert  26.04.2024 10:51
Letzter Download -

Seriennummer - g

Sichere Inbetriesbnahme
W Axtiviert -

i Geratezertifikat hinzuflgen

Secure Tunneling

W Aktiviert -
Status
Unbekannt -

8.2 Gesicherte Gruppenkommunikation

Jedes Objekt des Gerats kann entweder verschlisselt oder unverschlisselt kommunizieren. Die
Verschllsselung wird bei den Eigenschaften der benutzen Gruppenadresse unter ,Sicherheit"
eingestellt:

[ Eigenschaften »
L . ®
Einstellungen Kemmentar nfermationen
Name
Schalten a
Adresse

11/ 1 +

Beschreibung

Gruppenadress-Einstellungen
Zentralfunktion

Weiterleiten (nicht filkerm)

Sicherheit
Automatisch w7
Datentyp
1.001 Schalten w7
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Die Einstellung ,Automatisch® schaltet die Verschlisslung ein, wenn beide zu verbindenden
Objekte verschlisselt kommunizieren kénnen. Ansonsten ist keine verschlisselte Kommunikation
zwischen den Objekten mdglich.

In der Ubersicht der Kommunikationsobjekte im ETS-Projekt erkennt man gesicherte Objekte an
einem Schild-Symbol:

Sicherheit MNummer * Name Objektfunktion Beschreibung Gruppenadresse
| :l v Ll Taster AQ: Chjekta  Schalten Schalten a 11141
! ;fl 12 Taster AQ: Objekt b Schalten Schalten b 14172
! ;fl ' 21 Taster Al: Objekta  Schalten Schalten a 17171
I Il 22 Taster Al: Objekt b Schalten Schalten b 17172

Fir jede gesicherte Gruppenadresse wird von der ETS ein eigener Schllissel automatisch erzeugt.
Diese Schlissel kdnnen ebenfalls im ETS-Fenster Reports — Projekt-Sicherheit Gberprift werden.
Damit alle Gerate mit einer gesicherten Gruppenadresse kommunizieren konnen, muss Allen der
Schlissel bekannt sein. Daher muss in alle Gerate, die diese Gruppenadresse benutzen, ein
Download erfolgen, wenn ein Schlissel erzeugt oder geandert wurde. Ein Schlissel wird von der
ETS unter anderem geandert, wenn die Verschllsselung einer Gruppenadresse aus- und wieder
einschaltet wurde.

8.3 Zusatzliche physikalische Adressen

Die zusatzlichen physikalischen Adressen erscheinen in der Topologie-Ansicht.

[ Gerste

e {915.15.255 KMX 1P BAOS 774.1 secure
W 15.15.240 KNXnet/IP Tunneling Schnittstelle
w 15.15.241 KNXnet/IP Tunneling Schnittstelle
W 1515242 KN¥net/IP Tunneling Schnittstelle
W 15.15.243 KNXnet/IP Tunneling Schnittstelle
w 15.15.244 KNXnet/IP Tunneling Schnittstelle
W 15.15.245 KNXnet/IP Tunneling Schnittstelle
W 15.15.246 KNXnet/IP Tunneling Schnittstelle
W 15.15.247 KNXnet/IP Tunneling Schnittstelle
:: Datapoints

arameter bytes

Um die einzelnen Adressen zu andern, ist der entsprechende Eintrag in der Liste zu markieren und
unter ,Eigenschaften — Einstellungen® im Textfeld die gewlinschte Adresse einzugeben. Sollte der

Rahmen des Textfeldes, nach Eingabe, seine Farbe auf Rot wechseln, weist dies darauf hin, dass

die eingegebene Adresse bereits verwendet wird. Die Anderungen werden erst nach Download im
Gerat Gbernommen.
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[B Eigenschaften »
& 4 @
Einstellungen Kommentar Informationen
Name

Physikalische Adresse

1515 240

Beschreibung

' Passwort
B00cT,Qa

Sichere Gruppenadresse

Unterstitzt &

|:-’ Schnitistellen-Infermationen exportieren

Stellen Sie sicher, dass keine der angegebenen Adressen bereits in Threr KNX
Installation verwendet wird.
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8.4 IP Einstellungen

Durch Markieren des KNX IP BAOS 774.1 secure in der Baumstruktur der Topologie Ansicht des
ETS Projekts, erscheint auf der rechten Seite des ETS Fensters die Ubersicht ,Eigenschaften®.

8.4.1 Geratename (user friendly name)

Unter Eigenschaften Menlpunkt ,Einstellungen® kann der Geratename (user friendly name) des
KNX IP BAOS 774.1 secure geandert werden. Es werden die ersten 30 Zeichen verwendet.

B Eigenschaften »
© E - @
Einstellungen P Kemmentar Information...
Name

Physikalische Adresse
1515 255 |

Beschreibung

Zuletzt gedndert  26.04.2024 10:51
Letzter Download -

Seriennummer - g

Sichere Inbetriesbnahme
W Aktiviert -

B = otitm o FE L=t by 47
B Gerdtezertifikat hinzuflgen

Secure Tunneling
W Aktiviert -
Status

Unbekannt -

0 Die vorgenommene Anderung wird erst nach einem ETS-Download wirksam.

© 2024 WEINZIERL ENGINEERING GmbH Seite 18/27



WEINZIERL _

8.4.2 IP Konfiguration

Unter Eigenschaften Menlpunkt ,IP“ kénnen die IP spezifischen Optionen des
KNX IP BAOS 774.1 secure geandert werden.

B Eigenschaften b
& J 0}
Einstellungen IP Kommentar Information...

|P-Adresse automatisch beziehen

O Feste IP-Adresse verwenden
IP-Adresse

255.255.255.255
Subnetzmaske
255.255.255.255
Standardgateway
255.255.255.255
MAC Adresse

Unbekannt
. Inbetriebnahmepasswort
/hBv,9/D

W Authentifizierungscode

<Y QE, Buw

0 Die vorgenommene Anderung wird erst nach einem ETS-Download wirksam.

Durch Umschalten von ,IP-Adresse automatisch beziehen® (iber DHCP) auf ,Feste IP-Adresse
verwenden® (statische IP Adresse) kénnen die IP-Adresse, Subnetzmaske und das
Standardgateway frei gewahlt werden.

IP-Adresse

Hier ist die IP-Adresse des KNX IP BAOS 774.1 secure einzutragen. Diese dient der Adressierung
des Gerates Uber das IP-Netzwerk. Die IP-Adressierung sollte mit dem Administrator des
Netzwerks abgestimmt werden.

Subnetzmaske

Hier ist die Subnetzmaske anzugeben. Diese Maske dient dem Gerat um festzustellen, ob ein
Kommunikationspartner sich im lokalen Netz befindet. Sollte sich ein Partner nicht im lokalen Netz
befinden, sendet das Gerat die Telegramme nicht direkt an den Partner, sondern an das
Standardgateway, das die Weiterleitung ibernimmt.

Standardgateway
Hier ist die IP-Adresse des Standardgateway anzugeben, z.B. der Access Point der Installation.
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Beispiel zur Vergabe von IP-Adressen
Mit einem PC soll auf das KNX IP BAOS 774.1 secure zugegriffen werden.

IP-Adresse von PC: 192.168.1.30
Subnetzmaske von PC: 255.255.255.0

Das KNX IP BAOS 774.1 secure befindet sich im selben lokalen Netz, d.h. es verwendet das
gleiche Subnetz. Durch das Subnetz ist die Vergabe der IP-Adresse eingeschrankt, d.h. in diesem
Beispiel muss die IP-Adresse des IP Interfaces 192.168.1.xx betragen, xx kann eine Zahl von 1 bis
254 sein (mit Ausnahme von 30, die schon verwendet wurde). Es ist darauf zu achten, keine
Adressen doppelt zu vergeben.

IP-Adresse von KNX IP BAOS 774.1 secure: 192.168.1.31
Subnetzmaske von KNX IP BAOS 774.1 secure: 255.255.255.0

Fernzugriff

Uber das KNX IP BAOS 774.1 secure ist ein Fernzugriff (iber das Internet mdglich. Weitere Details
befinden sich im Dokument ,Fernzugriff mit der ETS* auf www.weinzierl.de.
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8.5 Beschreibung

Beschreibung

Allgemeine Einstellungesn

+ Datenpunkte

+ Parameterbytes

-.-.- KNX IP BAOS 774.1 secure > Beschreibung

KNX IP BAOS 774.1 secure WEINZIERL

KMX IP Schnittstelle und Objektserver

Das KNX [P BACS 7741 secure dient als Schnittstells zum KNX
sowohl auf Telegrammebene (KNXnet/IP Tunneling) als auch auf
Catenpunktebens (KNX Application Layer).

Somit kénnen Clients direkt auf Gruppenchjekte Gber TCP/IP
unter Verwendung eines bindren Protokolls zugreifen.

Das Gerat wird mit der ETS konfiguriert und unterstitzt 1000 Objekte.
Bis zu 10 Clients kénnen gleichzeitig auf das Gerdt Gber das
BAOCS Protokell zugreifen.

BAOS steht fir Bus Access and Object Server®. Von jedem Punkt im LAMN
kann auf den KNX Bus zugegrniffen werden. Mit dem KNX [P BAOS 7741 secure
ist auch ein Zugriff auf den KNX Bus Gber das Internet maglich.

Die Taster dienen zur Diagnose. Die LEDs zeigen Betriebszusténde
sowie Kommunikationsfehler am Bus an.

Die Spannungsversorgung erfolgt Gber den KMNX Bus.
Das Gerat unterstitzt KNX Security und BAOS Security.

KNX
=

Anschluss-Schema: *

KNX IP BAOS secure

LAN

Bitte beachten Sie das Datenblatt und das Handbuch des Gerétes fur weitere Informaticnen.

Kontakt:

WEINZIERL ENGINEERING GmbH
Achatz 3-4

DE-84508 Burgkirchen an der Alz
www.weinzierl.de
info@weinzierl.de

Diese Seite zeigt die Geratebeschreibung sowie den zugehdrigen Anschlussplan.
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8.6 Allgemeine Einstellungen

-.-.- KNX IP BAOS 774.1 secure > Allgemeine Einstellungen

Beschreibung
0 Fir Geratebezeichnung und IP Kenfiguration siehe Dialog "Eigenschaften®

Allgemeine Einstellungen

Prag. Madus an Geratefrong Deaktiviert O Aktiviert
+  Datenpunkie Handbedienung am Gerst Aktivierbar mit Zeitbegrenzung 10 Min. -
+ Parameterbytes
Objektserver
BACS Services Aktiviert =
Kommunikaticn Unsecure O Secure
Passwort
Chject Server Port 12004

Prog. Modus an Geritefront

Zusétzlich zur normalen Programmiertaste €) ermdglicht das Gerat die Aktivierung des
Programmiermodus an der Geratefront, ohne die Schalttafelabdeckung zu 6ffnen. Der
Programmiermodus kann durch gleichzeitiges Dricken der Tasten 0 und 0 aktiviert und
deaktiviert werden.

Diese Funktion kann Uber den Parameter Prog. Modus an Geratefront ein- und ausgeschaltet
werden. Die vertiefte Programmiertaste €) (neben der Programmier-LED @) ist immer aktiviert
und wird von diesem Parameter nicht beeinflusst.

Handbedienung am Gerat

Mit diesem Parameter wird die Handbedienung am Gerat konfiguriert. Die Handbedienung kann
aktiviert oder deaktiviert werden. Nach der eingestellten Zeit wird automatisch wieder der normale
Betriebszustand ausgefuhrt.

BAOS Services
Hier kdnnen die BAOS Services aktiviert, bzw. deaktiviert werden. Zur Verfligung stehen:
= Deaktiviert
= Aktiviert
= Aktiviert (auto connect)
Dieser Modus dient zur Abwartskompatibilitat fir bestehende Installationen, welche z.B. das

Vorgangermodell KNX IP BAOS 774 verwendet haben. Die Kommunikation lauft
,connectionless” ab.

Kommunikation

Mit diesem Parameter kann eingestellt werden, ob die BAOS Kommunikation verschusselt oder
unverschlisselt lauft.

Passwort (nur bei Kommunikation secure)

Hier kann das Passwort flr die verschlisselte BAOS Kommunikation gesetz werden.

Object Server Port
Hier kann der zu verwendende TCP Port fur die BAOS Kommunikation eingestellt werden.
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8.7 Datenpunkt N - M

Es kénnen max. 1000 Datenpunkte parametriert werden. Jeder Datenpunkt kann mit einer
Gruppenadresse belegt werden, um zum Bus zu senden. Fir den Empfang kdnnen mehrere
Gruppenadressen pro Objekt zugeordnet werden.

-.-.- KNX IP BAOS 774.1 secure > Datenpunkte > Beschreibung

Beschreibung Beschreibung fir diese Seite Beschreibung

Allgemeine Einstellungesn

Datenpunkttyp 1 DPT 1.001 - Schalten - 1 Bit =
= DrEvris Beschreibung Deaktiviert
DPT 1.001 - Schalten - 1 Bit v
Beschreibung Datenpunktiyp 2 DPT 2.001 - Schalten mit Prioritat - 2 Bits
Datenpunkt 11 - 20 Datenpunkttyp 3 DPT 3.007 - Dimmen auf/ab - 4 Bits
- S DPT 4,001 - Zeichen ASCII - 1 Byte

Datenpunkt 21 - 30 Datenpunkityp 4 DPT 5.001 - Prozentwert - 1 Byte
Daterpunkt 31 40 Datenpunkttyp 5 DPT 6.010 - Wert mit Vz - 1 Byte

DPT 7.001 - Wert ohne Vz - 2 Bytes
Datenpunkt 41 - 50 Datenpunkityp 6 DPT 8,001 - Wert mit Vz - 2 Bytes
DPT 9.001 - Temperatur - 2 Bytes
DPT 10.001 - Zeit - 3 Bytes
Datenpunks 61 - 70 Datenpunkttyp 8 DPT 11.001 - Datum - 3 Bytes
DPT 12.001 - Wert ohne Vz - 4 Bytes
DPT 13.001 - Wert mit Vz - 4 Bytes
Datenpunkt &1 - 30 Datenpunkttyp 10 DPT 14.000 - Beschleunigung - 4 Bytes
DPT 15.000 - Zugangsdaten - 4 Bytes
DPT 16.000 - Text ASCII - 14 Bytes

Datenpunkt 51 - 60 Datenpunkttyp 7

Datenpunkt 71 - 80 Datenpunktiyp 9

Catenpunkt 91 - 100

Datenpunkt 101 - 110 DPT 17.001 - 5zene - 1 Byte
DPT 18.001 - Szene mit Lernfunktion - 1 Byte
Catenpunkt 111 - 120 DPT 19.001 - Datum und Zeit - 8 Bytes

DPT 20.102 - HVAC Modus - 1 Byte
DPT 232.600 - Farbe RGB - 3 Bytes
Catenpunkt 131 - 140 DPT 251.600 - Farbe RGBW - 6 Bytes

Catenpunkt 121 - 130

Beschreibung fiir diese Seite

Hier kann eine Beschreibung fir diese Seite vergeben werden. Dieser Text wird dynamisch in der
linken Spalte als Name der Parameterseite angezeigt. Dies dient zur Ubersichtlichkeit im Projekt.

Datenpunkttyp

Fir jeden dieser Datenpunkte kann der Datenpunkttyp (DPT) eingestellt werden. Folgende
Datenpunkttypen stehen zur Auswabhil:

= DPT 1.001 — Schalten — 1 Bit

= DPT 2.001 — Schalten mit Prioritat — 2 Bits
= DPT 3.007 — Dimmen auf/ab — 4 Bits
= DPT 4.001 — Zeichen ASCII — 1 Byte
= DPT 5.001 — Prozentwert — 1 Byte

= DPT 6.010 — Wert mit Vz — 1 Byte

= DPT 7.001 — Wert ohne Vz — 2 Byte

= DPT 8.001 — Wert mit Vz — 2 Bytes

= DPT 9.001 — Temperatur — 2 Bytes

= DPT 10.001 — Zeit — 3 Bytes

= DPT 11.001 — Datum — 3 Bytes

= DPT 12.001 — Wert ohne Vz — 4 Bytes
= DPT 13.001 — Wert mit Vz — 4 Bytes
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= DPT 14.000 — Beschleunigung — 4 Bytes

= DPT 15.000 — Zugangsdaten — 4 Bytes

= DPT 16.000 — Text ASCII — 14 Bytes

= DPT 17.001 — Szene — 1 Byte

= DPT 18.001 — Szene mit Lernfunktion — 1 Byte
= DPT 19.001 — Datum und Zeit — 8 Bytes

= DPT 20.102 — HVAC Modus — 1 Byte

= DPT 232.600 — Farbe RGB — 3 Bytes

= DPT 251.600 — Farbe RGBW — 6 Bytes

Sollte ein bendtigter DPT nicht wahlbar sein, z.B. ,DPT 9.007 — relative Feuchte — 2 Bytes®, muss
ein ahnlicher DPT mit passender Lange ausgewahlt werden ,DPT 9.001 — Temperatur — 2 Bytes".
Dieser muss dann in der ETS angepasst werden.

[2 Eigenschaften >
@ - @
Einstellungen Kommentar nformationen
Name
Datenpunkt 1

Beschreibung

Prioritat
Miedrig =3

Flags
~" Kommunikation

Lesen
~ Schreiben
" Ubertragen
Aktualisieren
Lesen bei Init
Datentyp

9> 2-Byte Gleitkornmawert ~
0.001 Temperatur (*C)
9.002 Temperaturdifferenz (K)
9.003 Kelvin/Stunde (K/h)
9004 Lux (Lux)
9.005 Geschwindigkeit (mys)
9,006 Druck (Pa)
9.007 Feuchtigkeit (%)
9.008 Teile/Million (ppm)
9,000 Luftdurchsatz (m*/h)
9,010 Zeit (s)
9.011 Zeit (ms)
9.020 Spannung (mV)
9021 Strom (mA)
9,022 Leistungsdichte (W/m?)
9.023 Kelvin/Prozent (K/%)
9.024 Leistung (kW)
0.025 Durchflussmenge (I/h)
9.026 Regenmenge (I/h) v

Standard
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Beschreibung
Hier kann eine Beschreibung fur das Objekt vergeben werden. Dieser Text wird dynamisch beim
entsprechenden Gruppenobjekt angezeigt. Dies dient zur Ubersichtlichkeit im Projekt.
o ::: Datenpunkte
£l 1: Objektbeschreibung - DPT 1.001
&1 2: Datenpunkt 2 - DPT 1.001

arameterbytes

= Datenpunkt 1 mit Beschreibungstext
= Datenpunkt 2 ohne Beschreibungstext
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8.8 Parameterbyte N-M

-.-.- KNX IP BAOS 774.1 secure > Parameterbytes > Parameterbyte 1- 10
Beschreibung Beschreibung fir diese Seite Beschreibung

Allgemeine Einstellungen

Parameterbyte 1 0 .
v Cdmwpoiz Beschreibung Parameterbeschreibung
= Parameterbytes Parameterbyte 2 0 :
Beschreibung
Beschreibung
Parameterbyte 3 0 .
Parameterbyte 11 - 20
Beschreibung
Parameterbyte 21 - 30
Parameterbyte 4 0 .
Parameterbyte 31 - 40
Beschreibung
Parameterbyte 41 - 50
Parameterbyte 5 0 .
Parameterbyte 51 - 60
Beschreibung
Parameterbyte 61 - 70
Parameterbyte & 0 .
Parameterbyte 71 - 80
Beschreibung
Parameterbyte 81 - 90
Parameterbyte 7 0 .
Parameterbyte 91 - 100
Beschreibung
Parameterbyte 101 - 110
Parameterbyte 8 0 .
Parameterbyte 111 - 120
Beschreibung
Parameterbyte 121 - 130
Parameterbyte 9 0 .
Parameterbyte 131 - 140
Beschreibung
Parameterbyte 141 - 150
Parameterbyte 10 0 .
Farameterbyte 151 - 160
Beschreibung

Parameterbyte 161 - 170

Beschreibung fiir diese Seite

Hier kann eine Beschreibung fur diese Seite vergeben werden. Dieser Text wird dynamisch in der
linken Spalte als Name der Parameterseite angezeigt. Dies dient zur Ubersichtlichkeit im Projekt.

Parameterbyte

Es kann fir jedes Parameterbyte ein Wert von 0 ... 255 eigegeben werden.

Beschreibung

Hier kann eine Beschreibung flr das Parameterbyte vergeben werden.
Dies dient zur Ubersichtlichkeit im Projekt.
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A WARNUNG

Das Gerat darf nur von einer zugelassenen Elektrofachkraft installiert und in Betrieb
genommen werden.

= Die geltenden Sicherheits- und Unfallverhitungsvorschriften sind zu beachten.

» Das Gerat darf nicht gedffnet werden.

= Bei der Planung und Errichtung von elektrischen Anlagen sind die einschlagigen
Richtlinien, Vorschriften und Bestimmungen des jeweiligen Landes zu beachten.

KNX
Produktdatenbank fiir ETS 5/6 WEINZIERL ENGINEERING GmbH
www.weinzierl.de/de/products/774.1/ets6 Achatz 3-4
Datenblatt DE-84508 Burgkirchen an der Alz
www.weinzierl.de/de/products/774.1/datasheet Tel.: +49 8677 /916 36 -0

E-Mail: info@weinzierl.de

CE-Erklarun
g Web: www.weinzierl.de

www.weinzierl.de/de/products/774.1/ce-declaration

Ausschreibungstext
www.weinzierl.de/de/products/774.1/tender-text
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