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1 Produktbeschreibung

1.1 Funktionen

Sichere Datentibertragung von jedem Ort in der Welt, tiber das Internet in Ihr zu Hause, vom ersten Datenpaket an, dank

sicherem Portalserver https://securedeviceaccess.net

Zugriff auf die HTML-Seiten von jedem Netzwerk-Endgerét (z.B. Kamera) — als ob man zuhause wére

KNX-Kommunikation mit der ETS per KNXnet/IP, IP-Direkt-Download und Eiblib/IP iber den SDA Client fiir Windows

Konfigurationszugriff auf Gira HomeServer mit dem HomeServer Experten liber den SDA Client fiir Windows

Zugriff auf Windows Rechner (iber die Remotedesktopverbindung tiber den SDA Client fir Windows

Viele weitere Anwendungsfalle tber frei konfigurierbare TCP Portweiterleitungen iber den SDA Client fiir Windows
e Benachrichtigungen kdnnen tiber KNX Telegramme ausgel6st, auf dem Server gespeichert und z.B. per E-Mail, Sprach-

anruf oder SMS weitergeleitet werden.

KNX/TP Anschluss mit integriertem IP Interface (Tunneling Server) fir den KNX Zugriff iber die ETS oder andere Soft-

ware, maximal drei gleichzeitige Verbindungen, fiir die Nutzung des Downloads, des Gruppen- und auch Busmonitors

Statussignalisierung und Zugriffsmanagement der gesicherten Verbindungen iiber KNX Kommunikationsobjekte

e  Zugriff funktioniert auch wenn der Internetzugang nicht iber eine eindeutige Internet IP-Adresse verfligt, wie z.B. bei
UMTS oder LTE Ublich

e  konfigurationsfrei bei Nutzung von DHCP

e Einintegrierter Ethernet Switch (zwei RJ45 Anschliisse) vereinfacht die Verbindung mehrerer IP-Gerate. Dadurch kon-

nen mehrere ISE SMART CONNECT KNX REMOTE ACCESS oder auch andere IP-Geréate in der Verteilung ohne Zuhilfen-

ahme anderer aktiver Komponenten verbunden werden.

Unterstiitzt beschleunigte Ubertragung von der ETS zum ISE SMART CONNECT KNX REMOTE ACCESS oder anderen

KNXnet/IP Geraten liber direkte KNX-IP Verbindung.

e Die Konfiguration des ISE SMART CONNECT KNX REMOTE ACCESS erfolgt tiber die die jeweils aktuellste Version der

ETS4 oder ETSS. Die Applikation greift auf ETS-Funktionen zu, die von friiheren ETS-Versionen nicht unterstiitzt wer-

den. Die Konfiguration mit dlteren ETS-Versionen ist somit nicht moglich.

e ISE SMART CONNECT KNX REMOTE ACCESS kann als Datenlogger eingesetzt werden. Er besitzt einen Kartenleser fiir
microSDHC-Karten bis 32 GB. Auf der Karte kdnnen die KNX-Telegramme in einem ETS4-konformen Format flir Analy-
sen aufgezeichnet werden. Der Kartenspeicher kann als Ringspeicher oder als Festspeicher verwendet werden.

e Als Zeitgeber kann ISE SMART CONNECT KNX REMOTE ACCESS Zeit und Datum in konfigurierbaren Intervallen auf

den Bus senden. Es ist moglich tiber einen Trigger das Senden der aktuellen Zeit und des aktuellen Datums auszul6sen.

1.2 KNX Secure Ready

ISE SMART CONNECT KNX REMOTE ACCESS ist flir KNX Secure vorbereitet. Die dazu notwendigen FDSK (Factory Default
Setup Key, Fabrikschlissel) befinden sich seitlich als Aufkleber auf dem Geréat und liegen zusétzlich dem Gerét bei. Gerate ohne

diese Aufkleber sind nicht ,Secure Ready".

Fiir maximale Sicherheit empfehlen wir die Aufkleber auf dem Geréat zu entfernen.
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Die FDSK konnen Sie selbst nicht wiederherstellen.

e Bewahren Sie die FDSK sicher auf.

o

e Falls Sie die FDSK trotz aller Sorgfalt verlieren sollten, kontaktieren Sie unseren Support.
1.3 Wie funktioniert Secure Device Access?

Dieser Abschnitt beschreibt die Funktionsweise der Secure Device Access Infrastruktur (Abkiirzung SDA). Er stellt Ihnen die

Komponenten vor, aus denen ,Secure Device Access"” besteht und beschreibt, wie diese Komponenten zusammenarbeiten, da-

SDA

r Portalserver f

SSL/TLS
verschlisselt

SSL/TLS verschliisselt Internet Router

mit Sie einfach und sicher von {berall auf Ihr Zuhause zugreifen kdnnen.

Webbrowser
www.securedeviceaccess.net

Benutzer

Passwort

oder

HTTPS

r SDA Connector

Abbildung 1: Ubersicht iiber den sicheren Zugriff mit ,Secure Device Access"”
1.3.1 ISE SMART CONNECT KNX REMOTE ACCESS, allgemein ,SDA Connector”

Der ISE SMART CONNECT KNX REMOTE ACCESS (im Folgenden ,SDA Connector” genannt) wird bei Ihnen zuhause installiert

und macht lhr Heimnetzwerk bereit fiir den sicheren Zugriff Giber das Internet.

Der SDA Connector wird einfach per Ethernet an das Heimnetzwerk angeschlossen. Er verbindet sich sodann automatisch iber
Ihren vorhandenen Internetzugang mit dem SDA Portalserver. Die Kommunikation zwischen SDA Connector und SDA Portalser-
ver ist per AES verschliisselt und mit digitalen Zertifikaten gesichert (Details siehe Abschnitt 1.3.4 ,HTTPS-Proxy httpac-

cess.net”).

Abhéngig von den vom jeweiligen Gerat unterstiitzten Netzwerkprotokollen erfolgt der Zugriff direkt iber den SDA Portalserver

oder Uber die fiir Windows verfiigbare Clientsoftware ,SDA Client” (siehe Abschnitt 1.3.7 ,Clientsoftware (SDA Client)“.
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Falls Sie in Ihrem Haus eine KNX-Installation haben, konnen Sie diese optional iber den KNX Anschluss mit dem ISE SMART
CONNECT KNX REMOTE ACCESS verbinden. Dadurch konnen Sie — oder |hr Elektroinstallateur - von lberall z.B. mit der ETS auf

Ihre KNX-Gerate zugreifen.

1.3.2 Quick Connect

Jeder SDA Connector ist werksseitig mit einer eindeutigen kryptografisch sicheren ,Registrierungs-ID“ (friiher Connector ID ge-
nannt) versehen. Die Registrierungs-ID ist auf dem SDA Connector aufgedruckt und tber ein digitales Zertifikat mit dem konkre-

ten Gerét verbunden.

Mittels der Registrierungs-ID konnen Sie sofort nach dem Auspacken und Anschlieien ohne weitere Anmeldung auf lhre Endge-

rate zugreifen.

Die Registrierungs-ID hat einen zufélligen Anteil und kann daher nicht geraten werden. Jeder, der die Registrierungs-ID Ihres SDA

Connectors kennt, kann auf lhre Gerate zugreifen. Je nach Anwendungsfall kann das ein Vorteil oder ein Nachteil sein.

Um den Zugriff per Quick Connect zu verhindern, kénnen Sie jederzeit Ihren SDA Connector mit einem Konto auf dem SDA Por-

talserver verbinden. Danach ist kein Zugriff mehr per Quick Connect mdglich, es sei denn, Sie schalten diesen explizit wieder frei.

1.3.3 SDA Portalserver

Uber den Portalserver (erreichbar unter https://securedeviceaccess.net) verwalten Sie Ihren SDA Connector. Uber den Portalser-

ver kdnnen Sie auch weiteren Benutzern Zugriff auf lhren SDA Connector und damit auf lhre KNX- und Netzwerkgerate gewéah-

ren.
Einem Konto auf dem Portalserver konnen beliebig viele SDA Connectoren zugeordnet werden.

Wenn Sie oder von Ihnen autorisierte Personen auf Endgeréte in lhrem Geb&ude zugreifen méchten, ist daran immer der Por-

talserver als Vermittlungsstelle beteiligt. Der Portalserver speichert die (ibertragenen Daten nicht, sondern leitet diese nur weiter.
Wir betreiben den Server in Deutschland unter Einhaltung der strengen europdischen Datenschutzrichtlinien.

Hinweis: Die Benutzung des SDA Portalservers erfordert aus technischen Griinden die Nutzung von Cookies im Internet Brow-

Ser.

1.34 HTTPS-Proxy httpaccess.net

Die meisten Netzwerkgeréte wie z.B. Kameras oder Netzwerkdrucker haben heute einen integrierten Webserver fiir den Zugriff
mit einem Webbrowser. Fiir diesen haufigen Fall ist der Zugriff Giber den SDA Portalserver besonders einfach. Jedes (iber einen
SDA Connector erreichbare Netzwerkgerat bekommt automatisch einen eigenen Namen unterhalb der Domain httpaccess.net.

Unter diesem Namen kdnnen Sie von iiberall mit einem Webbrowser das entsprechende Netzwerkgerat erreichen.

Selbstversténdlich ist auch hier die komplette Kommunikation (iber das Internet verschlisselt und es erfolgt eine Benut-

zerauthentifizierung gemaR der fiir lhren SDA Connector auf dem Portalserver eingestellten Zugriffsfreigaben.

Damit Sie sich keine Links merken miissen, verwaltet der SDA Portalserver fiir Sie eine Linkliste der Endgerate, die iber httpac-
cess.net erreichbar sind. Wenn das Netzwerkgerat — wie haufig der Fall — UPnP unterstiitzt, kann es der Portalserver automa-

tisch in die Linkliste eintragen.
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1.3.5 Kommunikation - sicher, zuverlassig und einfach zu handhaben

Das SDA Connector verwendet fiir die Kommunikation mit dem Portalserver die weit verbreiteten Standardprotokolle HTTPS,
TLS/SSL und Websockets.

Alle Daten werden per AES verschlisselt. Es wird kein einziges Bit Ihrer Daten unverschliisselt tibertragen.

SDA Connector und SDA Portalserver authentifizieren sich gegenseitig mit digitalen Zertifikaten und RSA-Schliisselpaaren. Die
Zertifikate sind von unserer eigenen Zertifizierungsstelle ausgestellt. So sind wir immun gegen die immer wieder auftauchenden

gefélschten Zertifikate einer der weltweit tausenden von Zertifizierungsstellen.

Durch den Einsatz von Standardprotokollen und dadurch, dass der SDA Connector sich aktiv mit dem SDA Portalserver verbin-
det, erreichen wir groBtmaogliche Kompatibilitat mit der vorhandenen Infrastruktur. Fiir lhren Internetrouter unterscheidet sich die
Kommunikation des SDA Connectors nicht von einer verschlisselten Verbindung Ihres Webbrowsers z.B. beim Onlinebanking

oder bei einer Google-Suche.

Fir Sie hat das den Vorteil, dass der SDA Connector ohne komplizierte Konfiguration einfach funktioniert. Auspacken, Anschlie-

Ren, fertig. Das ist ein deutlicher Vorteil gegeniiber anderen Anséatzen zum sicheren Fernzugriff wie VPN oder SSH-Tunneling.

Secure Device Access funktioniert im Unterschied zu anderen Losungen sogar tber einen Mobilfunkzugang, auch wenn dieser

nicht liber eine eindeutige von aullen erreichbarer IP-Adresse verfiigt.

1.3.6 SDA Benachrichtigungen

KNX Gruppenobjekte sowie Systemereignisse wie das An-/Abmelden eines SDA Connectors am Portal kdnnen genutzt werden,
um Nachrichten im Portalserver zu generieren, sog. SDA Benachrichtigungen. Diese kdnnen neben statischen Texten auch

Werte vom KNX enthalten oder auch einen Anhang wie z.B. ein Kamerabild beinhalten.
Diese Benachrichten konnen konfigurierbar per E-Mail, Telefon oder SMS weitergeleitet werden.

Hinweis: Anhdnge von SDA Benachrichtigungen sind auf eine Datenmenge von 250 kByte begrenzt. Wird diese Datengrole lber-

schritte, erfolgt keine Ubertragung und keine Fehlermeldung.

1.3.7 Clientsoftware (SDA Client)

Die SDA Clientsoftware (im folgenden SDA Client) installieren Sie auf lhrem Windows PC. Uber den SDA Client erhalten andere

auf lhrem PC laufende Anwendungen Zugriff auf lhre Gerate ohne selbst das SDA-Protokoll unterstiitzen zu miissen.
Der SDA Client ist derzeit fir Windows verfligbar. Andere Plattformen werden folgen.

Der SDA Client baut tiber den SDA Portalserver eine verschliisselte Verbindung zum SDA Connector auf. Diese Verbindung wird
anderen Anwendungen auf Ihrem PC und in Threm lokalen Netzwerk bereitgestellt, damit diese auf Gerate im entfernten Netz-

werk zugreifen kdnnen.
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Je nach Anwendungsfall wird der FDSK fiir die erste Authentifizierung in der ETS bendtigt oder fiir die Verschliisselung der Kom-

munikation.

Beispiele:
e Mit der ETS konnen Sie per KNXnet/IP KNX-Gerate konfigurieren.
e Mit dem Gira HomeServer Experten kdnnen Sie einen HomeServer konfigurieren.
e  Per Remotedesktopverbindung konnen Sie auf einen Windows-PC zugreifen.
e  Per SSH und/oder X-Windows kdnnen Sie auf einen Linux-PC oder embedded Linux Geréte zugreifen.

e Uber frei konfigurierbare TCP-Portweiterleitungen werden viele weitere Anwendungsfalle unterstiitzt.
1.4  Definitionen und Begriffsklarungen

Connector ID

Alte Bezeichnung fiir Registrierungs-ID (lange oder vollstédndige Connector ID) oder Fernzugriffs-ID (kurze Connector ID).

Secure Device Access, SDA

Bezeichnet das komplette System, welches den sicheren Zugriff tiber das Internet auf Ihr Zuhause bereitstellt. Siehe Ab-

schnitt 1.3 ,Wie funktioniert Secure Device Access?".

Portalserver, SDA Portalserver

Zentraler Server der Secure Device Access Infrastruktur im Internet. Erreichbar unter https://securedeviceaccess.net. Uber

diesen Server verwalten Sie den Zugriff auf lhre SDA Connectoren. Siehe Abschnitt 1.3.3 ,SDA Portalserver”.

SDA Connector, ISE SMART CONNECT KNX REMOTE ACCESS

Der SDA Connector ist ein kleines elektronisches Gerat, das an lhr Heimnetzwerk angeschlossen wird und dieses mit dem

Portalserver verbindet. Siehe Abschnitt 1.3.1 ,ISE SMART CONNECT KNX REMOTE ACCESS, allgemein ,SDA Connector™.

Registrierungs-ID

Jeder SDA Connector hat eine eindeutige Registrierungs-ID (friiher Connector ID genannt), welche auf dem Gerat aufge-

druckt ist. Diese Registrierungs-ID dient folgenden Zwecken:

o Sicherer Zugriff ohne Portalanmeldung (Quick Connect)

o Verkniipfung eines SDA Connectors mit einem Portalkonto
Die Registrierungs-ID ist zuféllig und kann nicht geraten werden.

Fernzugriffs-D
Jeder SDA Connector hat eine eindeutige Registrierungs-ID, welche auf dem Gerat aufgedruckt ist. Diese Registrierungs-ID
besteht aus vier Blocken, getrennt durch einen Bindestrich. Innerhalb der Konfiguration beispielsweise im SDA oder im Gira
Projekt Assistent (GPA) wird eine verkiirzte Variante der Registrierungs-1D angezeigt. Diese verkiirzte Variante wird Fernzu-

griffs-ID genannt und besteht nur aus den ersten beiden Blécken.

Quick Connect

Zugriff auf Gerate hinter einem SDA Connector ohne Portalanmeldung, nur durch Eingabe der Registrierungs-ID. Siehe Ab-

schnitt 1.3.2. ,Quick Connect”. Der Quick Connect ist das Gegenstiick zum Portal Connect.
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Portal Connect
Zugriff auf Gerate hinter einem SDA Connector mit Portalanmeldung. Siehe Abschnitt 1.3.3. ,SDA Portalserver”. Der Portal
Connect ist das Gegenstlick zum Quick Connect.

SDA Client
PC-Software, die anderen Anwendungen die Kommunikation Giber SDA erlaubt, ohne dass diese etwas (iber SDA wissen
miussen.

Gerat, Netzwerkgerat

Ein in lhrem Zuhause eingebautes Gerat mit Netzwerk oder KNX-Anschluss, auf das tiber SDA zugegriffen werden soll.

SDA Benachrichtigungen
Ein Nachrichtensystem, welches (iber Systemereignisse (z.B. An-/Abmelden eines SDA Connectors am Portal) oder KNX
Gruppenobjekte generierte Nachrichten speichert und auf Wunsch z.B. liber E-Mail, Telefon oder SMS weiterleitet.
httpaccess.net

Teil des SDA Portalservers fiir den konfigurationsfreien Zugriff auf Geréte, die einen integrierten Webserver haben.

Username

Benutzername fir die Anmeldung am Portalserver. Der fiir SDA verwendete Benutzername ist immer eine E-Mail-Adresse.

Passwort

Zu einem Benutzernamen gehorendes Passwort fiir die Authentifizierung gegentiber dem SDA Portalserver.

Zugriffsgruppe
Sie kdnnen tiber den SDA Portalserver Ihren SDA Connector fiir andere Personen freigeben. Diese Personen kdnnen Sie den
Zugriffsgruppen ,Bewohner” und ,Installateur” zuordnen. Uber KNX-Taster kénnen Sie den Zugriff nach Zugriffsgruppen
getrennt erlauben oder verbieten.

Installateur

Zugriffsgruppe flr externe Dienstleister. Der Zugriff fiir diese Gruppe ist standardméRig gesperrt.

Bewohner

Zugriffsgruppe fiir Hausbewohner. Der Zugriff fiir diese Gruppe ist standardmafig freigeschaltet.

Heimnetzwerk
Computernetzwerk (Ethernet) in Ihrem Zuhause. Uber das Heimnetzwerk sind lhre Netzwerkgeréte mit dem SDA Connector
verbunden.

Fernzugriff

Gesicherter Zugriff Giber den SDA Portalserver und einen SDA Connector auf ein Gerét in Ihrem Heimnetzwerk.

Gesicherte Verbindung

Bezeichnet eine verschliisselte und beidseitig authentifizierte Kommunikationsverbindung zwischen zwei Kommunikations-

partnern.

Best.-Nr. 1-0003-004 Produkthandbuch Seite 12 (84)



ISE SMART CONNECT KNX REMOTE ACCESS

P EEEE—
I e Produktbeschreibung

TLS, SSL
Internetstandard (gemaR RFC 5246) fiir ein verschliisseltes und optional authentifiziertes Kommunikationsprotokoll. SSL
bedeutet ,Secure Socket Layer”. Das Protokoll wurde 1999 umbenannt in TLS fiir ,Transport Layer Security”. Beide Begriffe

sind synonym. Das Protokoll ist weit verbreitet vor allem als Sicherheitsschicht von HTTPS.

Datenvolumen, Traffic

Bezeichnet die iber den SDA Portalserver libertragene Nutzdatenmenge. In unterschiedlichen Anwendungen werden stark
unterschiedlich viele Daten Gibertragen. KNX-Kommunikation verursacht wenig, ein Livestream von einer Webcam verur-
sacht hingegen viel Datenvolumen. Die libertragene Datenmenge belastet den SDA Portalserver. Es gibt daher unterschied-

liche Abrechnungsmodelle fiir unterschiedliche Anwendungen mit Beschrénkung des zuldssigen Datenvolumens.

Benutzerrolle

Ein Portalbenutzer hat bezogen auf einen fir ihn freigegebenen SDA Connector entweder die Rolle ,Benutzer” oder ,Admi-

nistrator”.

Ein ,Benutzer” darf den SDA Connector zum Zugriff auf das Heimnetzwerk verwenden. Ein ,Administrator” darf zusatzlich
den SDA Connector fiir weitere Benutzer freigeben, Freigaben entziehen und Benutzerrollen sowie Zugriffsgruppen festle-

gen.

Eigentiimer
Der ,Eigentiimer” (englisch ,0wner”) eines SDA Connectors ist die rechtlich verantwortliche Person. Der Eigentiimer hat im-
mer die Benutzerrolle ,Administrator”. Jeder mit einem Portalkonto verkniipfte SDA Connector hat genau einen Eigentiimer.

Per ,Schliissellibergabe” kann der Eigentiimer geandert werden.

Schliisseliibergabe
Bezeichnet die Funktion des SDA Portalservers, den Eigentiimer eines SDA Connectors zu andern. Dieser Fall tritt regelma-
Rig auf, wenn eine neue Gebaudeinstallation vom Errichter an den Bauherren tibergeben wird, deshalb der Name ,Schliissel-
Ubergabe”. Siehe auch Abschnitt 3.9.1.

Authentifizierungsschliissel
Authentifizierungsschliissel werden von einer Software, die eine SDA Verbindung 6ffnen will wie z.B. eine Visualisierung,
benutzt, um sich gegeniiber dem Portal zu authentifizieren. Sie werden explizit von einem Benutzer im Portal angelegt und
sind sozusagen ein ,Ersatz” fir Portalbenutzer/Passwort, so dass ein Benutzer nie seine persdnlichen Anmeldedaten in eine

Anwendung eintragen oder gar Dritten libergeben muss. Siehe auch Abschnitt 3.8.3 ,Authentifizierungsschlissel”.

Lokales Netzwerk

Als lokales Netzwerk wird das Netzwerk bezeichnet, in dem sich der PC befindet, mit dem ich iber SDA auf ein Gerat in mei-
ner Installation (siehe auch ,Entferntes Netzwerk”) zugreifen will. Der Zugriff erfolgt entweder tiber das Portal oder den SDA

Client. Im Falle von KNX ist dies auch der PC, auf dem die ETS gestartet wird.

Entferntes Netzwerk

Als entferntes Netzwerk wird das Netzwerk bezeichnet, in dem sich der SDA Connector befindet. Uber den SDA Connector

bietet SDA einen sicheren Zugriff auf das entfernte Netzwerk tiber das Internet.
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2 Anwendungsszenarien

2.1 Wichtige allgemeine Informationen

2.1.1 Quick Connect vs. SDA Portal

Die einfachste und schnellste Nutzungsvariante ist der Quick Connect. Beim Quick Connect greift man ausschlieflich tiber Ein-
gabe der Registrierungs-ID (siehe auch Abschnitt 1.3.2 “Quick Connect”), die auf dem Gerat aufgedruckt ist, auf die Installation
aus der Ferne zu. Dies hat den Vorteil, dass man keine Benutzer im Portal anmelden muss. Ein Anwendungsfall ist z.B. ein ISE
SMART CONNECT KNX REMOTE ACCESS auf einer Baustelle in Verbindung mit einem UMTS/LTE Router, der fir jeden Kollegen

schnell und unkompliziert nutzbar sein soll.

Unabhéngig vom Einsatz von Quick Connect bzw. des SDA Portals stehen jeweils alle Zugriffsmoglichkeiten (ETS, HTTP, Home-

Server, etc.) zur Verfligung.

21.2 Einschrankungen und Freigaben von Zugriffsrechten iiber KNX Kommunikationsob-
jekte

Wenn der ISE SMART CONNECT KNX REMOTE ACCESS in einem ETS Projekt eingefiigt wird, konnen iber dessen Kommunikati-
onsobjekte auch zur Laufzeit ber KNX Zugriffsmoglichkeiten verboten bzw. erlaubt werden. Die iber den KNX in der entfernten
Installation festgelegten Einschrankungen von Zugriffsrechten wiegen immer stérker als Festlegungen im Portal. So kann tber
Gruppentelegramme der SDA-Fernzugriff unabhéngig von Einstellungen im SDA Portal komplett deaktiviert werden. Ebenso

kann auch alle Kommunikation mit dem SDA Portal tiber Gruppentelegramme deaktiviert werden.

2.2 Zugriff auf Webseiten im entfernten Netzwerk

SDA erlaubt den sicheren Zugriff auf Webseiten im entfernten Netzwerk. Hierfiir werden die im entfernten Netzwerk unverschlis-
selten (HTTP) Daten (siehe Abbildung 2) tiber eine verschliisselte SSL/TLS Verbindung zum SDA Portalserver transportiert und

wiederum Uber eine HTTPS Verbindung zum Internet Browser.
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Webbrowser

HTTPS

SDA Connector

SDA
Portalserver

SSL/TLS
verschllsselt

e -
SSL/TLS verschlisselt Internet Router

Webcam TV-Receiver Waschmaschine

"l HTTP unverschliisselt

Abbildung 2: Sicherer Zugriff auf Webseiten mit ,Secure Device Access”

Der HTTP Zugriff auf Webseiten im entfernten Netzwerk ist am einfachsten tiber das SDA Portal moglich. Hierbei ist ein Zugriff

iber Quick Connect oder auch Portal Connect schnell konfiguriert. Eine Beschreibung hierzu finden Sie in den Abschnitten 3.2
LHTTP Zugriff Gber Quick Connect” sowie 3.5 ,HTTP Zugriff Giber Portal Connect”.

2.3  Zugriff auf KNX-Installationen

Der SDA Client ermdglich den sicheren Zugriff auf KNX-Installationen ber das Internet. Hierzu wird der SDA Client parallel zur

ETS auf dem PC installiert und gestartet. Da das KNX/IP Protokoll heute véllig ungeschiitzt ist, Gibertrdgt der SDA Connector alle

KNX/IP Daten SSL/TLS verschliisselt an den SDA Portalserver, wahrend dieser diese wiederum SSL/TLS verschliisselt mit dem
SDA Client austauscht. Fiir die ETS stellt der SDA Client dann lokal auf dem PC mit der ETS die KNX/IP Daten wiederum unver-

schlisselt zur Verfiigung, so dass die ETS vdllig transparent und damit wie gewohnt genutzt werden kann.
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SSL/TLS verschliisselt l . l

SDA
Portalserver

SSL/TLS
verschliisselt

[ese L]
SSL/TLS verschlusselt Internet Router

KNX/TP

"l KNX/IP

—J

SDA Connector KNX-Router  Lampe Schalter Jalousie

{optional}

Abbildung 3: Sicherer Zugriff auf die KNX-Installation mit ,Secure Device Access"

Nachdem mit dem SDA Client eine Verbindung zu einem bestimmten SDA Connector hergestellt wurde (siehe. Abschnitt 4.2
,Uber den SDA Client mit einem SDA Connector verbinden®), erscheinen in der ETS die im entfernten Netzwerk vorhandenen
KNX/IP Schnittstellen, so als ware die ETS selbst im entfernten Netzwerk. Um Verwechslungen mit anderen Geraten im eigenen
Netzwerk zu vermeiden ist es moglich, einen Text (z.B. ,SDA - “) dem normalerweise in der ETS angezeigten Gerdtenamen voran-
zustellen. AuBerdem ist es der Einfachheit halber auch mdoglich, nur die KNX/IP Schnittstelle des SDA Connectors zur Verfligung
zu stellen. Neben den KNX/IP Schnittstellen werden auch alle Gerate, die direkt tiber IP ladbar sind (siehe Abschnitt 9.3
,Ubertragung beschleunigen: Ubertragungsweg KNX-TP oder IP wahlen®), der ETS bekannt gemacht, so dass auch diese be-
schleunigten Downloads liber SDA funktionieren. Weitere Informationen finden Sie hierzu auch im Abschnitt 4.3. ,Konfiguration

der Zugriffsoptionen eines SDA Connectors”.

2.4  SDA Benachrichtigungen

SDA Benachrichtigungen sind dafiir gedacht, aus der Installation, z.B. iber KNX Gruppenobjekte, Informationen auf dem Portal in
einer Nachrichtendatenkbank zu speichern. Auch Systemereignisse wie das An- und Abmelden eines SDA Connectors am Portal

konnen auf diese Weise erfasst werden.

Eine SDA Benachrichtigung besteht aus folgenden Eigenschaften:
e  Erzeugungsdatum
e Kategorie (,System"” oder frei wahlbarer Text)
s  Betreff
e Inhaltstext

e  Dringlichkeit (Niedrig, Hoch, Alarm, System)
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e Optional einen Anhang, z.B. Bild einer IP Kamera
241 SDA Benachrichtigungen iiber KNX

Im Datenbankeintrag stehen 50 KNX Gruppenobjekte zur Verfiigung, um Werte vom KNX zu empfangen und Benachrichtigun-

gen daraus zu erzeugen.

Folgende Datentypen werden unterstiitzt:
Bool (1 Bit)

Zahler (1 Byte), z. B. Anzahl offene Fenster

Prozent (1 Byte), z. B. Helligkeit oder Jalousieposition

FlieBkommazahl (2 Byte), z. B. Raum- oder Aulentemperatur

e Texte (14 Byte), z.B. Alarmtext

Neben der Auswahl des Datentyps kdnnen Filter angegeben werden, z. B. Grenzwerte oder Wertebereiche, in denen Benachrichti-

gungen erzeugt werden sollen.

Benachrichtigungen unterdriicken: Falls Sie nicht {iber jede Anderung benachrichtigt werden mdchten, kénnen Sie einen Schwell-

wert angeben (als absoluten Wert). Anderungen werden dann erst gemeldet, wenn dieser Schwellwert {iberschritten wird.

Die beiden Texteigenschaften ,Betreff* und ,Text” kdnnen aus statischen Texten bestehen, in denen per Platzhalter der vom KNX

empfangene Wert eingesetzt werden kann.

AuRerdem kann optional eine Webadresse angegeben werden, um von einem Webserver (z. B. IP Kamera) einen Anhang zu la-

den und diesen an eine Nachricht anzuhangen.

Die konkreten Beschreibungen dieser Funktionen finden sich im Parameterdialog in der ETS.
25 Konfiguration des Gira HomeServer

Der Zugriff auf den Gira HomeServer funktioniert sehr dhnlich dem Zugriff auf die KNX-Installation.

Zum einen wird der Zugriff auf die KNX-Installation iber den Gira HomeServer iiber das Eiblib/IP Protokoll, zum anderen die Kon-

figuration mit dem Experten unterstiitzt. Auch hierbei werden alle Daten beim Transport iber das Internet verschliisselt.
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SSL/TLS verschlsselt l l l

SDA
Portalserver

SSL/TLS
verschliisselt

aame .
SSL/TLS verschliisselt Internet Router
' “la TCP+EIBIib/IP unverschlisselt F
SDA Connector Gira HomeServer

Abbildung 4: Sichere Konfiguration des Gira HomeServers mit ,Secure Device Access”

Hinweis: Da fiir das Eiblib/IP sowie das HomeServer Konfigurationsprotokoll keine automatische Erkennung maglich ist, ist fiir
die Nutzung dieser Protokolle tiber SDA folgendes zu beachten: Der SDA Client stellt die Protokollibertragung lokal tber die IP
Adresse 127.0.0.1 zur Verfligung, d.h. wenn z.B. in der ETS eine Eiblib/IP Verbindung konfiguriert wird, so muss bei der IP Ad-
resse dann bei der Nutzung tiber SDA 127.0.0.1 (statt der IP Adresse des Gira HomeServers im entfernten Netzwerk) eingetra-
gen werden. Gleiches gilt fiir den Download mit dem Experten. Weitere Informationen hierzu finden Sie im Abschnitt 4.3.2.

JFernkonfiguration Gira HomeServer und Nutzung von Eiblib/IP“.

2.6  Zugriff iiber andere TCP Protokolle

Uber SDA ist es grundsétzlich méglich, nahezu alle TCP basierten Protokolle sicher {iber das Internet zu benutzen.

Weit verbreitet ist u.a. das Remote Desktop Protokoll (RDP), welches Microsoft fiir den Fernzugriff auf Windows Rechner defi-
niert hat. Zusammen mit dem SDA Client knnen Sie einfach den Zugriff konfigurieren. Weitere Informationen finden Sie im Ab-

schnitt 4.3.3 ,Nutzung weitere TCP Protokolle (iber SDA".

L7 Sollte Ihnen ein Protokoll fehlen oder Sie sich iiber die korrekte Nutzung nicht sicher sein, besuchen Sie bitte
unser Forum oder senden Sie uns eine E-Mail an unseren Support (support@ise.de).
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2.7 Benutzerrechte und Zugriffsgruppen

Unabhangig von der Art des Zugriffs — z.B. auf Webseiten, KNX, HomeServer, Remotedesktopverbindung u.a. — kdnnen Zugriffs-
rechte fiir die vordefinierten Zugriffsgruppen Bewohner und Installateur sowie Quick Connect pro Beziehung zwischen SDA

Connector und Portalbenutzer konfiguriert werden und iber KNX Kommunikationsobjekte dynamisch gesteuert werden.

Ein typisches Szenario nach der Schliisseliibergabe konnte so aussehen:
e Mitdem SDA Connector sind ein oder mehrere Portalbenutzer meines Elektrohandwerkbetriebs/Systemintegrators in

der Rolle des ,Installateur” verbunden, fiir Wartungszwecke.

Mit dem SDA Connector sind ein oder mehrere Portalbenutzer in der Rolle des ,Bewohner” verbunden, typischerweise

alle Familienmitglieder, fiir Visualisierungen auf dem Smartphone und Webseitenzugriffe.

Der SDA Connector wird in der ETS (ber die Parameter so konfiguriert, dass die Benutzer mit der Zugriffsgruppe ,Be-

wohner” grundsatzlich Zugriff haben; auBerdem haben die Benutzer der Zugriffsgruppe ,Installateur” standardmaRig

keinen Zugriff.

¢  Wenn der Installateur zu einem Wartungstermin oder auf Grund eines Anrufs des Hausherrn auf die Anlage zugreifen
will, meldet er sich beim Hausherrn. Dieser gibt ihm dann Zugriff, indem er iber eine Option in seiner Visualisierung o.4.
Uiber das entsprechende Kommunikationsobjekt den Zugriff freischaltet. Mit Einsatz einer Logik ist auch ein automati-
sches Abschalten des Zugriffs nach einer gewissen Zeit problemlos realisierbar.

e  Fr sicherheitssensible Bewohner ist es auch maoglich, tiber einen Taster oder Visualisierung den SDA Zugriff komplett
zu deaktivieren. Der SDA Connector meldet sich dann gar nicht mehr beim Portal an, ein Fernzugriff ist unmaglich.

e Der SDA Connector signalisiert einen Verbindungsaufbau tiber SDA tiber KNX Kommunikationsobjekte, so dass eine

entsprechende Verarbeitung in einer Visualisierung/Logik (z.B. E-Mail Information, wenn sich jemand verbindet) einfach

moglich ist.

Dariber hinaus kann der Zugriff von Software wie z.B. Visualisierungen tiber den Einsatz von Authentifizierungsschliisseln ge-
steuert werden. Von diesen kann jeder Benutzer an jedem SDA Connector, auf den er Zugriff hat, beliebig viele Schliissel anlegen,

z.B. flir die Visualisierung (siehe Abschnitt 3.8.3 ,Authentifizierungsschlissel”).
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3 Nutzung des SDA Portalservers

Der Portalserver ist unter der gesicherten Adresse https://securedeviceaccess.net erreichbar.

3.1 Startseite

Uber die Startseite des Portals erlangt man durch die Eingabe eines Benutzers oder einer Registrierungs-ID (Textfeld ,Connector

ID“) entsprechenden Zugriff auf Konfigurationseinstellungen und Webseiten im entfernten Netzwerk.

Konkret bietet die Seite folgende Funktionen an:
e Die Anmeldung mit einem bereits auf dem Portal registrierten Benutzer.
e Die Registrierung eines neuen Benutzers im Falle einer Erstanmeldung.

e  Die Nutzung des HTTP Zugriffs via Quick Connect mit der auf dem Gerat aufgedruckten Registrtierungs-ID.

Willkommen!

Benutzername (E-Mail): Connector ID:

‘ XXX

Passwort: Benutzen

Anmelden | Passwort vergessen?

Registriere neuen Benutzer

Abbildung: 5: SDA Portal — Startseite

3.2 HTTP Zugriff iiber Quick Connect

Wenn Sie sich fiir die Nutzung tiber Quick Connect entscheiden, kénnen Sie das SDA Portal ohne Anmeldung eines registrierten

Benutzers nutzen, um Webseiten von Geraten im entfernten Netzwerk zu besuchen.

Nach Eingabe der Registrierungs-ID (Textfeld ,Connector ID") auf der Startseite und Driicken der Schaltflache ,Benutzen” gelan-
gen Sie auf eine Seite, die die bereits in der Vergangenheit genutzten Links zu Geréaten in der Installation zwischenspeichert. Dar-
tiber hinaus kann Uber die Schaltflache ,Gerate suchen” auch im entfernten Netzwerk nach Geraten gesucht werden. Dabei wird

fur jedes gefundene Gerét ein Link automatisch erzeugt. Die meisten Gerate wie Drucker, DSL-Router, IP-Kameras, alle Produkte
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der ISE SMART CONNECT Serie werden dabei erfasst. Technisch wird hier das Simple Service Discovery Protocol (kurz SSDP)

benutzt.

Quick Connect HTTP URLs fiir das SDA Connector: IS-YYYYYYP6

Meine Links

Beschrelbung URL Aktion

Beschreibung: | URL: +

- Adle Links schen Gerate suchen

g

Abbildung 6: Zugriff auf HTTP Webseiten iiber Quick Connect

Manuell konnen Sie in dem Feld ,URL" einen HTTP Pfad im entfernten Netzwerk eintragen (z.B. ,192.168.1.200/index.html|“) und

auch eine Beschreibung zum Link eintragen, so dass Sie dauerhaft einen schnellen Zugriff auf Ihre Geréte haben.

Nicht alle Webseiten konnen aus dem entfernten Netzwerk iber SDA geladen werden. Insbesondere komple-
xere Seiten kdnnen ggf. nicht funktionieren. Bitte senden Sie uns in solch einem Fall gerne an den Support
(siehe Kapitel 12 ,Fehlersuche und Support”) eine E-Mail mit der genauen Produktbeschreibung, Screenshots
und einer kurzen Fehlerbeschreibung.

=0

Fur angelegten Links stehen folgende Aktionen zur Verfligung:

F Editieren der URL

Loschen des Links

3.3 Benutzerregistrierung

Wenn Sie nicht mit Quick Connect arbeiten méchten, kdnnen Sie sich als Benutzer beim SDA Portal registrieren. Insbesondere
wenn Sie Benutzerrechte differenziert vergeben wollen oder mit mehreren Personen iiber den ISE SMART CONNECT KNX

REMOTE ACCESS auf Ihr Netzwerk zugreifen wollen, ist dies notwendig bzw. sehr hilfreich.
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Die Registrierung erfolgt nach dem heute iblichen Standard zur Verifikation der E-Mail-Adresse. Die Bestatigung eines Links in

einer automatisch nach Start der Registrierung an die angegebene E-Mail-Adresse gesendete Verifikationsmail ist zwingend er-

forderlich. Damit ist sichergestellt, dass eine Anmeldung unter einer fremden E-Mail-Adresse nicht mdglich ist. Das Verfahren ist

automatisiert, so dass es nur wenige Minuten in Anspruch nimmt.

3.4 SDA Connector Verwaltung

Nach erfolgreicher Benutzerregistrierung und Anmeldung am SDA Portal sehen Sie die Liste aller mit lhrem Benutzer verbunde-

nen Gerate. Bei der ersten Anmeldung ist sie typischerweise leer.

Sie konnen iiber folgende Wege mit einem Gerat verbunden werden:

1. Sie figen mit den Bedienelementen unter der Liste Ihrer Gerate einen neuen SDA Connector Uber die Registrierungs-ID

(Textfeld ,Connector ID) hinzu und werden damit der Eigentiimer (wichtige Hinweise siehe Abschnitt 3.10 ,Eigentiimer

und Ubertragung der Eigentiimerschaft").

2. Ein anderer Benutzer gibt lhnen Zugriffsrechte auf einen SDA Connector, der von dem anderen Benutzer administriert

wird.

3. Ein anderer Benutzer iibertragt lhnen die Eigentiimerschaft (wichtige Hinweise siehe Abschnitt Abschnitt 3.10

L,Eigentiimer und Ubertragung der Eigentiimerschaft").

Meine SDA Connectors

Connector
[} online

YYYYYYPE o s

Connector IO

Suchen nach Gerate Uber Connedtor ID. Standort. Beschreibung, Bénutzer oder Tedle davon.

Beschreibung/Standort
IP Adresse/Externe IP
Adresse Benutzer

DoKumEntatonsgera usergise.de

Beschrelbung:

Tratfic

aktueller

Monat

3,7 mB

B

Tratfic
Tetzter
Monat

450M8

Aktion

~ ;5 =

Abbildung 7: SDA Connectoren des angemeldeten Benutzers

In der Liste der mit lhrem Benutzer verbundenen SDA Connectoren konnen Sie ber die Links hinter dem entsprechenden SDA

Connector in der Spalte ,Fernzugriffs-ID“auf Webseiten im entfernten Netzwerk zugreifen.
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In der Spalte ,Online” erhalten Sie Informationen (iber den aktuellen Verbindungsstatus des SDA Connectors. Die Uhrzeitangaben
werden entsprechend der Zeitzoneneinstellung Ihres Benutzers dargestellt. Ist das Gerat aktuell nicht am Portalserver

angemeldet, also ,offline”, erscheint der Text in rot, andernfalls griin.

Die Spalte ,Standort/Beschreibung” enthalt Textfelder, die vom Anwender frei vergeben werden. Der Standort ist eine
Eigenschaft am SDA Connector und damit fiir alle Benutzer gleich, der Beschreibungstext kann von jedem mit dem SDA
Connector verbundenen Benutzer frei vergeben werden. Das ermdglicht z.B. einem Installateur nach der Ubergabe die Adresse

zu hinterlegen, wenn der Bauherr als Standort ,Zu Hause" eintragt.

In der Spalte ,Benutzer” sehen der Eigentiimer und die Administratoren alle mit dem Gerét verbundenen Benutzer. Ein normaler
Benutzer sieht aus Griinden des Datenschutzes die anderen Benutzer nicht. Wenn ein Gerat das erste Mal mit einem Benutzer

verbunden wird, ist dieser der Eigentiimer (siehe Abschnitt 3.10 ,Eigentiimer und Ubertragung der Eigentiimerschaft”)
Der Eigentiimer ist immer in fett dargestellt.

Die beiden folgenden Spalten zeigen das bisher verbrauchte Datenvolumen fiir den aktuellen sowie den Vormonat. Hinsichtlich
des zur Verfligung stehenden Datenvolumens und der Nutzungsbedingungen siehe Kapitel 13 ,Lizenzvertrag ISE SMART
CONNECT KNX REMOTE ACCESS-Software".

Als Aktionen konnen (ja nach Benutzerrechten) bis zu fiinf zur Verfligung stehen:

F Eigenschaften und erweiterten Informationen eines SDA Connectors anzeigen und andern (siehe Ab-
schnitt 3.6 ,Erweiterte Informationen zu einem SDA Connector” und Abschnitt 3.7 ,Eigenschaften
eines SDA Connectors anzeigen und &ndern)

iy Zugriffsrechte fiir andere Benutzer verwalten (siehe Abschnitt 3.8 ,Zugriffsrechte flir Benutzer ver-
walten”)
b SDA Benachrichtigungen anschauen und verwalten (siehe Abschnitt 3.9 ,SDA Benachrichtigungen”

3.5 HTTP Zugriff iiber Portal Connect

Der Zugriff auf entfernte Webseiten tiber SDA mit angemeldetem Benutzer (Portal Connect) entspricht von der Funktionsweise
im Wesentlichen dem Zugriff iber Quick Connect, siehe Abschnitt 3.2. ,HTTP Zugriff Giber Quick Connect”.

Es gibt hier allerdings die Moglichkeit, fiir Benutzer ohne Administrationsrechte die Funktion ,Gerédte suchen” zu deaktivieren.

Siehe hierzu auch Abschnitt 3.8 ,Zugriffsrechte fiir Benutzer verwalten”.

3.6 Erweiterte Informationen zu einem SDA Connector

Zu einem angemeldeten SDA Connector halt der Portalserver Informationen vor, die insbesondere fiir die Diagnose von Proble-

men sehr wichtig sind.

Dazu gehoren:
e« Die Registrierungs-ID

e Die P Adresse das SDA Connectors im entfernten Netzwerk
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e« Dielnternet IP Adresse, (iber die der SDA Connector mit dem Portal kommuniziert. Dies ist die externe IP Adresse des
Internet-Gateways, z.B. lhrer Fritz!Box

¢ Die SDA Softwareversion (auch SDA Service Version genannt), die aktuelle auf dem SDA Connector lauft
3.7 Eigenschaften eines SDA Connectors anzeigen und andern

Die Seite zeigt detaillierte Informationen zum SDA Connector an. Uber die Schaltflache 4 kann die Registrierungs-ID (SDA

Connector ID) sichtbar gemacht werden, die Sie dann mit der Schaltfliche -l in die Zwischenablage kopieren kénnen.

Dartiber hinaus kann allgemein fiir den SDA Connector der Standort sowie der Quick Access Zugriff gedndert werden, insofern
der angemeldete Benutzer die Zugriffsrechte hierfiir hat. AuBerdem kann die automatische Erzeugung von SDA Benachrichtigun-

gen beim An-/Abmelden des SDA Connector bzw. SDA Clients aktiviert werden.

Die Schliisseliibergabe dient der Ubertragung des Eigentiimers (s.u.), z.B. bei Ubergabe vom Handwerker an den Eigentiimer,
und zum L&schen eines Connectors vom Portal. Letztere Funktion ist nur sinnvoll, wenn der SDA Connector verkauft wird, da alle
Benutzerberechtigungen u.a. irreversibel entfernt werden.

Dies ist nicht mdglich, so lange Sie der Eigentiimer des SDA Connectors sind!
Siehe auch Abschnitt 2.7 ("Benutzerrechte und Zugriffsgruppen®.)

=0

€ | @ hitps/resdanet/de/users/edit_ device propertiesTidl=128id2=3&method= post&uc=true C || Q Suchen wBea + &0 =

SDA Connector: IS-YYYYYYP6

SDA Connector Info
Eigenschaft Wert

Service Version 1.2 3242/265d13c/kim-secure/3242

SDA Connector ID ® ]

I

SDA Connector Eigenschafien

Standort:

ise GmbH

[ Quick connect Zugriff
erlauben

Automatische Erzeugung von SDA Benachrichtigungen (Nachrichten nur in englisch) B

An-/Abmeldung des SDA Connectors am
Portal

[} An-/Abmeldung eines SDA Clients
+ = Schiusselibergabe SDA Connector vom Portal loschen

Abbildung 8: Eigenschaften eines SDA Connectors anzeigen und @ndern
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3.8  Zugriffsrechte fiir Benutzer verwalten

Das SDA Portal erlaubt die differenzierte Konfiguration von Zugriffsrechten auf Basis von Benutzern fiir jeden SDA Connector.

Fiir jeden Benutzer kann festgelegt werden (insofern der aktuell angemeldete Benutzer die entsprechenden Rechte besitzt):

Rolle Madglich sind hier ,Eigentiimer”, ,Administrator und ,Benutzer”, wobei der Eigentiimer ein Administ-
rator mit einer Sonderstellung ist (siehe Abschnitt 3.10 ,Eigentiimer und Ubertragung der Eigentii-
merschaft, und daher im Folgenden nur noch von Administrator und Benutzer gesprochen wird (s.

u.).

Zugriffsgruppen Mdglich sind hier ,Bewohner” und ,Installateur”, wobei ein Benutzer keiner oder auch beiden Gruppen
zugordnet sein kann (s u.).

Neben dem Hinzufligen von neuen Benutzern zu einem SDA Connector, kdnnen Benutzerrechte natiirlich auch wieder einge-

schrankt bzw. die Verbindung eines SDA Connectors mit einem Benutzer auch vollstandig geloscht werden.

Fir SDA Benachrichtigungen sowie die Funktion ,Gerate suchen” kdnnen die Rechte von Benutzern ohne administrative Rechte

eingeschrankt werden.

Dariiber hinaus kann hier der angemeldete Benutzer seine Authentifizierungsschliissel verwalten. Diese werden z. B. von Visuali-
sierungen zusammen mit der Fernzugriffs-ID als SDA Anmeldeinformation genutzt, damit nicht die eigenen Benutzerinformatio-

nen weitergegeben werden miissen.

Eigentiimer und Administratoren haben ggf. die Rechte, auch fiir andere Benutzer Konfigurationen vorzunehmen bzw. fir diese

einzuschranken. Abbildung 9 zeigt die Aktionen:

F Benutzer editieren

o Weiterleitungsregeln SDA Benachrichtigungen
- Rechte

+) Authentifizierungsschliissel

» Loschen

Best.-Nr. 1-0003-004 Produkthandbuch Seite 25 (84)



ISE SMART CONNECT KNX REMOTE ACCESS

I S e Nutzung des SDA Portalservers

SDA Connector: IS-YYYYYYP6

Benutzer

Benutzername

(E-Mail) Rolle i pp! ibung Aktion

user@ise de Eigentimer ~ Bewohner Dokumentationsgerat F - & < ®
user@ise.de Administrator - Bewohner ¥ 2 - & -] x
- +

— i —— i

Abbildung 9: Zugriffsrechte fiir Benutzer verwalten
3.8.1 Die Rolle eines Benutzers an einem SDA Connector

Der Unterschied zwischen einem Administrator und Benutzer liegt in den Rechten, auf dem SDA Portal Konfigurationsénderun-
gen vornehmen zu diirfen. Jeder Administrator kann alle Eigenschaften und Benutzerrechte fiir den SDA Connector verwalten

(mit Ausnahme der Eigentiimerschaft), der Benutzer kann die Eigenschaften maximal anschauen.

Fiir einen Benutzer ohne Administrationsrechte kann konfiguriert werden, ob dem Benutzer die Mdglichkeit Gerate zu suchen zur

Verfligung stehen soll (siehe Abschnitt 3.5 ,Zugriffsrechte fiir Benutzer verwalten®).

Die Rolle eines Benutzers in Verbindung mit einem SDA Connector bezieht sich ausschlieRlich auf die Konfigu-
rationsmaoglichkeiten auf dem SDA Portal und hat absolut nichts mit den Zugriffsrechten tiber SDA auf das ent-
fernte Netzwerk zu tun! Fir letzteres dienen ausschlieRlich die Zugriffsgruppen (siehe Abschnitt 3.8.2 ,Die Zu-
griffsgruppen eines Benutzers an einem SDA Connector”)!

=0

3.8.2 Die Zugriffsgruppen eines Benutzers an einem SDA Connector

Uber die Zugriffsgruppen ist es méglich, gruppenabhingig dauerhaft oder eben auch nur temporér Zugriff auf das entfernte
Netzwerk zu geben. Uber KNX Kommunikationsobjekte kénnen fiir die beiden Gruppen Bewohner und Installateur die Zugriffs-
maoglichkeiten jederzeit aktiviert bzw. deaktiviert werden. Dariiber hinaus kann auch der Quick Connect tiber den KNX aktiviert

bzw. deaktiviert werden. Lesen Sie dazu bitte das Kapitel 8 ,Projektierung in der ETS".
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Die Zugriffsgruppen eines Benutzers in Verbindung mit einem SDA Connector beziehen sich ausschliellich auf
die Rechte, auf das entfernte Netzwerk iber SDA zuzugreifen, um z.B. Webseiten zu besuchen oder mit der ETS
auf die KNX-Installation zuzugreifen. Wenn Sie die Konfigurationsmdglichkeiten auf dem SDA Portal fiir einen
Benutzer dndern wollen, nutzen Sie hierfir die Rollen (siehe Abschnitt 3.8.1 ,Die Rolle eines Benutzers an einem
SDA Connector")!

=0

3.8.3 Authentifizierungsschliissel

Der Zugriff von Software wie z.B. Visualisierungen kann iber den Einsatz von Authentifizierungsschliisseln gesteuert werden.
Von diesen kann jeder Benutzer an jedem SDA Connector, auf den er Zugriff hat, beliebig viele Schliissel anlegen, z.B. fiir die Vi-

sualisierung.

Zu jedem erzeugten Schliissel steht ein Textfeld zur Verfligung, dass die Nutzung des Schliissels beschreibt. Die Schliissel kon-
nen jederzeit wieder geloscht werden (z.B., wenn ein Smartphone verloren geht). Es wird niemals ein gleicher Schliissel noch-

mals erzeugt, so dass ein verloren gegangener Schliissel durch das Loschen unwiderruflich unbrauchbar wird.

Um die Einrichtung einer Applikation fiir die Nutzung eines Authentifizierungsschlissels zu erleichtern, kann tber die Schaltfla-
che & ein Aktivierungsschliissel erzeugt werden. Dieser kann von der Applikation verwendet werden, um den zugehérigen Au-
thentifizierungsschliissel vom SDA Portal in die Applikation zu transferieren. Ein Aktivierungsschliissel ist maximal 24 Stunden
guiltig und kann beliebig oft verwendet werden. Die automatische Deaktivierung des Aktivierungsschliissels erfolgt zum Zeit-
punkt, der in der Spalte ,Datum Ende Aktivierung“ angegeben ist. Es wird empfohlen einen Aktivierungsschliissel nach Beendi-
gung der Einrichtung von Applikationen manuell iiber die Schaltfliche @ zu deaktivieren, um eventuellen Missbrauch zu vermei-
den. Da der Aktivierungsschliissel erheblich kiirzer ist als ein Authentifizierungsschliissel, ist ein Aktivierungsschliissel leichter

angreifbar.

Fir erstellte Authentifizierungsschliissels stehen folgende Aktionen zur Verfligung:

Anzeigen des Authentifizierungsschliissels
Erzeugung eines Aktivierungsschliissels fiir den Authentifizierungsschliissel
Entfernen eines Aktivierungsschliissels fiir den Authentifizierungsschliissel

Kopieren des Authentifizierungsschliissels in die Zwischenablage

X & 0 © 0

Loschen des Authentifizierungsschliissels

3.9  SDA Benachrichtigungen

Uber das Briefsymbol (B gelangt man in die Nachrichtenliste eines Connectors. Alle Benachrichtigungen werden chronologisch

sortiert angezeigt. Eventuelle Anhdnge wie z.B. Kamerabilder konnen per Link direkt gedffnet werden.

Diese Benachrichtigungen kénnen auch nach konfigurierbaren Regeln weitergeleitet werden (siehe Abschnitt 3.9.1

Weiterleitungsregeln fiir SDA Benachrichtigungen®). Uber die Aktion Léschen (¥) kénnen Regeln wieder entfernt werden.
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SDA Benachrichtigungen fiir SDA Connector: IS-YYYYYYP6

Nachrichtenarchiv

Erzeugt Kategorie Betreff Inhait Dringlichkeit  Aktion
28.11.2016, 09:25:05 SDA SDA Connector 1S- % System x
(Berlin) YYYYYYPE is now

online
24.11.2016, 08:47:30 SDA SDA Connector 1S- % System ®
(Berlin) YYYYYYPG is now

offline
24.11.2016, 08:14:20 SDA SDA Connector IS- # system ®
(Berlin) YYYYYYPG is now

online
24.11.2016, 08:12:52 SDA SDA Connector 1S- 4 system x
(Berlin) YYYYYYPG is now

offline

- Laschen aller Benachrichtigungen

Abbildung 10: SDA Benachrichtigungen
3.9.1 Weiterleitungsregeln fiir SDA Benachrichtigungen

Als Administrator kénnen Sie Weiterleitungsregeln fiir SDA Benachrichtigungen festlegen. In die entsprechende Auswahl kom-
men Sie durch Auswahl der Aktion Weiterleitungsregel (##) in der Nutzeriibersicht (siehe Abschnitt 3.8 ,Zugriffsrechte fiir Benut-

zer verwalten”).

Die SDA Benachrichtigungen kénnen bei der Erzeugung auf verschiedene Arten weitergeleitet werden, namlich via:
e E-Mail (Standard ist die Benutzerkennung des Portals, Angabe mehrere Adressen maglich)
e SMS (nutzt sms77.de als Provider, Angabe mehrere Adressen maoglich)
s Telefonsprachanruf, der die SDA Benachrichtigung vorliest, in vielen verschiedenen Sprachen moglich (nutzt sms77.de
als Provider)
e IFTTT, Maker Channel (nutzt IFTTT.com, nur fiir erfahrene Benutzer)

s. Abschnitt ,SDA Benachrichtigungen als Trigger in IFTTT verwenden®, S. 29

Fir die Nutzung von Funktionen basierend auf sms77.de oder IFTTT muss ein eigener Account bei sms77.de
eingerichtet werden. Die entsprechenden Zugangsdaten miissen im Meniipunkt ,Externe Dienste” bei den be-
nutzerspezifischen Daten hinterlegt werden!

Jede Weiterleitungsregel gibt die Mdglichkeit, nach Dringlichkeit und/oder Kategorie (Textfilter; ist mindestens ein Wort enthal-

ten ist die Filterbedingung erfiillt) SDA Benachrichtigungen auszuwé&hlen und weiterzuleiten.

Es konnen beliebig viele Weiterleitungsregeln konfiguriert werden, von denen jeweils alle aktiven beim Eingang einer SDA Be-
nachrichtigung ausgewertet werden. Die Mdglichkeit der Deaktivierung erlaubt das Erstellen von Regeln, die 6fter aber nicht im-

mer bendtigt werden, z. B. nur, wenn man in Urlaub ist.

Beispiel: Sie wollen alle Benachrichtigungen der Kategorie ,SDA" und Dringlichkeit ,System” per E-Mail weitergeleitet bekommen

(darunter fallen z. B. die On-/Offline-Meldungen). Hierzu fiihren Sie folgendes aus:

e Hinzufiigen einer Weiterleitungsregel
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e Deaktivieren aller Dringlichkeiten auBer ,System”

e Aktivieren von ,Weiterleitung nach Kategorie” und Eingabe von ,SDA" in das dann aktivierte Textfeld

e Aktivieren von ,Weiterleitung per E-Mail”. Als Standardwert erscheint Ihre SDA Benutzer-ID. Die E-Mail fir den Empfang
der Weiterleitungen konnen Sie auch anpassen.

e Speichern Sie die Weiterleitungsregel. Sie ist automatisch aktiviert.

Die vom System erzeugten SDA Benachrichtigungen, z. B. fiir On-/Offlinezustand der SDA Connectoren, werden

immer mit der Dringlichkeit ,System"” und Kategorie ,SDA" erzeugt. Alle Dringlichkeiten bis auf ,System"und be-

=0

liebige Kategorien konnen bei der Nutzung der SDA Notifications tiber KNX Objekte verwendet werden.

Waeiterleitungsregel editieren: user@ise.de (IS-YYYYYYP6)

Nachrichtenweiterleitung

Dringlichkeit

o | nisang # Hoch o alam o | system

Weiterleitung nach Kategorie

en ist Komma (') oder Leerzeichen (

o Wenerieitung per E-Mall
rennzeichen ist Komma (

iserg@ise oe

SM'S Uber sms77.00

en ist Komma (

Teletonanrut Uber sms77.de
Text-To-Speech Sprache
Deutsch (Deutschland)

Nur enen Emptanger enlaudt

IFTTT (If This Then That, Maker Channel)

- M

Abbildung 11: SDA Benachrichtigungen — Weiterleitungsregeln
3.9.2 SDA Benachrichtigungen als Trigger in IFTTT verwenden

SDA Benachrichtungen konnen an IFTTT weitergeleitet werden. Diese SDA Benachrichtigungen dienen in IFTTT dann als Trigger.

SDA Benachrichtigungen kdnnen nicht als Action verwendet werden.

o Die Beschreibung der Konzepte von IFTTT ist nicht Bestandteil dieser Dokumentation.

0

Um SDA Benachrichtungen weiterzuleiten, definieren Sie im SDA Portal beliebig viele Weiterleitungsregeln. Fir jede dieser Wei-

terleitungsregeln kénnen Sie eine Weiterleitung nach IFTTT konfigurieren.

IFTTT kennt die einzelnen Weiterleitungsregeln aus dem SDA nicht. Jede Weiterleitungsregel, fiir die IFTTT konfiguriert ist, ist

demnach mit demselben Trigger (Event name = sda_notification) verknupft.
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Arbeitsschritte:
7. IFTTT mit dem SDA Portal verkniipfen.
2. Weiterleitungsregel im SDA Portal erstellen und diese fir IFTTT konfigurieren.

3. Appletim IFTTT Portal erstellen und die SDA Benachrichtigungen als Trigger verwenden.
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IFTTT mit dem SDA Portal verkniipfen

Anleitungen zur Konfiguration innerhalb von IFTTT sind ohne Gewahr. IFTTT ist kein Produkt der ise Individuelle Soft-
o ware und Elektronik GmbH. Wir garantieren keinesfalls fiir die Aktualitat und Richtigkeit von Dokumentationen zu

Fremdprodukten.

1. IFTTT API Key ermitteln:
a. Melden Sie sich am IFTTT Portal an.
b. Geben Sie in die Suche <<Webhooks>> ein.

c. Wahlen Sie die Kachel des Service Webhooks.

Die Seite des Service Webhooks wird gecffnet.
d. Wabhlen Sie die Schaltflache <<Connect>>.
e. Wabhlen Sie die Schaltflache <<Settings>> (rechts oben).
f.  Der API Key ist ein Teil der URL. Kopieren Sie den letzten Teil der URL (alles hinter ,use/“)
2. APl Key im SDA Portal eintragen:
a. Melden Sie sich am SDA Portal an.
b. Wahlen Sie in der Menlileiste, in der Klappliste Ihres Benutzers, den Eintrag <<Externe Dienste>>.
c. Geben Sie im Bereich <<IFTTT (If this then that) Anmeldedaten>> im Feld <<API Key>> den IFTTT API Key ein.

d. Wahlen Sie die Schaltfliche ™ (Speichern).

Beispiel 1: IFTTT-URL

Angezeigte URL: https://maker.ifttt.com/use/wBXU7D6GY 5SjAjilFf8r9

API Key: WBXU7D6GY5S]AjilFf8r9
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Weiterleitungsregel im SDA Portal erstellen und diese fiir IFTTT konfigurieren

—

© N o o~ WM

Melden Sie sich am SDA Portal an.

Wahlen Sie in der Menlileiste, in der Klappliste, den Eintrag <<Meine SDA Connectors>>.

Wéhlen Sie in der Zeile des gewlinschten Gerats die Aktion & (Benutzer).

Wahlen Sie in der Zeile des gewiinschten Benutzers die Aktion # (Weiterleitungsregeln).

Je nach Bedarf erstellen Sie eine neue Weiterleitungsregel oder bearbeiten eine vorhandene.
Konfigurieren Sie die Weiterleitungsregel wie gewohnt.

Um IFTTT zu aktivieren, wahlen Sie die Checkbox <<IFTTT (If This Then That, Maker Channel>>.

Wihlen Sie die Schaltfliche ™ (Speichern).

Applet im IFTTT Portal erstellen und die SDA Benachrichtigungen als Trigger verwenden

Anleitungen zur Konfiguration innerhalb von IFTTT sind ohne Gewahr. IFTTT ist kein Produkt der ise Individuelle Soft-
ware und Elektronik GmbH. Wir garantieren keinesfalls fiir die Aktualitdt und Richtigkeit von Dokumentationen zu
Fremdprodukten.

7. Melden Sie sich am IFTTT-Portal an.

2. Erstellen Sie ein neues Applet:

a.

b.

Wabhlen Sie im Meni <<My Applets>>.

Auf der Seite <<Applets>> wahlen Sie die Schaltflache <<New Applet>>.

Starten Sie die Konfiguration des Service, indem Sie den blauen Text ,+ this" wahlen.
Im Schritt <<Choose a service>> suchen Sie nach <<Webhook>>.

Wiahlen Sie die Kachel des Service Webhook.

Die Seite des Service Webhook wird gedffnet.
Im Schritt <<Choose trigger>> wahlen Sie die Kachel <<Receive a web request>>.

Im Schritt <<Complete trigger fields>> geben Sie als <<Event Name>> den folgenden Text genauso ein:
sda_notification
Die SDA-Benachrichtungen sind als Trigger konfiguriert.

Konfigurieren Sie nun wie gewohnt die gewiinschte Aktion.

3.10 Eigentiimer und Ubertragung der Eigentiimerschaft

Ab dem Moment, ab dem ein SDA Connector nicht ausschlieflich liber Quick Connect genutzt wird, sondern das erste Mal tiber

das Portal einem Benutzer hinzugefiigt wird, hat der SDA Connector einen Eigentiimer. Es gibt ab dann immer genau einen Ei-

gentiimer. Der Eigentimer wird bei der Anzeige von Benutzern, die mit dem SDA Connector verbunden sind, immer fett darge-

stellt.

Der Eigentiimer ist die Person, die rechtlich fir die Nutzung des Fernzugriffs verantwortlich ist. Zu Bauzeiten ist dies blicher-

weise der Elektroinstallateur bzw. Systemintegrator. Bei der Schliisseliibergabe an den Eigentiimer der Installation wird die Ei-

gentiimerschaft tblicherweise tibertragen.
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Der Eigentiimer eines SDA Connectors kann jederzeit alle anderen Benutzer, auch andere Administratoren, alle Rechte entziehen,

wéhrend ihm niemand den Zugriff verwehren kann.

Falls es zum Missbrauch des SDA Connectors bzw. des SDA Zugriffs im Sinne des Lizenzvertrags oder anderer gesetzlicher
Bestimmungen (Verletzung von Datenschutz oder Personlichkeitsrechten durch Kameras 0.4.) kommt, haftet in erster Instanz

der Eigentiimer.

Das Ubertragen der Eigentiimerschaft ist im SDA Portal méglich. Hierzu gibt es die Schaltfliche ,Schliisseliibergabe” auf der
Seite zur Anzeige und zum Andern der SDA Connector Eigenschaften. Das Wechseln des Eigentiimers erfolgt in einem gesicher-

ten Verfahren:

Der aktuelle Eigentiimer wahlt die Schaltflache ,Schlissellibergabe” an, gibt den Benutzernamen des gewiinschten

—

neuen Eigentiimers ein und sendet die Anforderung ab.
2. Der gewiinschte neue Eigentiimer erhélt eine E-Mail, in der ein Link enthalten ist um die Ubernahme der Eigentiimer-
schaft zu akzeptieren. Gleiches gilt zur Sicherheit nochmal fiir den aktuellen Eigentimer.
3. Wenn der gewunschte neue und der aktuelle Eigentiimer beide akzeptiert haben, erhalten beide eine entsprechende E-
Mail und die Eigentiimerschaft ist tibergegangen.
Wird vom gewiinschten neuen Eigentiimer oder vom aktuellen jeweils die Anfrage nicht bestatigt, findet keine Ubertragung der

Eigentliimerschaft statt.
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4 Nutzung des SDA Clients

Der SDA Client ist eine Applikation, die auf einem PC installiert wird, mit dem sicher (iber das Internet auf Gerate im entfernten
Netzwerk zugegriffen werden soll, falls nicht das HTTP Protokoll zum Einsatz kommt. Fiir Zugriff mit einem Internet Browser auf
Webseiten im entfernten Netzwerk ist der SDA Client nicht erforderlich, siehe Abschnitt 2.2 ,Zugriff auf Webseiten im entfernten

Netzwerk".

Die typischsten Anwendungsfalle fiir den SDA Client sind
e der Zugriff auf KNX-Installationen tiber das KNX/IP oder das Eiblib/IP Protokoll und

e die Konfiguration eines Gira HomeServers mit dem Experten

Darliber hinaus unterstiitzt SDA die Nutzung vieler weiterer TCP basierter IP-Protokolle wie z.B. das Remote Desktop Protocol

(RDP) von Microsoft fiir den Fernzugriff auf einen Windows PC.

Der SDA Client ist derzeit fiir Microsoft Windows ab der Version 7 verfiigbar.

o Sie finden die aktuelle Version der SDA Client Installationsanwendung auf https://www.ise.de/de/pro-
dukte/ise_smart_connect KNX_Remote_Access im Bereich ,Downloads"”.

4.1 Allgemeine Einstellungen

Die allgemeinen Einstellungen 6ffnen Sie (iber die Schaltflache ,Zahnrad” (oben rechts, siehe Abbildung 12: SDA Client - Allge-
meine Einstellungen 6ffnen”, (1)).

{3} Secure Device Access Client filr Windows s x
SDA Vrbing ; —
. 1Y
Verbindungstyp Portal Login und Verbindungsoptionen @
® Portal | Quick Connect  Benutzer; user@isede [ Logout | Connectoren: | Dokumentationsgerst . :E] ==
15-YYYYYYPG (offline) V] Beconnect
Filter: ] Nur ‘online’

Konfiguration fiar den SDA Connector IS-YYYYYYPS @

KNXP
[+#] KNX/IP Fernzugriff aktivieren

[J immer nur den SDA Connector fiir den KNX Zugriff benutzen  Prafix fr gefundene KNX/IP Gerste: SDA -

ise smart connect KNX Firmware Update
] Unterstiitzung fibr ise smart connect KNX Firmware Update aktivieren

Gira HomeServer

HomeSenver IP oder DNS Name
[+] Gira Experte Fernzugriff auf dem lokalen Port B081 aktivieren
Eiblib/IP Fernzugriff aktivieren

TCP Fernzugriff-Verbindungen
07CP Verbindunglen) konfiguriert @]

Externe Kommandos
Nach Verbinden ausfiihren: curl Argumente: | “hitps://192-168-178-71-h-isyyyyyydv.httpaccess.net/indexhtmi?sdaSenviceld =ISYYYYYYP68isd
Nach Trennung ausfihren: Argumente:

[[] Warte auf B dig der externan (blockiert den SDA Client).

Abbildung 12: SDA Client - Allgemeine Einstellungen 6ffnen
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In den allgemeinen Einstellungen kénnen Sie bspw. das Erweiterte Logging fiir die Fehlersuche bei Problemfallen aktivieren.
Auch konnen Sie die Logfiles [6schen oder von diesen ein ZIP Archiv erzeugen, das dann im Support-Fall einfach an eine E-Mail

angehangt werden kann. AuBerdem kdnnen Sie festlegen, ob der SDA Client sich das zuletzt benutzte Passwort merken soll.

Tabelle 1: Allgemeine Einstellungen - Details zu spezifischen Einstellungen

ETS Zugriff fir das gesamte lokale Definiert, fir welche Clients alle KNX/IP Gerate verfligbar sind, die tiber den Fern-

Netzwerk (LAN) aktivieren (ansons- zugriff via ISE SMART CONNECT KNX REMOTE ACCESS erreichbar sind.

ten nur fiir diesen PC) Der Client ist der PC, auf dem lhre ETS l4uft. Der PC wird anhand seiner
IP-Adresse identifiziert. Die KNX/IP Geréte werden in der ETS unter <<Gefundene
Schnittstellen>> angezeigt.

iy Um diese KNX/IP Geréte in der ETS schneller zu finden, konnen Sie ei-
Q nen Préfix fir deren Namen definieren (Bereich <<KNX/IP>> - Einstel-
lung <<Préfix fir gefundene KNX/IP Gerate>>).

e  Aktiviert: Alle im gleichen lokalen Netzwerk laufenden Clients haben Zugriff
auf die KNX/IP Geréte.

e  Deaktiviert: Die KNX/IP Gerate sind nur fiir den aktuellen Client verfiigbar.

Die Einstellung wird erst ausgewertet, wenn Sie sich das nachste Mal mit dem
SDA Connector verbinden (Schaltflache <<Verbinden>>).

Sicheren Fernzugriff auf den Gira StandardmaRig fiir neue SDA Connector Konfigurationen (siehe folgende Ab-
HomeServer fiir neue SDA schnitte) die Gira HomeServer Unterstiitzung aktivieren. Dies ist dann sinnvoll,
Connector Konfigurationen falls Sie in Ihren Projekten regelmafig den Gira HomeServer nutzen.

automatisch aktivieren

Verbindungs-Timeout Verbindungs-Timeout fiir die Verbindung zum SDA Portal.

Drei Sekunden sind ein guter Wert sowohl fiir eine normale Internetverbindung
von zu Hause oder dem Biiro aus als auch oft noch fiir mobile Internetverbindung
ab 3G. Falls Sie aber auch mal (iber eine langsamere Internetverbindung SDA be-
nutzen wollen, erhdhen Sie den Timeout-Wert.

ETS4 Version priifen Aufgrund von moglichen Einschrankungen bei der Nutzung der automatischen Su-
che der KNX/IP Verbindungen mit ETS Versionen dlter als ETS4.2 befindet sich
hier auch die Moglichkeit zur ETS4 Kompatibilitatspriifung. Siehe hierzu auch Ab-
schnitt 4.3.1 ,Zugriff auf eine KNX-Installation (iber KNX-IP*.

4.2 Uber den SDA Client mit einem SDA Connector verbinden

Fiir den Verbindungsaufbau zu einem SDA Connector gibt es zwei Mdglichkeiten: den Quick Connect (siehe Abschnitt 1.3.2.

,Quick Connect) und den Portal Connect (siehe Abschnitt 1.3.3. ,SDA Portalserver")

Zuerst wahlen Sie daher nach dem Start des SDA Clients den Verbindungstyp aus.

4.2.1 Verbindung via Quick Connect herstellen

Wahlen Sie ,Quick Connect” als Verbindungstyp (siehe Abbildung 13). Danach geben Sie in das Feld ,Connector ID" die Registrie-
rungs-ID an. Wenn Sie einen SDA Connector benutzen mdchten, den Sie bereits zu einem friiheren Zeitpunkt mit Quick Connect

genutzt haben, kdnnen Sie diese auch aus der Liste auswahlen.
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L
¥ Secure Device Access Client fir Windows a =E

Quick Connect Optionen
Connector ID -

(& = =

SDA Verbindungsoptionen

Abbildung 13: SDA Connector iiber Quick Connect verbinden
Nach Eingabe einer giiltigen Registrierungs-ID erscheint die Konfiguration fiir diesen. Wird der SDA Connector das erste Mal mit
diesem Client benutzt, wird eine Default-Konfiguration erzeugt.

Nachdem Sie die Konfiguration ggf. auf Inre Anwendungen angepasst haben (siehe Abschnitt 4.3 ,Konfiguration der Zugriffsop-

tionen eines SDA Connectors” ff.), konnen Sie die Verbindung liber die Schaltflache ,Verbinden” aufbauen.

4.2.2 Verbindung via Portal Connect herstellen

Wahlen Sie ,Portal Connect” als Verbindungstyp (siehe Abbildung 14). Danach geben Sie lhren Portal Benutzernamen (Hinweis:

Es handelt sich hierbei immer um eine E-Mail-Adresse.) und das zugehdrige Passwort ein.

¥ Secure Device Access Client fir Windows . - ° A r - = 1|,:l g' |
SDA Verbindungsoptionen

Verhindungstyp Portal Login und Verbindungsoptionen ‘

) Quick Connect Benutzer: user@ise.de Passwort: eessssss

Abbildung 14: Login beim SDA Portal Server

Nachdem Sie sich dann ber die Schaltflache ,Login“ beim SDA Portal Server angemeldet haben, erscheint eine Liste mit allen

SDA Connectors, fiir die Ihr Benutzer Zugriffsrechte besitzt.

¥ Secure Device Access Client far Windows - X

SDA Verbindungsopti

Verbindungstyp Portal Login und Verbindungsoptionen

® Portal Quick Connect | Benutzer: |user@ise.de Connectoren: | Dokumentationsgerat Ui @ Verbinden

| IS-YYYYYYPE (offline) e
Filter: [] Nur ‘online’

Abbildung 15: SDA Connector iiber Portal Connect benutzen

Nach Auswahl eines SDA Connectors aus der Liste erscheint die Konfiguration fiir diesen. Wird der SDA Connector das erste Mal

mit diesem Client benutzt, wird eine Default-Konfiguration erzeugt.

Nachdem Sie die Konfiguration ggf. auf Ihre Anwendungen angepasst haben (siehe Abschnitt 4.3 ,Konfiguration der Zugriffsop-

tionen eines SDA Connectors” ff.), kdnnen Sie die Verbindung tber die Schaltflache ,Verbinden” aufbauen.

Darlber hinaus kénnen Sie die Option ,Reconnect” anwéahlen. Falls Reconnect aktiviert ist, versucht der Windows Client nach
einem Verbindungsabbruch (z.B. durch DSL Reconnect) automatisch die Verbindung wiederherzustellen. Diese Option kann
auch nach Bedarf zusammen mit der Ausfiihrung ,Externer Kommandos" (siehe Abschnitt 4.3 ,Konfiguration der Zugriffsoptio-

nen eines SDA Connectors”) genutzt werden.
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Ly Falls Sie mit mehreren SDA Connectors arbeiten, besteht die Moglichkeit einen Filter zu nutzen. Sie kdnnen einen
Text eingeben und die Auswahl auch auf die derzeit am Portal angemeldeten (,online”) Connectors begrenzen.

4.3 Konfiguration der Zugriffsoptionen eines SDA Connectors

Neben dem HTTP Zugriff, fiir den kein SDA Client bendétigt wird, ist die Standardanwendung des ISE SMART CONNECT KNX
REMOTE ACCESS der sichere Fernzugriff auf KNX-Installationen iber das KNX/IP Protokoll. Deshalb ist die Konfiguration fiir
diesen Dienst immer sichtbar und standardmaRig aktiviert.

Neben KNX/IP bietet der SDA Client auch den einfachen Zugriff fiir sichere Fernkonfigurationen des Gira HomeServers. Hier

kann zum einen ein Projekt iber den HomeServer Experten aktualisiert werden, zum anderen tber das Eiblib/IP Protokoll eine
Busverbindung hergestellt werden.

Weiter ist es auch maoglich, direkte TCP Fernzugriff-Verbindungen zu nutzen, z.B. fir das Microsoft Remote Desktop Protokoll
(RDP).

Die Nutzung und damit auch Konfiguration des Zugriffs auf einen Gira HomeServer bzw. zusétzliche TCP Verbindungen ist opti-

onal und damit auch tber die Einstellungen des jeweiligen SDA Connectors (siehe Abbildung 16) an- bzw. abschaltbar.

Mit der Option ,Externe Kommandos" ist es mdglich, nach dem Herstellen einer Verbindung, als auch nach dem Abbruch einer
Verbindung externe Programme auszufihren.

3 Secure Device Access Client fir Windows

SDA Verbindungsopti

Werbindungstyp Portal Login und Verbindungsoptionen
# Portal Quick Connect | Benutzer |user@ise.de Connectoren: | Dokumentationsgerat . @
IS-YYYYYYP6 (offline) Reconnact l:‘
Eilter: ] Nur ‘online'

Konfiguration fir den SDA Connector IS-YYYYYYP6

KNX/IP
KNX/IP Fernzugriff aktivieren

[ Immer nur den SDA Connector fiir den KNX Zugriff benutzen  Prafix fir gefundene KNX/IP Gerste: | SDA -

ise smart connect KNX Firmware Update

[] Unterstitzung fur ise smart connect KNX Firmware Update aktivieren

Gira HomeServer

HomeServer IP ader DNS Name

57

Gira Experte Fernzugriff auf dem lokalen Port 8081 aktivieren
Eiblib/IP Fernzugriff aktivieren

TCP Femnzugriff-Verbindungen
0 TCP Verbindung(en) konfiguriert

Externe Kommandos

Mach Verbinden ausfihren: curl Argumente: | "httpsy//192-168-178-71-h-isyyyyyydv.httpaccess.net/index.html?sdaServiceld=ISYYYYYYPB&sd
Nach Trennung ausfihren: Argumente:

[] Warte auf Beendigung der externen Kommandos (blockiert den SDA Client).

Abbildung 16: SDA Connector Konfigurationsoptionen
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4.3.1 Zugriff auf eine KNX-Installation iiber KNX-P

Die Konfiguration fiir den sicheren KNX/IP Fernzugriff besteht aus drei Optionen. Der KNX/IP Zugriff kann grundsatzlich deakti-

viert werden, wenn man z.B. nur schnell per Remote Desktop auf einen PC zugreifen will und kein KNX/IP benétigt.

Wenn der KNX/IP Zugriff erlaubt ist, werden standardma&Rig alle im entfernten Netzwerk gefundenen KNX/IP Tunneling Server
und KNX/IP Geréate, die den schnellen IP Download unterstiitzen, auf dem PC mit der ETS bekannt gemacht, so dass diese im
Connection Manager der ETS erscheinen. (Beachten Sie den wichtigen Hinweis zur Nutzung mit ETS4 Versionen kleiner ETS4.2
am Ende dieses Abschnitts). Um auf einen Blick zu erkennen, welche Geréte iiber SDA angebunden sind, kann ein Prafix mit ma-

ximal acht Zeichen frei eingegeben werden.

Falls gewilinscht kann man, z.B. weil im entfernten Netzwerk viele Geréte vorhanden sind und man es eilig hat, auch nur den Tun-
neling Server des ISE SMART CONNECT KNX REMOTE ACCESS (iber SDA zugéanglich machen.

- KNX/IP
KNX/IP Fernzugnff aktivieren

[Z] 1mmer nur den SDA Connector fur den KNX Zugriff benutzen Prafix fiir gefundene KNX/P Gerste:  SDA-

Abbildung 17: KNX/IP Fernzugriffskonfiguration

Wichtiger Hinweis: Bei der Benutzung von ETS4 Versionen élter als ETS4.2 kdnnen Probleme beim automatischen Erkennen der

KNX/IP Interfaces in der ETS4 auftreten, so dass diese nicht erscheinen. In diesem Fall miissen die Interfaces manuell in der
ETS4 konfiguriert werden!

Hierzu erstellen Sie in der ETS4 manuelle eine neue Verbindung, vergeben den Namen nach Ihren Wiinschen und kopieren aus
dem SDA Client die entsprechende IP Adresse und den Port in die Eingabefelder in der ETS4. Hierzu gibt der SDA Client bei ge-
offneter Verbindung Hilfestellung, indem Schaltflachen angeboten werden, um die entsprechenden Werte in die Zwischenablage

zu kopieren. Beachten Sie hierzu die folgende Abbildung.

4 KNX/IP Gerat{e) gefunden |

Name Entfernte IP Adresse Entfernter UDP Port  SDA IP Adresse (ETS) SDA UDP Port (ETS)

ise KNX Remote Access | 192.168.1,137 3871 |17224241.13| [kopieren][35000 [kopieren] |
" x

Eigenschaften

Mame: |SDA Verbindung

Tye: [ Kanet/1 -

Kommunikationsparameter

IP-Adresse: [172.24.241.73] I

Port: Gsod Chrmsiotes

Abbildung 18: Manuelle KNX/IP Interfacekonfiguration fiir ETS kleiner ETS 4.2
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Hinweis: Der SDA Client merkt sich fiir jeden Tunneling Server aus dem entfernten Netzwerk den lokal benutzten Port (ab
35000), so dass die manuell angelegten Verbindungen auch zu einem spateren Zeitpunkt bei einer erneuten SDA Verbindung zur

gleichen Installation giiltig bleiben.

Hinweis: Die SDA Kommunikation ist speziell fiir die KNX Kommunikation optimiert, so dass diese auch bei langsamen Inter-

netanbindungen noch zuverldssig funktioniert.

4.3.2 Fernkonfiguration Gira HomeServer und Nutzung von Eiblib/IP

Fir den sicheren Fernzugriff auf dem Gira HomeServer muss die IP-Adresse oder der lokale DNS Name des HomeServer in der

Installation, also dem entfernten Netzwerk, eingegeben werden.

Es besteht dann die Mdglichkeit, den Fernzugriff fir den HomeServer Experten freizugeben. Da der HomeServer tiber den Port
80 konfiguriert wird, der Ublicherweise auf PCs bereits in Benutzung ist, empfehlen wir den Port 8081. Es kann aber auch jeder

andere freie Port genutzt werden. Die Ports kleiner 1000 sind aber nicht zu empfehlen.

Hinweis: HomeServer ab Version 4.7.0 verwenden Port 443 fiir die Konfiguration; der Port muss Uiber die Schaltflache ,Zahnrad”

neben der Gira Experte Option angepasst werden.

Fiir das Eiblib/IP Protokoll werden standardmaRig die Ports 50000, 50001, 50002 genutzt, die iblicherweise auch auf dem loka-

len PC frei sind, so dass hier Anpassungen i.d.R. nicht notwendig sind.

Gira HomeServer

172.24.248.168 HomeServer IP oder DNS Name

Gira Experte Fernzugriff auf dem lokalen Port 8080 aktivieren
Eiblib/IP Fernzugriff aktivieren

Abbildung 19: Gira HomeServer Fernzugriffskonfiguration

Um mit dem Experten tiber SDA den HomeServer im entfernten Netzwerk laden zu kénnen, miissen Sie im Dialog ,Projekt iber-
tragen” mit aktiver SDA Verbindung die Option ,Andere Adresse” auswahlen, als IP Adresse immer die 127.0.0.1 eintragen, ge-
folgt vom konfigurierten Port (Standard ist 8081).

(" Projekt dbertragen X

[ber Metzwerk | (Jber serielle Schrittstele | - Ubertragungsmodus:

 Lokale Adresse [192168.137.11:443) o Bt Derinearn Meiemr

" Ferrzugriff [-]

[ % Andere Adiesse: |1 27.0.01 _|8081 ]

[~ Daten urwerschliiszelt Libertragen

(™ Daten Libertragen
7 Mur Neustart

[~ Remanentspeicher lazchen

[~ Zertifikate lizchen

Benutzerdaten fiir Anmeldung: Meldungen:

Benutzername: |admin LI Zeit | Meldung

Passwoit/PIN: W

I~ Passwort speichem

Hife | Schliefen | Anhalten | Starten I

Abbildung 20: Projekt mit Experte iiber SDA iibertragen
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Fir die Nutzung von Eiblib/IP mit dem HomeServer miissen Sie wie gehabt in der ETS eine Verbindung vom Typ ,Eiblib/IP" anle-
gen. Wie schon beim Experten ist als Server-Adresse hier immer die 127.0.0.1 einzugeben. Die Ports konnen i.d.R. ihre Standard-
werte (50000, 50001, 50002) behalten.

rﬁ Neue Verbindung g1

Eigenschaften

Name:  SDA HomeServer

Typ:  |1P (EIBlib/IP) -

Kemmunikaticnsparameter

Server: 127.001

Protokoll: TCP -

Kenfig. Port: 50000
Lese-Paort: 50001

Schreib-Port: 50002

Anschluss: COM1 vl

[ ok || Abbrechen |

|

Abbildung 21: HomeServer mit Eiblib/IP iiber SDA fiir KNX Anbindung nutzen

433 Nutzung weitere TCP Protokolle iiber SDA

Uber die Einstellungen bei ,TCP Fernzugriff-Verbindungen” kénnen Sie weitere TCP basierte IP Protokolle iiber SDA nutzen.
Recht bekannt ist z.B. das Microsoft Remote Desktop Protokoll (RDP), welches von der Microsoft Remote Desktop Verbindungs-
anwendung genutzt wird. Auch hier ist es i.d.R. der Fall, dass der Port bereits lokale vom PC benutzt wird, weshalb die Uberset-

zung auf einen Port notwendig ist, wie im Beispiel in der folgenden Abbildung.

Hinzufiigen|

IP Adresse cder DNS Nanfle im entfernten Netzwerk TCP Port im entfernten Metzwerk Lokaler TCP Port Kommentar
computername | RDP (3389) 40000 Fernzugriff Windows Rechner

Als TCP Port sind Werte zwischen 1 und 65535 erlaubt, ader folgende vordefinierte Abkiirzungen:
HTTP (80), HTTPS (443), 55H (22), Telnet (21), RDP (3389)

Abbildung 22: TCP Fernzugriffskonfiguration

Hinweis: Oft konnen Sie den TCP Port, der auf dem Gerét im entfernten Netzwerk angesprochen werden muss (im Beispiel hier
3389, der Standard-Port fiir RDP), auf Inrem PC selbst nicht mehr verwenden, z.B., weil Sie auf Ihnrem Rechner bereits Software
installiert haben, die diesen Port bereits benutzt. In diesem Fall miissen Sie sich einen anderen, freien Port suchen. Hier hilft es

z.B. Ports ab 40000 zu nutzen (wie in unserem Beispiel).

Wenn Sie nun eine Remotedesktopverbindung iber SDA zu dem Zielrechner (in unserem Beispiel ,computername®) herstellen
wollen, missen Sie den Port noch extra angeben, wenn er nicht dem Standard-Port entspricht. In unserem Beispiel kann die Ver-

bindung wie folgt aufgebaut werden:
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-
b Remotedesktopverbindung ==

9 Remotedesktopverbindung

Computer: | 127.0.0.1:40000 -

Benutzemame:  Nicht angegeben
Beim Herstellen der Verhindung werden Sie zum Eingeben von

| Anmeldeinf 1en auf |
(| il

© ot bl ﬂ

r=

Abbildung 23: Nutzung von Remotedesktop

Hinweis: Es ist eine (ibliche Schreibweise fiir die explizite Angabe eines Ports (nur notwendig, wenn nicht der Standard-Port), den
Port mit einem vorangestellten ,:“ direkt hinter den sog. Hostnamen zu schreiben. Bei HTTP z.B. http://127.0.0.1:40003/in-
dex.html.

Auch Protokolle wie Telnet und SSH kdnnen problemlos Giber SDA genutzt werden.

434 Externe Kommandos/Programme ausfiihren

Mit der Option ,Externe Kommandos" ist es mdglich, nach dem Herstellen einer Verbindung, als auch nach dem Abbruch einer

Verbindung externe Programme auszufihren.

So kdnnen z.B. via curl Dateien geladen oder auf das entfernte System kopiert werden, oder nach einem Verbindungsabbruch ein
Programm auf dem Client angehalten und nach dem erneuten Verbindungsaufbau wieder gestartet werden. Gerade in Kombina-

tion mit der Reconnect Option beim Verbinden (s.o0.) sind die Kommandos flir Automatisierungen gut nutzbar.

Externe Kommandos
Mach Verbinden ausfihren: |cur|\ | Argumente: | "https://192-168-178-71-h-isyyyyyydv.httpaccess.net/indexhtml?sdaServiceld =ISYYYYYYP6&tsd

Mach Trennung ausfiihren: Argumente:

[] Warte auf Beendigung der externen Kommandos (blockiert den SDA Client).
Abbildung 24: Konfiguration Externe Kommandos

In das linke Eingabefeld wird jeweils der Name des Kommandos bzw. Programmes, ggf. mit Pfadangabe, eingetragen. Alle Para-

meter, die zur Ausfiihrung Gbergeben werden sollen, kommen in das jeweilige Argumente-Eingabefeld.
Dartiber hinaus kann konfiguriert werden, ob auf die Beendigung der externen Kommandos gewartet werden soll.

Achtung: Das Warten auf ein Kommando blockiert den Windows Client vollstandig, bis das Programm beendet ist.

4.4  Starten der SDA Verbindung und Statusanzeige

Das Starten der sicheren Verbindung zum SDA Connector geschieht fiir Quick und Portal Connect gleichermalen Uber die

Schaltflache ,Verbinden”. Im Fehlerfall direkt beim Verbindungsaufbau wird eine entsprechende Fehlermeldung angezeigt.

Wird die Verbindung erfolgreich hergestellt, werden Konfigurationsmdglichkeiten deaktiviert, da bei laufender Verbindung die

Konfiguration nicht gedndert werden kann.
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Im oberen Element wird ein griiner Text mit Datum und Uhrzeit des Verbindungsstarts sowie IP Informationen des lokalen PC
und des SDA Connectors im entfernten Netzwerk angezeigt. Dies ist fir Diagnosezwecke und zur Information fiir Experten sehr
hilfreich.

Fir alle drei Verbindungsarten (KNX/IP, Gira HomeServer, TCP) wird gleichermalen nach dem Start eine Schaltflache mit einer
Info-Grafik eingeblendet. Sollte es zu Fehlern bei einzelnen Verbindungen kommen, z.B., wenn kein einziges KNX/IP Gerat gefun-
den wurde oder eine TCP Verbindung nicht hergestellt werden konnte, so erscheint zusétzlich noch eine Schaltflache mit einem
Warndreieck. Die Schaltflichen haben alle Tooltips und zeigen dariiber hinaus den Text auch in einem Eingabefeld an, wenn man

sie betatigt. In der folgenden Abbildung konnte eine TCP Verbindung nicht hergestellt werden.

-
¥ Secure Device Access Client fur Windows - verbunden mit SDA Connector IS-YYYYYYP& =1 =

 SDA Verbindungsoptionen

Verbindungstyp Portal Login und Verbindungsoptionen
Portal Quick Connect | Benutzer: |user@ise.de Connectoren: |* Dokumentationsgerat, ise GmbH
IS-YYYYYYP6 (192.168.137.203) E]
Altive Verbindungen

Verbindung aufgebaut seit 15.12.2016, 10:56 via 172.24.241.221 zu 192.168.137.203 (SW: 1.2.3242/265d13c/kim-secure/3242)

- Konfiguration fiir den SDA Connector IS-YYYYYYP&

-KNX/IP
KNX/IP Fernzugriff aktivieren 3 KNX/IP Gerit(e) gefunden (optimierte KNX Kommunikation) ‘

Immer nur den SDA Connector far den KNX Zugriff benutzen  Prafix fur gefundene KNX/IP Gerate: | SDA -

-ise smart connect KNX Firmware Update

Unterstitzung fiir ise smart connect KNX Firmware Update aktivieren ‘

u
-Gira HomeServer
| HomeServer IP oder DNS Name

Gira Experte Fernzugriff auf dem lokalen Port 8081 aktivieren

Eiblib/IP Fernzugriff aktivieren

-TCP Femnzugriff-Verbindungen
0TCP Verbindung(en) konfiguriert [6] ‘
Nicht erfalgreich gestartete TCP Verbindung(en):

—_—
Lokaler Port 50000 zu user:3389: Normalerweise darf jede Socketadresse (Protokoll, Netzwerkadresse oder Anschluss) nur jeweils einmal verwendet werden

Abbildung 25: Statusinformationen im SDA Client nach Verbindungsaufbau

Wichtiger Hinweis: Das mit Abstand am haufigsten auftretende Problem ist eine Konfiguration, die einen lokalen Port nutzt, der
bereits von einer anderen Anwendung genutzt ist. Im Beispiel in der Abbildung ist dies der Port 50000. In diesem Fall ist die Be-
triebssystemfehlermeldung ,Normalerweise darf jede Socket Adresse (Protokoll, Netzwerkadresse oder Anschluss) nur jeweils

einmal verwendet werden”. Wahlen Sie in diesem Fall bitte einen anderen lokalen Port aus!

Hinweis fiir Experten: Detaillierte Verbindungsinformationen fiir Experten werden unter —lin einem Logbuch-Fenster zur Verfi-

gung stellt.
4.5 Messung der Kommunikationsgeschwindigkeit

Durch Betétigen der Schaltflache = rechts neben der Konfigurationsschaltflache ist es nach dem erfolgreichen Verbinden mog-
lich, eine Zeitmessung fiir einen Kommunikations-Roundtrip, also die Zeit vom Versenden einer Anfrage in das Zielnetzwerk des
SDA Connectors bis zum Erhalt einer Antwort vom SDA Connector, zu messen. Bei schnellen Verbindungen liegt diese Zeit im

Bereich von 30-40 Millisekunden und kann entsprechend bei langsamen Verbindungen im Sekundenbereich liegen.
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Wichtiger Hinweis: Bei einer Dauer des Kommunikations-Roundtrips von durchschnittlich tiber fiinf Sekunden wird die KNX
Kommunikation problematisch.

4.6 Beenden einer SDA Verbindung

Nach erfolgter Nutzung beenden Sie eine aktive Verbindung durch die Schaltflache ,Trennen”. AuRerdem wird die Verbindung

automatisch geschlossen, wenn der SDA Client beendet wird.
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5 Zeitgeber

Als Zeitgeber kann ISE SMART CONNECT KNX REMOTE ACCESS die aktuelle Uhrzeit in konfigurierbaren Intervallen auf den
KNX-Bus senden. Aktivieren Sie in der Parameteransicht ,Allgemein“ den Parameter ,Zeitgeber”, damit die Parameter-Seite ,Zeit-
geber” sichtbar wird (siehe Abschnitt 8.4.1 ,Parameter-Seite Allgemein“). Mit den Parametern ,Uhrzeit senden”und ,Datum sen-
den” konfigurieren Sie das jeweils gewiinschte Intervall. Die gesendete Zeit wird aus der Systemzeit bezogen. Diese wird mit
einem (iber die Geratewebsite konfigurierbaren NTP Server synchronisiert. Uber die Parameter ,Uhrzeit senden” (Kommunikati-
onsobjekt 50) und ,Datum senden” (Kommunikationsobjekt 51) wird das Intervall fir das Senden des Kommunikationsobjektes

52 ,Datum und Uhrzeit" festgelegt. Sofern sich die Parameterwerte unterscheiden, wird das kiirzere Intervall verwendet.

Das Gerat kann fiir verschiedene UTC Zeitzonen konfiguriert werden. Der dafiir verwendete Parameter ,Zeitzone" befindet sich in

der Parameteransicht ,Allgemein”.

Die Beriicksichtigung der Zeitumstellungen erfolgt je nach eingestellter Zeitzone automatisch oder gar nicht. Um keine automati-

schen Zeitumstellungen vorzunehmen, muss eine ,Generic Time Zone w/o DST" parametriert werden.

Der Zeitgeber wird nur dann Datum und Uhrzeit aussenden, wenn seit dem Geratestart mindestens eine erfolgreiche NTP Syn-

chronisation durchgefiihrt wurde. Dies geschieht um zu verhindern, dass eine eventuell falsche Systemzeit versendet wird.

Bei der Funktion Zeitgeber wird ein Kommunikationsobjekt zur Verfligung gestellt, mit dem das Senden der Zeit/des Datums

ausgelost werden kann (Trigger). Genaueres siehe unter Abschnitt 8.5 ,Gruppenadressen an Gruppenobjekte anbinden”.

Bei der Auslieferung ist die Zeitgeberfunktion deaktiviert.
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6 Datenlogger

ISE SMART CONNECT KNX REMOTE ACCESS kann als Datenlogger genutzt werden. Die Datenloggerfunktionalitat wird Giber den
Parameter ,Datenlogger”in der Parameteransicht ,Allgemein” gesteuert (siehe Abschnitt 8.4.1 ,Parameter-Seite Allgemein”). Ist
er auf ,Ja“ eingestellt, ist die Datenloggerfunktionalitat grundsatzlich aktiviert. Wird eine microSD-Karte in das Gerat gesteckt
oder befindet sich bereits eine microSD-Karte im Gerat, so startet das Loggen automatisch, sofern es nicht tiber das Kommuni-

kationsobjekt ,Aktiviere Datenlogger” deaktiviert ist.

Der Datenlogger-Zustand wird iber das Kommunikationsobjekt ,Datenlogger Status” gesendet. Der Datenlogger-Zustand kann
aber auch direkt abgefragt werden. Solange der Datenlogger aktiv ist, hat das Kommunikationsobjekt den Wert 1. Das Kommuni-

kationsobjekt ,Datenlogger Status” ibernimmt den Wert 0 und sendet diesen, wenn:

- die microSD-Karte entfernt wird,
- kein Speicherplatz auf der microSD-Karte vorhanden ist oder

- der Datenlogger tiber das Kommunikationsobjekt ,Aktiviere Datenlogger” deaktiviert wurde.

Der Datenlogger unterstitzt zwei Arten der Speicherverwaltung. Der microSD-Kartenspeicher kann als Festspeicher oder als

Ringspeicher verwendet werden.

Bei der Verwendung als Ringspeicher wird der verbleibende Speicher (iberwacht. Beim Unterschreiten einer Restspeichermenge
von 2,5 Mbyte wird die dlteste Logdatei geléscht, um Platz fiir neue Daten zu schaffen. Bei der Verwendung als Festspeicher
wird, sobald die microSD-Karte voll ist, das Loggen automatisch beendet, bis eine microSD-Karte mit ausreichend Platz eingelegt

wird.

Uber den Parameter ,Datenloggingformat” in derselben Parameteransicht kann konfiguriert werden, ob ein ETS 3 (.trx) oder ETS
4/ETS 5 (.xml) konformes Dateiformat verwendet werden soll. Der Datenlogger kann iber das Kommunikationsobjekt ,Aktiviere
Datenlogger” aktiviert und deaktiviert werden. Die Benennung und Ablage der Logdateien auf der microSD-Karte erfolgt nach

folgendem Schema:

Jahr

-—--Monat

------------------- 2010_01_06_TP1.trx

Sollte es zu einem Spannungsverlust und einem daraus resultierenden Zeit-/Datumsverlust kommen, kdnnte sich ein Dateiname
wiederholen. In diesem Fall wird eine Tilde (~) an das Ende des Dateinamens gehangt, bei weiteren Wiederholungen eine Tilde

mit fortlaufender Nummer (~1).

ISE SMART CONNECT KNX REMOTE ACCESS unterstiitzt SDHC-Karten bis maximal 32 GByte. Die Karten miissen mit FAT32

formatiert werden.

Wichtiger Hinweis: Um eine Beschadigung der microSD-Karte zu vermeiden, deaktivieren Sie vor der Entnahme der microSD-

Karte das Loggen.
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Zur Uberwachung des Speicherstatus stehen verschiedene Kommunikationsobjekte zur Verfiigung. Uber diese Kommunikati-
onsobjekte kann der aktuelle Kartenstatus und der Fillstand abgefragt werden. Genaueres siehe unter Abschnitt 8.5

,Gruppenadressen an Gruppenobjekte anbinden”.

Wichtiger Hinweis: Ist der NTP-Server nicht erreichbar, wird bei Spannungsausfall eine Default-Zeit eingesetzt. Das weitere Log-

gen erfolgt auf Basis dieser Zeit, bis der NTP-Server wieder verfiigbar ist.

6.1 Zugriff auf das Datenlogger-Archiv

Uber die Geratewebseite kann auf das Datenlogger Archiv zugegriffen werden. Der Meniipunkt ist auch bei deaktiviertem Daten-
logger vorhanden, um ggf. alte Dateien herunterzuladen. Neben den gespeicherten Dateien wird auch der Status der microSD-

Karte angezeigt.

Bei eingelegter microSD-Karte werden unter dem Punkt ,Inhalt” die auf der microSD-Karte gespeicherten Logdateien aufgelistet.
Diese sind nach Jahr und Monat gruppiert. StandardmaRig sind die Jahre und Monate minimiert und kénnen durch das Pluszei-

chen neben dem Jahr/Monat erweitert werden.

Remote Access

Datenlogger

Hinweis: Den Datenlogger konnen Sie mit die ETS konfigurieren. Wedtere Informationen finden Sie im Handbuch,

Status SD-Kare: (692 von T560 MB belegt)

Inhalt
- 2019
+ 2019-04 40.2 kB
4+ 2019-03 1054.6 kB
+ 201802 383MB
= 2019-01 2.3 kB
2019_01_31_TPLxml [CERT

1_30_TPLmi @ 1880k8
1_29_TPLxmi @ 136248
28_TPLxmi ®67aks
25 _TPLlxmi [CHEL:]
9_01_24_TPLaxml [oEET]
23_TPLymi @®400k8
1_22_TPLamil @ 15608
1_21_TPLxmi @582k

_20_TPLxmi ®aske

19 01_19_TP1xmi @®s35k8

2018_01_18_TP1.xmi [OELTE]
2019_01_17_TPLxmi @402 kB
2019_01_16_TP1xmi @® 1869 kB

Abbildung 26: Datenlogger-Archiv

Die DateigroRRe in Byte(s) wird jeweils neben einem Monat, bzw. einer einzelnen Datei angezeigt.

Den Download einer xml-Datei starten Sie mit einem Klick auf das nebenstehende Downloadsymbol.

Wichtiger Hinweis: Verschlisselte Telegramme kdnnen in der ETS nicht entschlisselt werden.
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7 Montage, elektrischer Anschluss und Bedienung

7.1 Gerateaufbau

KNX 24V DC
Abmessungen:
2— [! 3 Breite (B):
I
36 mm (2 TE)
_ 7z
IEE T
( KNX 24VDC_/app O ——5 HOhe (H)
Ise “O——* 90 mm
Remote Access Tiefe (T):
IS-YYY5ACHJ-GZU7M98S-7E 74 mm

Phy.Addr.
8 H 00:50:C2:FF:FF:FF
[TT 1-0003-004

Abbildung 27: ISE SMART CONNECT KNX REMOTE ACCESS

1 Programmier-Taste fiir KNX

Versetzt das Gerat in den ETS-Programmiermodus
oder hebt diesen auf.

2 Anschluss KNX (Twisted Pair)

links:  (+/rot)
rechts: (-/schwarz)

Anschluss
Spannungsversorgung

DC 24..30V,2 W (bei 24 V)
links:  (+/ gelb)
rechts: (-/weil)

4 Programmier-LED KNX (rot) rot: Gerat ist im ETS-Programmiermodus
. griin: Normalbetrieb
5 LED APP
(griin) aus / blinkt: Start- bzw. Diagnosecode, siehe 9.2.1/9.2.2
gelb: Normalbetrieb (kurze Dunkelphasen zeigen
6 LED COM (gelb) KNX-Telegrammverkehr an)
aus / blinkt: Start- bzw. Diagnosecodes, siehe 9.2.1 /9.2.2
LED 10/100 Speed (griin) LED Link/ACT (orange)
an: 100 MBiIt/s an: Verbindung zum IP-Netz
7 Anschluss Eth
nschluss Ethemet aus: 10 MBit/s aus: keine Verbindung
blinkt:  Datenempfang auf IP
Damit der Datenlogger Telegramme aufzeichnen kann, muss eine microSD-
) Karte eingelegt werden.
8 microSD-Kartenhalter

Mediengrolie: bis zu 32 GB microSDHC
Formatierung:  FAT32
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7.2 Sicherheitshinweise

Einbau und Montage elektrischer Gerate diirfen nur durch eine Elektrofachkraft erfolgen. Dabei sind die geltenden Unfallverhii-
tungsvorschriften zu beachten. Bei Nichtbeachten der Installationshinweise konnen Schaden am Gerat, Brand oder andere

Gefahren entstehen.

GEFAHR!
/ A \ Elektrischer Schlag bei Beriihren spannungsfiihrender Teile. Elektrischer Schlag kann zum Tod fiihren.

Vor Arbeiten am Gerat Anschlussleitungen freischalten und spannungsfiihrende Teile in der Umgebung abdecken!

Weitere Informationen entnehmen Sie bitte der dem Gerat beigefiigten Bedienungsanleitung.

7.3  Montage und elektrischer Anschluss

Gerat montieren

= Aufschnappen auf Hutschiene nach DIN EN 60715, vertikale Montage,

Netzwerkanschliisse missen unten liegen.

i Es ist keine KNX/EIB-Datenschiene erforderlich, Verbindung zu KNX-TP wird iiber die beiliegende eine Busanschlussklemme

hergestellt.

@ Temperaturbereich beachten (0 °C ... + 45 °C), nicht oberhalb von Warme-abgebenden Geréten installieren und ggf. fiir ausrei-

chende Liiftung/Kiihlung sorgen.

Gerat anschlieBen

= Verbinden Sie die KNX-TP-Busleitung mit dem KNX-Anschluss des Gerats mittels beigefligter KNX-Busanschlussklemme. Die
Busleitung muss mit intaktem Mantel bis nahe an die Gerateklemme gefiihrt werden! Busleitungsadern ohne Mantel (SELV)
mussen sicher getrennt installiert werden von allen Nicht-Sicherheitskleinspannungsleitungen (SELV/PELV) geschiitzt werden
(Abstand > 4 mm einhalten oder Abdeckungen verwenden, siehe auch VDE-Bestimmungen zu SELV (DIN VDE 0100-410 /

,Sichere Trennung", KNX-Installationsvorschriften)!

= Verbinden der externen Spannungsversorgung mit dem Spannungsversorgungsanschluss (3) des Geréats mit einer KNX-
Gerateanschlussklemme, vorzugsweise gelb/weild.

Polung: links/gelb: (+), weill/rechts: (-).

Hinweis: Wird als Hilfsenergiequelle der ,ungedrosselte” Hilfspannungsausgang einer KNX-Spannungsversorgung genutzt,
muss dafiir gesorgt werden, dass die Gesamtstromaufnahme inklusive aller KNX-TP-Gerate am Liniensegment nicht den

Bemessungsstrom der Spannungsversorgung tberschreitet.

= Verbinden von einer oder zwei IP-Netzwerkleitungen mit dem Netzwerkanschluss des Geréts (7).
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Abdeckkappe anbringen / entfernen

Zum Schutz der KNX-Bus- und Spannungsversorgungsanschliisse vor gefahrlichen Spannungen insbesondere im Anschlussbe-

reich kann zur sicheren Trennung eine Abdeckkappe aufgesteckt werden.

Das Montieren der Kappe erfolgt bei aufgesteckter Bus- und Spannungsversorgungsklemme und angeschlossener, nach hinten

gefiihrter Bus- und Spannungsversorgungsleitung.

e  Abdeckkappe anbringen: Die Abdeckkappe wird tiber die Busklemme geschoben bis sie spirbar einrastet (vgl. Abbil-
dung 28A).

e Abdeckkappe entfernen: Die Abdeckkappe wird entfernt, indem sie seitlich leicht eingedriickt und nach vorne abgezo-
gen wird (vgl. Abbildung 28B).

Abbildung 28: Abdeckkappe anbringen / entfernen
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8 Projektierung in der ETS

Hinweis: Der ISE SMART CONNECT KNX REMOTE ACCESS ist im Auslieferungszustand bzw. nach einem Factory Reset, bevor

er also das erste Mal mit einer ETS geladen wird, folgendermaRen konfiguriert:

e  Der Fernzugriff ist grundsatzlich aktiviert, und zwar fiir die Benutzergruppe ,Bewohner” sowie via ,QuickConnect”.
e Die physikalische Adresse ist 15.15.255, die drei zusétzlichen pyhsikalischen Adressen fiir den Tunneling Server haben
alle die Adresse 15.15.254.

Die Projektierung des ISE SMART CONNECT KNX REMOTE ACCESS gliedert sich in folgende Schritte:

Vorbereitungen: Erlauterungen siehe

1 Gerat montieren, mit KNX-Busanschluss und Hilfsspannung verbinden.

— Kapitel 7
2 Den ISE SMART CONNECT KNX REMOTE ACCESS im IP-Netzwerk mit Internetanschluss in-
stallieren.
Projektierung per ETS:

Nach der Montage des Gerates und dem Anschluss von Bus, Spannungsversorgung und Ethernet kann das Gerét in Betrieb
genommen werden. Die vorbereitende Projektierung erfolgt mit Hilfe der Engineering Tool Software ETS, erhaltlich tiber die

KNX Association, siehe www.knx.org.

1 ISE SMART CONNECT KNX REMOTE ACCESS als Gerat in der ETS anlegen.
— Abschnitt 8.1

2 Physikalische Adresse des Geréats sowie die bis zu drei physikalischen Adressen des Interfaces

wie Ublich entsprechend der KNX-Topologie zuordnen.

Der ISE SMART CONNECT KNX REMOTE ACCESS benutzt als eines der ersten Geréte
auf dem Markt die Moglichkeit der ETS ab ETS4, dass die Schnittstellenadressen bereits
im ETS Projekt konfiguriert werden kénnen. Dabei stellt die ETS auch sicher, dass keine
Uberschneidungen mit anderen Geréaten im Projekt stattfinden. Wir empfehlen daher
dringend, diese Funktion zu nutzen!

3 IP-Adresse, IP-Subnetzmaske und Standardgateway-Adresse des ISE SMART CONNECT KNX
REMOTE ACCESS einstellen oder die Auswahl ,|P-Adresse automatisch (von einem DHCP-

— Abschnitt 8.2

=0

Server) beziehen" treffen. — Abschnitt 8.3

4 Allgemeine Parameter inklusive ggf. DNS Server zum ISE SMART CONNECT KNX REMOTE
ACCESS einstellen. — Abschnitt 8.4.1
5 Gruppenadressen an Gruppenobjekte wie tiblich anbinden.
— Abschnitt 8.5
6 Der ISE SMART CONNECT KNX REMOTE ACCESS ist nun bereit zur Inbetriebnahme mittels

,ETS Programmieren”und zum Test der Funktionen.

Best.-Nr. 1-0003-004 Produkthandbuch Seite 50 (84)


http://www.knx.org/

|
ISE SMART CONNECT KNX REMOTE ACCESS

B
I S Projektierung in der ETS

8.1 Projektierung Schritt 1 - ISE SMART CONNECT KNX REMOTE ACCESS als Gerat

in der ETS anlegen

Wenn noch nicht geschehen, importieren Sie die ETS-Gerate-Applikation zum ISE I"‘ Dt Sighorfieen

SMART CONNECT KNX REMOTE ACCESS einmalig in den Geréte-Katalog ihrer e T IDEEE
ETS, beispielsweise indem Sie die Funktion ,Produkte importieren” auf der Start- Projekte importieren

Produkte importieren
seite der ETS nutzen.

Hilfe
Die ETS-Applikation kénnen Sie von unserer Website unter www.ise.de kostenlos @ Dic £754 Hitle anzeigen
herunterladen. Beenden

0 Schiieht die ETS

Die weiteren Erlduterungen in diesem Dokument beziehen sich auf

Abbildung 29: Produktimport iiber

die ETS4-Startseite
Gerat: ISE SMART CONNECT KNX REMOTE Applikation: ISE SMART CONNECT KNX REMOTE ACCESS
ACCESS Version: V5.0
Hersteller:  ise GmbH

Bestell-Nr.  1-0003-004

Version: V1.0

Bauform: REG (Reiheneinbau)
Sollten Sie bereits ein ETS-Projekt mit einem vorherigen Datenbankeintrag haben, so kdnnen Sie auch das Applikationspro-
gramm aktualisieren. Dazu ziehen Sie den neuen Datenbankeintrag in das Projekt und wahlen danach das Gerat mit dem alten

Datenbankeintrag an. Nun wahlen Sie unter den ,Eigenschaften”des Gerats ,Information”aus und dort den Reiter ,Applikation”
(ETS 4.2) bzw. ,Applikationsprogramm* (ETS 5).

Dort kdnnen Sie nun mit dem Knopf ,Applikationsprogramm aktualisieren” (ETS 4.2) bzw. ,Aktualisieren” (ETS 5) den alten Daten-
bankeintrag ersetzen. Hierbei gehen bestehende Verkniipfungen mit Gruppenadressen nicht verloren. Das neu hinzugefiigte Ge-

rat kann nun wieder geldscht werden.

In der ETS 4.2 bendtigen Sie hierfiir eine spezielle Lizenz, ab der ETS 5 ist dies mit jeder Lizenz mdglich.
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8.2

Der ISE SMART CONNECT KNX REMOTE ACCESS verfiigt tiber drei Tunne-
ling Server (KNX/IP Interfaces). Diese Interfaces kdnnen fiir den Download
als auch im Gruppen- und Busmonitor-Modus genutzt werden. Neben der
physikalischen Adresse des Geréts besitzt das Geréat daher noch (bis zu)

drei weitere physikalische Schnittstellen.

Diese kénnen wie bei vielen Produkten heute tiblich nach Offnen der
KNX/IP Verbindung in der ETS Uber die Einstellungen der Schnittstelle kon-
figuriert werden. In diesem Fall muss man selbst genau darauf achten,

dass die Adressen nicht bereits anderweitig benutzt sind.

Ab der ETS4 ist es moglich bei Produkten die Anzahl der zuséatzlichen Ad-
ressen anzugeben, so dass diese in der ETS konfigurierbar sind. Hierzu er-
scheint unter dem Eingabefenster fiir die physikalische Adresse bei den
Gerateeigenschaften in der ETS eine Liste mit den zusétzlichen Adressen.

In diesem Fall stellt die ETS die Eindeutigkeit der Adressen im Projekt si-

Projektierung Schritt 2 - Physikalische Adressen zuordnen

-

4 Eigenschaften (%]
o B @
B =

Einstellungen | »P | Kommentar | I[nformation

Name:

Konfigurieren
Sie hier die
zusatzlichen
Schnittstellen-
adressen

ize KNX Remote Access

Fhysikalische Adresse:

Parken

Tvp Adresse

11 20

Zuzatzliche Adresse 1.1.21
Zusatzliche Adresse 1,122

Zusatziiche Adresse 1.1.23

Abbildung 30: Konfigurieren von Adressen

cher und ladt bei Adressen beim Programmieren der physikalischen Adresse automatisch mit in das Gerat.

Wenn Sie nicht alle drei Schnittstellen benétigen, konnen Sie iiber die ,Parken” Funktion auch Adressen freigeben. Beim Einfligen

eines Gerats besetzt die ETS i.d.R. die zusatzlichen Adressen automatisch vor.

8.3

gateways einstellen

Projektierung Schritt 3 - IP-Adresse, Subnetzmaske und Adresse des Standard-

Neben der physikalischen Adresse im KNX-Netzwerk muss dem ISE SMART CONNECT KNX REMOTE ACCESS eine Adressie-

rung im IP-Datennetzwerk zugewiesen werden. Dazu gehéren folgende Informationen:

e IP-Adresse
e  Subnetz-Maske
e Adresse des Standardgateways

e DNS Server

Dies kann auf zwei Wegen geschehen - iiber
e automatischen Bezug der Daten von einem DHCP-Server
(z. B.im Router des Datennetzwerks integriert) oder

e manuelle Einstellung in der ETS.
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Gehen Sie dazu wie folgt vor:

1. Wahlen Sie das Gerét in der ETS aus.

4 Eigenschaften

¢ F/.0] 0
Einstellungen ® Kommentar | Information
Name:

2. Zeigen Sie die Eigenschaften des Geréts im Sidebar der ETS an, O T Rorcian

wie in Abbildung 31 gezeigt. Mok Ak

1.1 1  Parken I

Abbildung 31: Gerite-Eigenschaftendialog der

ETS
3. Wahlen Sie den Reiter ,|P" entsprechend Abbildung 32. Wahlen "
Sie nun entweder 4 Eigenschaften
© IP-Adresse automatisch beziehen (Standard £ 0
¢ ) g = | U
Einstellungen i Kommentar | Information

Die Adressdaten werden automatisch von einem DHCP-Server im (@) IP-Adresse automatisch bezichen
Datennetzwerk bezogen. (©) Folgende IP-Adresse verwenden
oder IP-Adresse:
® Folgende Adresse verwenden 192.168.178.26

Subnetzmaske:

| 255.255.255.0
und tragen Sie die Daten manuell ein. Standardgateway:
Den zuléssigen IP-Adressbereich, sowie Subnetzmaske und Stan- | 255.255.255.1
dardgateway konnen Sie tblicherweise der Oberflache der Router

Konfiguration entnehmen.
9 Abbildung 32: Einstellung der IP-Adressdaten

Wichtig: Wenn das Gerit nicht mit DHCP genutzt wird, muss in des Gerits unter dem Reiter ,IP“ im Sidebar
den Parametern des Gerats der DNS Eintrag korrekt gesetzt wer- der ETS

den (siehe. Abschnitt 8.4 ,Parameter einstellen”)!

Bei der Einstellung ® IP-Adresse automatisch beziehen muss ein DHCP-Server dem ISE SMART CONNECT KNX REMOTE
ACCESS eine giiltige IP-Adresse zuteilen.

Steht bei dieser Einstellung kein DHCP-Server zur Verfligung, so startet das Gerat nach einer Wartezeit mit einer Auto IP-Adresse
(Adressbereich von 169.254.1.0 bis 169.254.254.255).

Sobald ein DHCP Server zur Verfligung steh, wird dem Gerat automatisch eine neue IP-Adresse zugewiesen.
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8.4

8.4.1

Parameter einstellen

Parameter-Seite Allgemein

Der Standardwert jedes Parameters ist fett markiert.

Parameter Eintrag / Auswahl Bemerkungen
Die IP-Adresse des Standardgateways wird verwendet (siehe Ab-
Standard Gateway schnitt 8.3 Projektierung Schritt 3 - IP-Adresse, Subnetzmaske

DNS Server (falls kein DHCP)

und Adresse des Standardgateways einstellen).

Individuelle DNS-Server
IP-Adresse

Mit diesem Parameter entsteht die Moglichkeit, eine individuelle
|IP-Adresse des DNS-Servers einzurichten.

Die individuelle DNS Server IP-Adresse. Bei Verwendung von

0.0.0.0 .
0.0.0.0 wird das Default Gateway verwendet.
Zeitqeber Nein Das Gerat arbeitet als Zeitgeber und sendet in konfigurierbaren
9 Ja Intervallen die aktuelle Zeit und das Datum auf den KNX-Bus.
Dieser Parameter legt fest, ob die Datenloggerfunktion aktiviert
Nein ist.
Datenlogger . L . ;
Ja Nur wenn sie aktiviert ist, stehen die entsprechenden Kommuni-

kationsobjekte zur Verfligung.

Zeitzone

(UTC+01:00) Eu-
rope/Berlin

Weitere UTC Zeitzonen

Hier wird die zu benutzende Zeitzone ausgewahlt. Es existieren
mehrere Zeitzonen mit identischen UTC Abweichungen. In eini-
gen dieser Zeitzonen erfolgt die Sommer-/Winterzeitumstellung
zu einem anderen Zeitpunkt. Damit keine automatische Zeitum-
stellung erfolgt, muss eine der ,Generic Time Zone w/o DST"
Zeitzonen ausgewahlt werden.

Hinweis: Wird diese Einstellung gedndert, erfolgt nach der Pro-
grammierung der Applikation ein sofortiger Neustart des ISE
SMART CONNECT KNX REMOTE ACCESS!

Hinweis: Die Option NTP iiber die Geratewebseite zu deaktivie-
ren wurde ab Firmware-Version 5.0 entfernt. Wenn Sie NTP de-
aktiviert haben, wird dieses automatisch mit dem Standard-
NTP-Server pool.ntp.org aktiviert.

Portalzugriff generell

wie vor Neustart

Der generelle Portalzugriffstatus wird nach einem Neustart auf
den letzten bekannten Wert vorm Neustart eingestellt, ist z.B. der
generelle Portalzugriffstatus vor Neustart aktiviert, wird der Por-
talzugriffstatus nach Neustart auch aktiviert.

aktiviert

Erlaubt dem Gerat eine Verbindung zum SDA Portal Server aufzu-
bauen nach jedem Neustart.

deaktiviert

Verbietet dem Gerat eine Verbindung zum SDA Portal Server auf-
zubauen nach jedem Neustart.

Fernzugriff fir die Gruppe ,Be-
wohner”, fiir die Gruppe ,In-
stallateure” oder via ,Quick
Connect” nach Neustart

wie vor Neustart

Der Fernzugriffstatus der jeweiligen Gruppe bzw. ,Quick Connect”
wird nach einem Neustart auf den letzten bekannten Wert vorm
Neustart eingestellt, ist z.B. der Fernzugriffstatus vor Neustart
aktiviert, wird der Fernzugriffstatus nach Neustart auch aktiviert.

Best.-Nr. 1-0003-004

Produkthandbuch Seite 54 (84)




ISE SMART CONNECT KNX REMOTE ACCESS

Projektierung in der ETS

Parameter Eintrag / Auswahl Bemerkungen
. Erlaubt den Fernzugriff fiir die jeweilige Gruppe bzw. ,Quick
aktiviert “ :
Connect” nach jedem Neustart.
deaktiviert VerbleteE de.n. Fernzugriff fur die jeweilige Gruppe bzw. ,Quick
Connect” bei jedem Neustart.
Hier wird die Anzahl der SDA Benachrichtigungsobjekte festge-
Anzahl DAB hrichti- legt (max. 50).
nzahl der S enachrichti 0/1...149]50 gt ( )

gungsobjekte

Entsprechend der Auswahl werden die Gruppenobjekte , 101 ff*
sichtbar.

Trennzeichen fir FlieBkomma-
zahlen

8.4.2

Parameter-Seite Zeitgeber

Die Parameter-Seite Zeitgeber ist nur sichtbar, wenn der Zeitgeber auf der Parameter-Seite Allgemein aktiviert ist.

Parameter Eintrag / Auswahl Bemerkungen
Jede Minute
. Mit diesem Parameter wird das Intervall konfiguriert, im dem die
Uhrzeit senden Jede Stunde . .
Uhrzeit auf den Bus gesendet wird.
Jeden Tag
Jede Minute
Mit diesem Parameter wird das Intervall konfiguriert, im dem das
Datum senden Jede Stunde .
Datum auf den Bus gesendet wird.
Jeden Tag

8.4.3

Parameter-Seite Datenlogger

Die Parameter-Seite Datenlogger ist nur sichtbar, wenn der Datenlogger auf der Parameter-Seite Allgemein aktiviert ist.

Parameter Eintrag / Auswahl Bemerkungen
Dieser Parameter legt fest, in welchem Format die Daten auf die
microSD-Karte geloggt werden sollen.
Die Daten werden in einem ETS 4-konformen Format abgelegt
Format ETSA/ETSS (.xml), welches mit der ETS 5 ebenfalls lesbar ist.
Die Daten werden in einem ETS 3-konformen Format abgelegt
ETS3
(trx).
) Ringspeicher Dieser Parameter legt fest, wie der microSD-Kartenspeicher ver-
Speichertyp

Festspeicher

wendet werden soll.
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Parameter

Eintrag / Auswahl

Bemerkungen

Speicherstatustyp

Nur sichtbar, wenn ,Speichertyp” auf ,Festspeicher” eingestellt
ist. Dieser Parameter legt fest, welchen Typ das Statusobjekt des
Kartenfiillstands entsprechen soll.

Binar

Es wird ein 1 Bit Objekt verwendet. Der Wert ,1“ bedeutet, dass
die microSD-Karte voll ist, eine ,0" bedeutet, dass auf der
microSD-Karte noch Platz zum Loggen ist.

Wert (0-255)

Es wird ein 1 Byte Objekt verwendet. Der Wertebereich liegt zwi-
schen 0 — 255. Dabei entspricht der Wert ,255" einem Kartenfiill-

stand von 100%.

8.44

Parameter-Seite Benachrichtigung

Die Parameter-Seite Benachrichtigungen ist nur sichtbar, wenn die Anzahl der SDA Benachrichtigungen auf der Parameter-Seite

Allgemein groRer 0 ist.

Entsprechend der gewahlten Anzahl der SDA Benachrichtigungen kdnnen nun die DP-Typen und weitere Parameter der jeweili-

gen SDA Benachrichtigung (SDA Benachrichtigung 1 = Gruppenobjekt 101, SDA Benachrichtigung 2 = Gruppenobjekt 102...) fest-

gelegt werden.

Tabelle 2 SDA Benachrichtigung ,N“

Parameter

Eintrag / Auswahl

Bemerkungen

Datentyp

Bool (1 Bit, DPT 1.001)

Prozent (1 Byte, DPT 5.001)
Zihler (1 Byte, DPT 5.010)

FlieRkomma (2 Bytes, DPT 9.%)

Text (14 Bytes, DPT 16.001)

Der gewtinschte Datentyp der jeweiligen SDA Be-
nachrichtigung kann ausgewahlt werden.

Benachrichtigung nur bei

u“
”

Benachrichtigung immer senden.

Angabe als Ganzzahl.

Wertanderung e Benachrichtigung nur senden, wenn sich der Wert
im Gruppentelegramm geéndert hat.
Schwellwert 0-1000 Benachrichtigungen unterdriicken.

Erst wieder eine Benachrichtigung senden, wenn
der Schwellwert liberschritten wird.

Der Schwellwert ist die Abweichung vom letzten
Wert (als absolute Zahl), der eine Benachrichti-
gung erzeugt hat.

0: Kein Schwellwert. Sie erhalten bei jeder Ande-
rung eine Benachrichtigung.

Schwellwert Basis

1: Kein Faktor
Wert gemal Auswahlliste

Faktor mit dem der Schwellwert bei Bedarf multi-
pliziert wird.
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Parameter Eintrag / Auswahl Bemerkungen
Filter Text Der Filter kann aus einem festen Wert oder bis zu
zwei Bedingungen bestehen. Beim DPT 1.001
(Bool) ist der Filter tiber eine Auswahlliste mog-
lich.
Prioritat Niedrig
Hoch
Alarm
Kategorie Text Kann zum Filtern der SDA Benachrichtigungen
und deren Weiterleitungen auf dem SDA Portal
genutzt werden.
Betreff Text Wird beim Versand von E-Mails als ,Betreff” ge-
nutzt.
Text Text Wird beim Versand von E-Mails als ,Text" genutzt.
Anhang hinzufligen o
Il‘/”
URL des Anhangs Text Nur http-Anfragen werden unterstitzt.

Beachten Sie die maximal zuldssige DateigroRe
von 250kByte.
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8.5 Gruppenadressen an Gruppenobjekte anbinden

Am ISE SMART CONNECT KNX REMOTE ACCESS stehen die folgenden Gruppenobjekte zur Anbindung von Gruppenadressen

bereit.

Wichtiger Hinweis fiir alle Gruppenobijekte, die eine laufende Verbindung signalisieren: Bei der Nutzung des HTTP Zugriffs, also

ohne SDA Client, wird die Verbindung zum Gerat (wenn sie gestattet war) nicht sofort nach Laden der Seiten bzw. SchlieRen des
Browsers beendet. Dies hangt mit einer technischen Optimierung des HTTP Zugriffs im SDA Portalserver zusammen. HTTP Ver-
bindungen kdnnen bis zu fiinf Minuten benotigen, bis sie geschlossen werden. Das heil’t, dass die entsprechenden Gruppenob-
jekte, die eine aktive Verbindung signalisieren, das SchlieRen auch erst zu diesem Zeitpunkt signalisieren. Bei der Nutzung des

SDA Clients hingegen erfolgt der Verbindungsabbau synchron.

Objekt Name Richtung Datenbreite DP-Typ Flags
(KLSUA)

i 1 Portalzugriff zulassen Schreiben 1 Bit 1.003 K-S--

Rubrik: Fernzugriff Datentyp: Freigeben

Funktion: Erlaubt oder verbietet dem Geréat eine Verbindung zum SDA Portal Server aufzubauen. Ist der

Verbindungsaufbau verboten, so ist das Gerat niemals von auf3en zu erreichen.

Beschreibung: 1 = Erlauben, 0= Verbieten
Objekt Name Richtung Datenbreite DP-Typ Flags
(KLSUA)
;| 2 Portalzugriff zulassen — Status Lesen 1 Bit 1.003  KL-U-
Rubrik: Fernzugriff Datentyp: Freigeben
Funktion: Zeigt an, ob das Gerat eine Verbindung zum SDA Portal Server aufbauen darf.
Beschreibung: 1 = Erlaubt, 0= Verboten
Objekt Name Richtung Datenbreite DP-Typ Flags
(KLSUA)
l;_"| 3 (Bewohner) Fernzugriff zulassen Schreiben 1 Bit 1.003 K-S--
5 (Installateure)
7 (Quick Connect)
Rubrik: Fernzugriff Datentyp: Freigeben
Funktion: Erlaubt oder verbietet den Fernzugriff jeweils fir Mitglieder der Gruppe bzw. Uber ,,Quick
Connect”.
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Beschreibung:

1 = Erlauben, 0= Verbieten

Objekt

5| 4 (Bewohner)

6 (Installateure)

8 (Quick Connect)

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags

(KLSUA)
Fernzugriff zulassen — Status Lesen 1 Bit 1.003  KL-U-
Fernzugriff Datentyp: Freigeben

Zeigt an, ob Fernzugriff fur jeweils fur Mitglieder der Gruppe bzw. iber ,,Quick Connect” zuge-

lassen ist.

1 = Erlaubt, 0= Verboten

Objekt

B 20

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags

(KLSUA)
Status Portalverbindung Lesen 1 Bit 1.011  KL-U-
Fernzugriff Datentyp: Status

Zeigt an, ob eine Portalverbindung aufgebaut ist. Genauere Informationen stellt Kommunikati-

onsobjekt 31 zu Verfugung.

1 = Verbunden, 0= Getrennt

Objekt

w2 21

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags

(KLSUA)
Zustand Fernzugriffsverbindung Lesen 1 Bit 1.011  KL-U-
Fernzugriffsverbindung Datentyp: Status

Zeigt an, ob mindestens eine Fernzugriffsverbindung, unabhéngig von der Art der Verbindung,

derzeit aktiv ist.

1 = Aktiv, 0= Nicht aktiv
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Objekt

52| 22 (Bewohner)

23 (Installateure)

24 (Quick Connect)

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags
(KLSUA)
Zustand Fernzugriffsverbindung Lesen 1 Bit 1.011  KL-U-

Fernzugriffsverbindung Datentyp: Status

Zeigt an, ob eine Fernzugriffsverbindung jeweils fur die Gruppe bzw. tber ,,Quick Connect*
derzeit aktiv ist.

Eine aktive Verbindung wird ggf. auch fur eine andere Gruppe signalisiert, wenn einem
Mitglied dieser Gruppe per Quick Connect oder aufgrund der Mitgliedschaft in einer anderen

Gruppe der Zugriff gestattet wurde.

1 = Aktiv, 0= Nicht aktiv

Objekt

B 30

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags
(KLSUA)
Fehleranzeige Lesen 1 Bit 1.005  KL-U-

Verbindungsfehler Datentyp: Alarm

Zeigt einen Verbindungsfehler an, der durch Kommunikationsobjekt 32 beschrieben wird. Wei-

tere Details auf der Webseite des ISE SMART CONNECT KNX REMOTE ACCESS Gerats.

1 = Alarm, 0= Kein Alarm

Objekt

52 31

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags
(KLSUA)

Info Portalverbindung Lesen 14 Byte 16.001  KL-U-

Verbindungsfehler Datentyp: Zeichen (1SO 8859-1)

Diagnoseinformationen zur Portalverbindung

Liefert genauere Informationen zum Portalverbindungsstatus, der durch Kommunikationsob-

jekt 20 angezeigt wird.
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Objekt

w7 32

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags
(KLSUA)

Info Verbindungsfehler Lesen 14 Byte 16.001 KL-U-

Verbindungsfehler Datentyp: Zeichen (1SO 8859-1)

Zusétzliche Diagnoseinformation im Falle eines Fehlers der Portalverbindung.

Liefert genauere Informationen zum Verbindungsfehler, der durch Kommunikationsobjekt 30

angezeigt wird.

Objekt

5} 50

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags

(KLSUA)
Uhrzeit Lesen 3 Byte 10.001  KL-U-
Zeitgeber Datentyp: Tageszeit

Sendet zyklisch und auf Anfrage die aktuelle Uhrzeit.

3 Byte Objekt zum Senden der aktuellen Uhrzeit. Das Intervall ist parametrierbar (siehe Ab-
schnitt 8.4.2 ,Parameter-Seite Zejitgeber*). Wenn Sie dieses Objekt direkt auslesen, wenn
noch keine gultige NTP-Zeit abgefragt werden konnte, erhalten Sie die derzeitige Systemzeit,

die von der korrekten Zeit abweichen kann.

Objekt

57| 51

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags

(KLSUA)
Datum Lesen 3 Byte 11.001 KL-U-
Zeitgeber Datentyp: Datum

Sendet zyklisch und auf Anfrage das aktuelle Datum.

3 Byte Objekt zum Senden des aktuellen Datums. Das Intervall ist parametrierbar (siehe Ab-
schnitt 8.4.2 ,Parameter-Seite Zeitgeber*). Wenn Sie dieses Objekt direkt auslesen, wenn
noch keine gultige NTP-Zeit abgefragt werden konnte, erhalten Sie das derzeitige Systemda-

tum, das vom korrekten Datum abweichen kann.

Objekt

5| 52

Rubrik:

Funktion:

Name Richtung Datenbreite DP-Typ Flags

(KLSUA)
Datum und Uhrzeit Lesen 8 Byte 19.001  KL-U-
Zeitgeber Datentyp: Datum/Zeit

Sendet zyklisch und auf Anfrage aktuelles Datum und Uhrzeit.
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Beschreibung:

8 Byte Objekt zum Senden des aktuellen Datums und Uhrzeit. Das Intervall wird aus dem ge-
ringeren Intervall der Parametern fur die Kommunikationsobjekte 50 ,,Uhrzeit* und 51 ,Da-
tum“ bestimmt (siehe Abschnitt 8.4.2 ,Parameter-Seite Zeitgeber*). Wenn Sie dieses Objekt
direkt auslesen, wenn noch keine giiltige NTP-Zeit abgefragt werden konnte, erhalten Sie die

derzeitige Systemzeit und -datum, welche vom der korrekten Zeit und Datum abweichen kdn-

nen.

Objekt Name Richtung Datenbreite DP-Typ Flags
(KLSUA)

B 53 Trigger sende Datum/Uhrzeit Schreiben 1 Bit 1.017 K-S--

Rubrik: Zeitgeber Datentyp: Ausloser

Funktion: Lost das Senden von Datum und Uhrzeit aus.

Beschreibung:

1 Bit Objekt zum Auslésen des Sendens der aktuellen Zeit/Datum, wenn dem Objekt ein belie-
biger Wert zugewiesen wird. Wenn noch keine NTP Abfrage erfolgreich war, werden keine

Werte gesendet.

Objekt

| 54

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags

(KLSUA)
NTP Status Lesen 1 Bit 1.002  KL-U-
Zeitgeber Datentyp: Boolesch

Zeigt an, ob eine giiltige Uhrzeit vom NTP Server abgefragt werden konnte.

1 Bit Objekt zur Anzeige des Status der letzten NTP Abfrage. Wenn die NTP Abfrage erfolg-
reich war und die Systemzeit daraufhin neu gestellt wurde oder es bei der vorherigen Abfrage
einen Fehler gab, wird dem Objekt eine ,,1“ zugewiesen. Wenn die letzte NTP Abfrage nicht

erfolgreich war, wird dem Objekt eine ,,0“ zugewiesen.

Objekt

5| 55

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags

(KLSUA)
SD Kartenfehler Lesen 1 Bit 1.002  KL-U-
Datenlogger Datentyp: Boolesch

Zeigt an, ob derzeit ein microSD-Kartenfehler vorhanden ist.

1 Bit Objekt zur Signalisierung eines microSD-Kartenfehlers. Wenn dem Objekt eine ,,.1“ zuge-

wiesen ist, liegt ein microSD-Kartenfehler vor.
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Objekt

57| 56

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags

(KLSUA)
SD Fehlercode Lesen 1 Byte 20.*  KL-U-
Datenlogger Datentyp: -

Zeigt den derzeitigen Fehlercode an (0 = kein Fehler).

1 Byte Objekt zur Signalisierung eines microSD-Kartenfehlers.
0 = microSD-Karte OK

1 = microSD-Karte voll

2 = microSD-Karte nicht gesteckt

4 = microSD-Karte hat Fehler (z.B. falsch formatiert)

Objekt

n}| 57

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags
(KLSUA)
Aktiviere Datenlogger Schreiben 1 Bit 1.001  KLS--

Datenlogger Datentyp: Schalten
Aktiviert (1 = default) oder deaktiviert (0) das Logging und zeigt auf Abfrage den Status an.

1 Bit Objekt zur Aktivierung des Datenloggers. Wenn dem Objekt eine ,,1* zugewiesen wird,

ist der Datenlogger aktiv. Wird ihm eine ,,0* zugewiesen, so ist er deaktiviert.

Objekt

n?| 58

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags
(KLSUA)
Datenlogger Status Lesen 1 Bit 1.002  KL-U-

Datenlogger Datentyp: Boolesch
Zeigt an, ob der Datenlogger derzeitig Daten aufzeichnet.

1 Bit Objekt, welches den Zustand des Datenloggers wiedergibt. Wenn das Objekt den Wert

.1 hat, ist der Datenlogger aktiv. Eine ,,0“ bedeutet, dass der Datenlogger inaktiv ist.

Objekt

| 59

Rubrik:

Funktion:

Name Richtung Datenbreite DP-Typ Flags

(KLSUA)
SD Karten Speicherzustand Lesen 1 Bit 1.002 KL-U-
Datenlogger Datentyp: Boolesch

Zeigt an, ob der microSD-Kartenspeicher erschopft ist (1 = voll).
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Beschreibung:

1 Bit Objekt zur Anzeige des Fullstandes der microSD-Karte. Wenn dem Objekt eine ,,1* zuge-
wiesen wird, ist die microSD-Karte voll. Wird ihm eine ,,0“ zugewiesen, so ist auf der microSD-

Karte noch Platz zum Loggen.

Objekt

n?| 60

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags

(KLSUA)
SD Karten Speicherfullstand Lesen 1 Byte 5.001 KL-U-
Datenlogger Datentyp: Prozent (0..100%)

Zeigt an, wieviel % des microSD-Kartenspeichers belegt sind.

1 Byte Objekt zur Anzeige des Fillstandes der microSD-Karte. Der Wertebereich ist 0-255
(entspricht 0-100%).

Objekt

B} 101 -150

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags
(KLSUA)
SDA Benachrichtigung Ausldser Schreiben 1 Bit 1.001 K-S--

Nr. 1/2/3/.../49/50

Schalten Datentyp: Ein/Aus

Sendet eine SDA Benachrichtigung zum SDA Portal Server. Der boolsche Wert kann in der

SDA Benachrichtigung mitgesendet werden.

Dies ist einer von 5 moglichen DP-Typen fir die 50 Gruppenadressen ,, 101 bis 150“. Die Fest-
legung des DP-Typs erfolgt durch eine entsprechende Auswahl unter den Parametern (siehe

Abschnitt 8.4.4 ,Parameter-Seite Benachrichtigung").

Objekt

B} 101-150

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags
(KLSUA)
SDA Benachrichtigung Ausloser Schreiben 1 Byte 5.001 K-S--

Nr. 1/2/3/.../49/50

Prozent Datentyp: Prozent (0..100%)

Sendet eine SDA Benachrichtigung zum SDA Portal Server. Der Prozentwert kann in der SDA

Benachrichtigung mitgesendet werden.

Dies ist einer von 5 mdglichen DP-Typen fir die 50 Gruppenadressen ,, 101 bis 150“. Die Fest-
legung des DP-Typs erfolgt durch eine entsprechende Auswahl unter den Parametern (siehe

Abschnitt 8.4.4 ,Parameter-Seite Benachrichtigung").

Objekt

B7| 101 - 150

Rubrik:

Name Richtung Datenbreite DP-Typ Flags
(KLSUA)
SDA Benachrichtigung Ausléser Schreiben 1 Byte 5.010 K-S--

Nr. 1/2/3/.../49/50

Zahler Datentyp:
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Funktion:

Beschreibung:

Sendet eine SDA Benachrichtigung zum SDA Portal Server. Der Prozentwert kann in der SDA

Benachrichtigung mitgesendet werden.

Dies ist einer von 5 mdglichen DP-Typen fiir die 50 Gruppenadressen ,, 101 bis 150“. Die Fest-
legung des DP-Typs erfolgt durch eine entsprechende Auswahl unter den Parametern (siehe

Abschnitt 8.4.4 ,Parameter-Seite Benachrichtigung®).

Objekt

B} 101 -150

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags
(KLSUA)
SDA Benachrichtigung Ausloser Schreiben 2 Byte 9.* K-S--

Nr. 1/2/3/.../49/50

FlieBkomma Datentyp: KNX-FlieBkomma (floating point)

Sendet eine SDA Benachrichtigung zum SDA Portal Server. Der FlieRkommawert kann in der

SDA Benachrichtigung mitgesendet werden.

Dies ist einer von 5 mdglichen DP-Typen fir die 50 Gruppenadressen ,, 101 bis 150“. Die Fest-
legung des DP-Typs erfolgt durch eine entsprechende Auswahl unter den Parametern (siehe

Abschnitt 8.4.4 ,Parameter-Seite Benachrichtigung®).

Objekt

B2 101 - 150

Rubrik:

Funktion:

Beschreibung:

Name Richtung Datenbreite DP-Typ Flags
(KLSUA)
SDA Benachrichtigung Ausldser Schreiben 14 Bytes 16.001 K-S--

Nr. 1/2/3/.../49/50

Text Datentyp: Zeichen (1SO 8859-1)

Sendet eine SDA Benachrichtigung zum SDA Portal Server. Der Textwert kann in der SDA Be-

nachrichtigung mitgesendet werden.

Dies ist einer von 5 mdglichen DP-Typen fir die 50 Gruppenadressen ,, 101 bis 150“. Die Fest-
legung des DP-Typs erfolgt durch eine entsprechende Auswahl unter den Parametern (siehe

Abschnitt 8.4.4 , Parameter-Seite Benachrichtigung®).
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9 Inbetriebnahme

9.1 Bedienung

KNX 24V DC

( KNX

Ise

Remote Access

IS-YYY5ACHJ-GZU7M98S-7E
Phy.Addr.

8 T 00:50:C2:FF:FF:FF

(33 1-0003-004

Abbildung 33: ISE SMART CONNECT KNX REMOTE ACCESS

Versetzt das Gerat in den ETS-Programmiermodus

1 Programmier-Taste fiir KNX oder hebt diesen auf.

links:  (+/rot)

2 Anschluss KNX (Twisted Pair) rechts: (-/ schwarz)

Anschluss DC 24..30V, 2 W (bei 24 V)

3 Spannungsversorgun links:— (+/ gelb)
P 9 guing rechts: (-/weil)
4 Programmier-LED KNX (rot) rot: Gerat ist im ETS-Programmiermodus
- griin: Normalbetrieb
5 LED APP (griin)
aus / blinkt: Start- bzw. Diagnosecode, siehe 9.2.1 /9.2.2
gelb: Normalbetrieb (kurze Dunkelphasen zeigen KNX- Tele-
6 LED COM (gelb) grammverkehr an)
aus / blinkt: Start- bzw. Diagnosecodes, siehe 9.2.1 /9.2.2
LED 10/100 Speed (griin) LED Link/ACT (orange)
an: 100 MBit/s an: Verbindung zum IP-Netz
/ Anschluss Ethernet aus: 10 MBit/s aus: keine Verbindung
blinkt:  Datenempfang auf IP
Damit der Datenlogger Telegramme aufzeichnen kann, muss eine microSD-
Karte eingelegt werden.
8 microSD-Kartenhalter

MediengroRe: bis zu 32 GB microSDHC
Formatierung: FAT32
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9.2 LED-Statusanzeigen
Das Gerat verfiigt tiber drei Status-LEDs auf der Gehauseoberseite und tiber vier Status-LEDs an den Netzwerkanschliissen.
Die LED-Anzeigen haben unterschiedliche Bedeutungen

e wahrend Geratestart und

e  im Betrieb.
9.2.1 LED-Statusanzeige beim Geratestart

Nach Einschalten der Spannungsversorgung (DC 24 V an der gelb-weien Anschlussklemme) bzw. nach Spannungsriickkehr

zeigt das Gerat den Status mit folgenden LED-Kombinationen an:

LED ,COM“
Bedeutung

(gelb)

Fehler: Keine Versorgungsspannung: Bitte Anschliisse und Spannungsversor-
O aus aus gung prifen.

Gerat startet.

O aus gelb
O.....@ griin Fehler: Bitte kontaktieren Sie den Support. Die Firmware kann nicht gestartet
blinken schnell aus werden.

6..0..0..0..@...griin Fehler: Bitte kontaktieren Sie den Support. Die neu geladene Firmware kann

0..0..0..0..0..gelb nicht gestartet werden. Das System versucht, die bisherige Firmware zu akti-
blinken langsam vieren (Ungiiltige Firmware).
im Wechsel (ca. 1Hz)
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9.2.2 LED-Statusanzeige im Betrieb

Ist der Geréatestart abgeschlossen, ist die Bedeutung der LEDs wie folgt:

LED ,APP" (griin) Bedeutung

Normalbetrieb:

Der Portalzugriff ist generell erlaubt (Kommunikationsobjekt 1), das Gerat verbindet sich

® griin mit dem Portalserver, allerdings ist kein Fernzugriff derzeit aktiv. Weiterleitungen sind mog-
lich.
Gerat im Startvorgang oder aul3er Betrieb:

O aus Warten Sie bis Startvorgang abgeschlossen ist bzw. priifen Sie die Spannungsversorgung.
Hinweis:

O......@ griin sy ) . .
Das Gerat ist komplett hochgefahren, aber noch unparametriert. Ein ETS Download ist not-
blinken langsam (ca. 1 Hz) wendig.

Hinweis:

0.0 Der Portalzugriff wurde tiber Kommunikationsobjekt 1 deaktiviert. Das Gerat verbindet sich

Einmal blinken langsam, mit 1 Hz,

nicht mit dem SDA Portal Server, ein Fernzugriff ist technisch unmaoglich.
dann 2 s Pause

Hinweis:
9..0.0..0..0.0 et e . . “ .
Dreimal blinken langsam, mit 1 Der Fernzugriff ist fiir mindestens eine Gruppe bzw. ,Quick Connect” erlaubt und es gibt

Hz, dann 2 s Pause mindestens eine aktive Verbindung. Der Fernzugriff ist also in Benutzung.

LED ,,COM“ (gelb) Bedeutung

Normalbetrieb:
KNX-Verbindung ist hergestellt, kein KNX-Telegrammverkehr.

gelb

..0..0..0..0..0

schnelles gelbes Blinken mit kur-
zen Dunkelphasen

Normalbetrieb:
KNX-Verbindung ist hergestellt, KNX-Telegrammverkehr.

Fehler:
aus Verbindung zu KNX ist unterbrochen.
Priifen Sie die Busverbindung.
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9.3 Ubertragung beschleunigen: Ubertragungsweg KNX-TP oder IP wihlen

Die Programmierung (Ubertragung von der ETS zum Gerét) erfolgt in der Programmierumgebung der ETS. Fiir die Ubertragung
wird keine zusétzliche KNX/EIB-Datenschnittstelle benétigt (Busanschluss via Busanschlussklemme). Die ETS kann das Gerét

sowohl tiber die IP- als auch tber die KNX TP-Seite erreichen.

Wegen deutlich kiirzerer Ubertragungszeiten wird der Download {iber die IP-Seite des Gerits empfohlen.

riebnahme Diagnose Extras  Fenster  Hilfe

A = ﬁ Te ]
i L

o [

Ubersicht Projekte Kataloge Datenbank Einstellungen
Ansicht @
Sprache
Kommunikation [C] Automatische Suche nach seriellen Verbindungen aktivieren
Datenbank Standard-Projektverbindung benutzen, falls verfigbar
Prablembehebung Momentan ausgewahlt:

Abbildung 34: Die Einstellung ,Direkte KNX-IP-Verbindung nutzen, falls verfiigbar”

beschleunigt die Ubertragung von der ETS zum Gerit

Fiir die Ubertragung der ETS iiber die IP-Seite setzen Sie die Einstellung
M Direkte KNX-IP-Verbindung nutzen, falls verfiigbar.

unter ETS-Startseite — Tab Einstellungen — Eintrag Kommunikation.

9.4 Physikalische Adresse des Gerats programmieren

Stellen Sie sicher, dass Gerat und Busspannung eingeschaltet sind.
e Stellen Sie sicher, dass die Programmier-LED (4) nicht leuchtet.
e  Programmiertaste (1) kurz driicken - Programmier-LED (4) leuchtet rot.

e  Physikalische Adresse mit Hilfe der ETS programmieren.

Nach einem erfolgreichen Programmier-Vorgang
e erlischt die LED (4).
e zeigt die ETS die abgeschlossene Ubertragung mit griiner Markierung unter Historie im Side-Bar (normalerweise am
rechten Fensterrand) an.

e setzt die ETS die Inbetriebnahme-Hékchen am Gerét fir ,Adr” und ,Cfg".

Nun konnen Sie die physikalische Adresse auf dem Geréat notieren.

Wichtiger Hinweis: Die zusétzlichen Adressen des Tunneling Servers, den der ISE SMART CONNECT KNX REMOTE ACCESS
mitbringt und der bis zu drei Verbindungen unterstiitzt, werden ebenfalls iber die ETS bei den Eigenschaften des Gerats konfigu-

riert.
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9.5  Applikationsprogramme und Projektierungsdaten iibertragen

Im Anschluss an die Programmierung der physikalischen Adresse kdnnen Applikationsprogramm, Parameter-Einstellungen und

Gruppenadress-Anbindungen in das Gerat Gibertragen werden.

Die Verbindung zum Gerat kann dafiir weiter iiber IP oder iiber KNX erfolgen.

1. Wahlen Sie dazu ,Programmieren Applikationsprogramm®. Der Download dauert ca. 15 Sekunden bei einer IP-

Direktverbindung bzw. ca. 2 Minuten bei der Nutzung von TP.

2. Nach dem Download bitte ca. 15 Sekunden warten, wahrend das Gerat die Daten ibernimmt und die Applikation initiali-
siert.
3. Die Inbetriebnahme ist abgeschlossen.

9.6 An Geratewebseite anmelden

Uber die Applikation ,Geratewebseite” kénnen Sie auf ISE SMART CONNECT KNX REMOTE ACCESS zugreifen.

Startseite der Geratewebseite aufrufen

Rufen Sie die Geratewebseite liber einen der nachfolgenden Wege auf:

e Geben Sie die IP-Adresse des Geréts in die Adresszeile lhres Browsers ein.

e Alternativ wahlen Sie das Gerét in der Netzwerkumgebung (s. Abbildung 35): Doppelklicken Sie das Icon des Geriéts.

@vaj » Metzwerk »

Organisieren = Active Directory durchsuchen Metzwerk- und Freigabecenter

I 3.0 Favoriten 4 Andere Gerate (7)
- |ﬂl ise smart connect KMX Remote
"7 Bibliotheken | Access (172.24.243 85)

478 Computer
3 ﬁ Lokaler Datentrager ()

:”D?! Netzwerk |

Abbildung 35: Aufruf der Geridtewebseite iiber Netzwerkumgebung

Die Startseite der Geratewebseite wird angezeigt. Die Gerdtewebseite ist passwortgeschiitzt.
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Benutzer

Willkommen!

Himweis: Dieses Passwort ist geratespezifisch. Das Standardpasswort ist die Registrierungs-ID {(vollstandige
Connector ID) des Gerats. Das Passwort kann nach erfolgreicher Anmeldung geandert werden.

Passwort:

Anmelden

Abbildung 36: Startseite der Geratewebseite

An Geratewebseite anmelden

1. Bei lhrer ersten Anmeldung geben Sie im Feld ,Passwort” die Registrierungs-ID des Ge- . J i I
rats ein. -1
Die Registrierungs-ID finden Sie auf einem Produktaufkleber des Geréts (1). Beachten T"S%"M: H

isa smart connect KNX

Sie die GroR- und Kleinschreibung (case-sensitive).

. Darmata Annnce
1 . = BYTYBAGHI-GZUTMEES TE
N e,

2. Wahlen Sie die Schalflache ,Anmelden”.

l 0050 C2FFFFFF
RNR 01T] 10083008

3. Nach dem Anmelden dndern Sie Ihr Passwort. ‘
[+] Wenn Sie das Gerat auf Werkseinstellungen zuriicksetzen, miissen Sie wieder das ini-

tiale Passwort ,Registrierungs-ID des Gerats” verwenden.

Passwort dndern

7. Wabhlen Sie in der Meniileiste ,Benutzer” - ,Passwort andern”.
2. Geben Sie auf der Seite ,Passwort @ndern” ihr aktuelles Passwort und das neue Passwort ein.

3. Wabhlen Sie die Schaltflache ,Speichern”.
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9.7 Werksreset

Werksseitig voreingestellt ist folgende physikalische KNX-Adresse: 15.15.255

Nach dem Werksreset verhélt sich das Gerat wie im Auslieferzustand. Fir die Geratewebseite gilt als Passwort dann wieder die
Registrierungs-ID des Geréats. Das Gerat ist unprojektiert. Dies ist nach dem Hochfahren des Geréates an der langsam blinkenden
griinen APP-LED (5) zu erkennen.

9.7.1 Uber die Programmiertaste am Gerit

Das Gerat kann (iber eine Sequenz beim Starten auf Werkseinstellungen zuriickgesetzt werden.

Sicherstellen, dass das Gerat ausgeschaltet ist.
e  Programmiertaste (1) driicken, gedriickt halten und das Gerat einschalten.
Programmiertaste (1) gedriickt halten bis die Programmier-LED (4), die RUN-LED (5) und die KNX-LED (6) gleichzeitig

langsam blinken.

Programmiertaste (1) kurz loslassen, erneut driicken und gedriickt halten bis die Programmier-LED (4), die RUN-LED (5)
und die KNX-LED (6) gleichzeitig schnell blinken.
e  Der Werksreset wird durchgefiihrt, Programmiertaste loslassen.

e Das Gerat muss nach einem Werksreset nicht neu gestartet werden.

Der Werksreset kann zu jederzeit durch Unterbrechen der Sequenz abgebrochen werden.

9.7.2 Uber die Webseite des Gerites

Der Werksreset kann auch tiber die Webseite des Gerates ausgeldst werden.

e Rufen Sie die Geratewebseite auf und melden Sie sich an (s. Abschnitt 9.6 ,An Geratewebseite anmelden®, S. 70).

e  Auf der Webseite in der oberen Menlileiste System auswahlen.

e  Auf der Status-Seite in der oberen Menlileiste Werksreset auswéhlen.

e Beider Sicherheitsabfrage den Werksreset bestatigen.

« Die nachfolgend angezeigte Seite Werksreset zeigt die Durchfiihrung des Werksresets an. Sobald dieser abgeschlossen

ist, wird wieder die Startseite geladen.
9.8 Information Anzeigen iiber die Webseite

Der Aufruf der Webseite ist im Abschnitt 9.6 "An Gerdtewebseite anmelden®, S. 70, beschrieben.

Die Startseite des Geréts zeigt nach erfolgreicher Anmeldung die System Information, die System Configuration und die Applica-

tion Information.

Wichtiger Hinweis: Falls der ISE SMART CONNECT KNX REMOTE ACCESS gerade neu gestartet wurde, kann der angezeigte
Verbindungsstatus mit dem Portalserver fiir einen kurzen Moment nach dem Hochfahren falsche Werte anzeigen, falls diese

gerade zeitgleich erstmalig aktualisiert werden.

Allgemein gilt, dass die Webseite nicht automatisch aktualisiert wird, verwenden Sie bitte hierfiir die entsprechende Funktion

Ihres Webbrowsers.
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9.9 Firmwareupdate des Gerates

9.9.1 Firmwareupdate iiber die Geratewebseite

Der ISE SMART CONNECT KNX REMOTE ACCESS bietet die Moglichkeit, Firmwareupdates Uliber die Gerdatewebseite zu installie-
ren. Wahlen Sie hierzu (ber die Gerdtewebseite den Menlipunkt Firmware aktualisieren. Nun sucht der ISE SMART CONNECT
KNX REMOTE ACCESS automatisch auf dem Update-Server nach einer neueren Version und zeigt die aktuelle Firmwareversion
sowie ggf. die Version eines verfiigbaren Updates an. Ist eine neuere Version verfiigbar, so wird auch die zugehérige Beschrei-
bung der Version angezeigt.

Wenn die neue Firmware inkompatibel zur Konfiguration der vorherigen Firmware ist, so wird eine entsprechende Meldung ange-

zeigt. Hierbei werden zwischen den folgenden Féllen unterschieden:

1. Die neue Version stellt neue Funktionalitdt zur Verfligung. Das Gerat funktioniert nach dem Update mit dem unveran-
derten Funktionsumfang. Neue Funktionen kénnen aber erst nach einem ETS-Download von einem neueren Kata-
logeintrag genutzt werden.

2. Die neue Version ist vollstandig inkompatibel zur Parametrierung der aktuell verwendeten Version. Ein ETS-Download
ist zwingend erforderlich. Es wird empfohlen, das ETS-Applikationsprogramm vor dem Update zu entladen und das

Gerat nach dem Update mit dem neuen Katalogeintrag zu projektieren.

Das Update kann tber den Knopf Firmware aktualisieren gestartet werden. Im Falle einer moglichen Inkompatibilitdt muss das

Update zur Sicherheit nochmals bestatigt werden.

9.9.2 Lokales Firmwareupdate ohne Internetzugang

Zuséatzlich zu einem Online-Update ist ein lokales Update ohne Internetzugang maglich. Dies ist fiir Gerdte gedacht, welche an
ihrem Einbauort keine Internetanbindung haben und nur tber das lokale Netzwerk zu erreichen sind. Die Firmwaredatei kann
tiber den Knopf Datei auswdéhlen lokal ausgewahlt werden und anschlieRend iber den Knopf Firmware aktualisieren gestartet
werden. In diesem Fall ist der Anwender dafiir verantwortlich sicherzustellen, dass das Update kompatibel ist (siehe Abschnitt
9.9.3 ,Kompatibilitat zwischen Katalogeintrag und Firmware"). Ein Downgrade auf eine &ltere Version ist mit diesem Verfahren

nicht mdoglich.

Hinweis: Um ein Firmwareupdate auf einem Gerét der Version v1.X zu installieren, wenden Sie sich bitte an support@ise.de.

9.9.3 Kompatibilitat zwischen Katalogeintrag und Firmware

Die Versionsnummern des Katalogeintrags und der Firmware sind nach dem Schema X.Y aufgebaut. Die Hauptnummer X der
jeweiligen Version gibt an, ob Katalogeintrag und Firmware kompatibel sind. Dies ist der Fall, wenn beide Hauptnummern iden-
tisch sind. Der zweite Teil der Versionsnummer Y hat dabei keine Bedeutung fiir die Kompatibilitét. Sie signalisiert lediglich Up-

dates innerhalb der Version.

Wenn eine neue Firmware eine hohere Hauptnummer hat, so ist nicht garantiert, dass diese Version mit einem alten ETS Kata-
logeintrag kompatibel ist. Daher wird empfohlen, das Applikationsprogramm vom Gerét immer vor dem Update zu entladen und
danach nur noch den neuen Katalogeintrag zu verwenden.

Wenn die Hauptnummern gleich sind, kann es nétig sein, einen neuen ETS Katalogeintrag zu verwenden, um die volle Funktiona-

litat zu erlangen. Dies ist aber nicht zwingend notwendig, wenn die neuen Funktionen nicht in lhrem Projekt verwendet werden.
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KNX-Medium
Inbetriebnahme Modus
Versorgung KNX
Anschluss KNX

Externe Versorgung
Spannung
Anschluss

Leistungsaufnahme

IP-Kommunikation
Anschluss IP

Unterstiitzte Protokolle

microSD-Karte
Umgebungstemperatur
Lagertemperatur
Einbaubreite
Einbauhohe
Einbautiefe

Schutzart

Schutzklasse

Priifzeichen

TP

S-Mode (ETS)

DC 21..30 V SELV
Busanschlussklemme

DC 24..30V £10%
Busanschlussklemme, vorzugsweise gelb (+) / weil (-)
typ. 2 W (bei DC 24 V, zwei Ethernet-Leitungen verbunden)

Ethernet 10 /100 BaseT (10/100 MBit/s)
2 xRJ45
ARP, ICMP, IGMP, UDP/IP, DHCP, AutolP

KNXnet/IP gemal KNX System Spezifikation:
Core, Device Management

max. 32 GByte microSDHC
0 °C bis +45°C

-25°C bis +70 °C

36 mm (2 TE)

90 mm

74 mm

IP20 (nach EN60529)
IIl (nach IEC 61140)

KNX, CE
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11 Haufig gestellte Fragen (FAQ)

Wie finde ich die IP-Adresse meines ISE SMART CONNECT KNX REMOTE ACCESS?

Bitte lesen Sie dies im Abschnitt 9.6 ,An Gerdtewebseite anmelden” nach.

Wieviel Internet-Datenverkehr (Traffic) entsteht, wenn ich den SDA Connector mit dem Portal verbunden habe?

Fir das Aufrechterhalten der Verbindung entstehen ca. 400 Byte Datenverkehr/Minute. Dies entspricht ca. 560kB/Tag bzw.
16,5MB/Monat. Dieses Datenvolumen wird vom SDA Portal nicht als Nutzdaten im Sinne der Begrenzung des Datenvolu-
mens im Lizenzvertrag zum ISE SMART CONNECT KNX REMOTE ACCESS angerechnet.

Welchen Kommunikationskanal benutzt der SDA Connector zum Portal?

Der SDA Connector kommuniziert mit dem SDA Portal ausschlielich iber eine HTTPS Verbindung tber den Standardport
443. Uber diese eine Verbindung werden in beide Richtungen alle Daten ausgetauscht, so dass i.d.R. keine Konfiguration in

der Firewall notwendig ist. Falls nétig, sollte als URL *.securedeviceaccess.net eingetragen werden.

Warum muss ich Cookies aktiviert haben, um SDA zu benutzen?

Fir die Absicherung der Zugriffe und der Verbindung werden von SecureDeviceAccess Cookies benutzt.

Es erfolgt kein Tracking. Ein Austausch mit Dritten erfolgt nur bei Verkniipfung von Benutzerkonten mit Drittanbietern.

Gibt es Software-Updates fiir mein ISE SMART CONNECT KNX REMOTE ACCESS-Gerat?

Informationen zu Software-Updates finden Sie im Abschnitt 9.9 ,Firmwareupdate des Gerates".

Mit welchen Protokollen kann ich auf Gerite im entfernten Netzwerk zugreifen?

Ohne Installation der Software SDA Client kdnnen Sie auf Gerate im entfernten Netzwerk zugreifen, die per HTTP erreichbar
sind. Das sind fast alle Geréte, die eine browserbasierte Benutzeroberflache haben. Diese Gerate werden per UPnP automa-
tisch gefunden.

Mit dem SDA Client funktionieren neben KNX/IP und dem Gira HomeServer alle TCP-basierten Protokolle, z.B. telnet, ssh,
HTTPS, Windows-Remotedesktop, ftp uvm.

Warum melden die entsprechenden Gruppenobjekte bei der Nutzung des HTTP Zugriffs nach dem SchlieBen meines Browsers

nicht sofort, dass keine Verbindung mehr besteht?

Sie finden eine ausfiihrliche Beschreibung hierzu im Abschnitt 8.5 ,Gruppenadressen an Gruppenobjekte anbinden”.

In meiner ETS4 erscheinen nicht automatisch die KNX/IP Schnittstellen, die iiber den SDA Client veroffentlich sind. Warum ist

das so?

Mit ETS4 Versionen élter als ETS4.2 kann es zu diesem Problem kommen. Lesen Sie hierzu bitte Abschnitt 4.3.1 ,Zugriff auf
eine KNX-Installation tiber KNX-IP“.

Wie kann ich die drei Physikalischen Adressen der KNX/IP ETS Schnittstellen (Tunnel ling Server) im ETS Projekt konfigurie-

ren?

Lesen Sie hierzu bitte Abschnitt 8.2 ,Projektierung Schritt 2 - Physikalische Adressen zuordnen®.
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Kann ich die drei KNX/IP ETS Schnittstellen fiir Download, Gruppen- und Busmonitor benutzen?

Ja, die Schnittstellen unterstiitzen alle Downloadoperationen sowie den Gruppen- und Busmonitor.

Ist die Webseite meines ISE SMART CONNECT KNX REMOTE ACCESS auch iiber das Internet sicher erreichbar?

Ja, die Statusseite des Gerats kann (iber das Internet gesichert abgerufen werden.

Warum wird die Geratewebseite meines ISE SMART CONNECT KNX REMOTE ACCESS nicht angezeigt?

Der verwendete Browser wird nicht unterstiitzt oder die Version des Browsers wird nicht unterstiitzt.

Wir unterstiitzen die marktiblichen, aktuellen Browser wie bspw. Google Chrome, Microsoft Edge und Mozilla Firefox min-
destens in der aktuellen Version (Stand dieser Dokumentation). Wir empfehlen lhnen aber aus Sicherheitsgriinden Ihren

Browser stets aktuell zu halten.

Warum meldet die ETS beim Herunterladen des Applikationsprogramms den Fehler, dass auf einen geschiitzten Bereich nicht

geschrieben werden kann?

Bitte stellen Sie sicher, dass lhre ETS-Version aktuell ist. Das ISE SMART CONNECT KNX REMOTE ACCESS bendtigt die ETS
ab Version 4.2 bzw. 5.0.2 oder hoher.

Ist der Portalserver wirklich notig?

Klare Antwort: Leider ja! Flr uns wére es auch einfacher, wenn wir keinen Server betreiben miissten. Es gibt heute aber
keine saubere technische Losung, die unsere Anforderungen an Stabilitdt und Sicherheit erfiillt. Nur tber einen Server lasst

sich ein Fernzugriff realisieren, der so gut wie immer funktioniert und nicht aufwéandig konfiguriert werden muss.

Welche Daten speichert der Server?

Der Server speichert nur die fiir die Erbringung des Dienstes absolut notwendigen Daten. Neben den von Ihnen bei der An-
meldung angegebenen Daten und liber die Benutzeroberflache einsehbaren Daten gehdren dazu Informationen (iber die
Menge und den Zeitpunkt des lbertragenen Datenvolumens.

Der Server speichert zu keiner Zeit Nutzdaten!

Ist der Betrieb der Server innerhalb Deutschlands garantiert?

Ja. Unsere Portal- sowie die Datenserver (zur gleichméRigen Verteilung des Datenverkehrs) werden alle garantiert in
Deutschland betrieben. Die Server werden zur Sicherung der hohen Verfligbarkeit bei seridsen Hosting-Providern als sog.
Root Server gemietet, so dass kein Dritter unbefugten Zugriff auf den Server und die Daten hat. Durch den Betrieb in

Deutschland greift das gegeniiber anderen Landern deutlich restriktivere deutsche Datenschutzgesetz.

Warum schlieBt die Lizenz einen Dauerbetrieb (24x7) aus und enthilt eine Datenvolumenbegrenzung?

Da alle Daten iiber den SDA Server laufen miissen (s. 0.), ist eine Dauernutzung, insbesondere z.B. mit Videostreaming, sehr
leistungsintensiv. Um grundsétzliche eine gute Performance zu garantieren sind daher gewisse Einschrankungen notwen-
dig.

Solten Sie Anwendungsfalle haben, die tiber diese Bedingungen hinausgehen kontaktieren Sie uns bitte gerne. Lizenzmo-

delle mit erweitertem Umfang sind fiir die Zukunft nicht ausgeschlossen.
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Wenn ich eine Webseite iiber SDA aufrufe, funktioniert diese nicht mehr richtig, obwohl sie lokal funktioniert. Was kann das

sein?
Nicht alle Webseiten kénnen aus dem entfernten Netzwerk tiber SDA geladen werden. Insbesondere komplexere Seiten (z.B.
mit Java Implementierungen) kdnnen ggf. nicht funktionieren. Bitte senden Sie uns in solch einem Fall gerne an den Support
(siehe Kapitel 12 ,Fehlersuche und Support") eine E-Mail mit der genauen Produktbeschreibung, Screenshots und einer kur-

zen Fehlerbeschreibung. Wir bemiihen uns um Unterstiitzung moglichst vieler Produkte tiber den sicheren SDA HTTP Zu-

griff.

Ich habe einen partiellen Download mit der ETS4 durchgefiihrt und nun funktioniert die Gruppenkommunikation nicht. Warum?

In der ETS4 gibt es leider einen Implementierungsfehler hinsichtlich des partiellen Downloads, der sich bei unserem Produkt
bemerkbar macht. Bitte laden Sie mit der ETS4 das Geréat nie mit partiellem Download, sondern fiihren Sie immer einen Ap-

plikationsdownload durch. In der ETSS5 existiert dieses Problem nicht.

Warum sehe ich nach dem Entladen der Applikation auf der Webseite des ISE SMART CONNECT KNX REMOTE ACCESS noch
die vorher konfigurierten physikalischen und IP Adresse?

Die Webseite wird derzeit nach dem Entladen erst nach einem Gerateneustart aktualisiert.
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12 Fehlersuche und Support

Wenn Sie ein Problem mit Ihrem ISE SMART CONNECT KNX REMOTE ACCESS haben und Support benétigen, senden Sie bitte
eine E-Mail mit einer aussagekréftigen Fehlerbeschreibung sowie den Logfiles nach Auftreten des Fehlers an support@ise.de.
Wie Sie die Logfiles von Ihrem ISE SMART CONNECT KNX REMOTE ACCESS herunterladen kdnnen, finden Sie im Abschnitt 12.1

,Download Logfiles im Falle eines Problems".

12.1 Download Logfiles im Falle eines Problems

Im Falle eines Problems werden fiir den Support die Logfiles benétigt. Diese lassen sich (iber die Webseite des Gerates (siehe

Abschnitt 9.7.2 ,Uber die Webseite des Gerétes") herunterladen. Gehen Sie dazu folgendermaRen vor:

e Aufrufen der Webseite des Gerétes. Dazu in der Netzwerkumgebung auf das Icon des Gerates im Bereich Multimedia
doppelklicken.
e  Auf der Webseite in der oberen Menlileiste System auswahlen.

Auf der Status-Seite in der oberen Menlileiste Logdatei herunterladen auswahlen.

e Die sich 6ffnende Seite startet den Download der Logfiles. Passiert dies nicht, so kann der angegebene Link verwendet

werden.
12.2 Statusseite des ISE SMART CONNECT KNX REMOTE ACCESS

Auf der Webseite des ISE SMART CONNECT KNX REMOTE ACCESS (siehe Abschnitt 9.7.2 ,Uber die Webseite des Gerates")
konnen Sie den Geréatestatus aufrufen. Dieser zeigt unter anderem die installierte Softwareversion sowie die Konfiguration und
den Verbindungsstatus zum SDA Portal Server des ISE SMART CONNECT KNX REMOTE ACCESS an. Im Falle eines Fehlers sen-

den Sie uns bitte einen Screenshot der Statusseite zu.
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12.3 Der ISE SMART CONNECT KNX REMOTE ACCESS funktioniert nicht

Der folgende Fehlerbaum soll versuchen, die hdufigsten Probleme zu I6sen. Falls dies nicht gelingt, kontaktieren Sie uns bitte

liber support@ise.de.

4“}

Leuchtet die COM-LED dauerhaft? Kurze Bitte priifen Sie die KNX-Verkabelung
unregelmaBige Unterbrechungen sind zu- und die LED-Statusanzeigen gemaf

lissig. Abschnitt 7.2.1.

- Bitte priifen Sie die generelle Freigabe des
[ Leuchtet die griine APP-LED dauerhaft? ] Portalzugriffs tiber die KNX-Gruppenobjekte

1und 2.

==

Blinkt die griine APP-LED gleichméRig und Bitte priifen Sie die Gerateparametrie-
langsam mit 1Hz? rung in der ETS gemaR Kapitel 6.

ey

e Bitte priifen Sie die Netzwerkverkabelung
und die Parametrierung der Gerate-IP in der

gebung sichtbar?
ETS gemaR Abschnitt 6.3.

Bitte priifen Sie die Verbindung zum Internet. Falls
Wird das Geréat auf dem SDA Portalserver Sie kein DHCP benutzen, tiberpriifen Sie den angege-
als Online angezeigt? benen DNS Server. Beachten Sie die Geratewebsite

fir weitere Fehlerinformationen.

Bitte priifen Sie Konfiguration und Status
der Zugriffsgruppen auf dem SDA Por-
talserver und auf der Geratewebsite.

Starten Sie das Gerdét Uiber die Geratewebs-
ite neu.

Falls keiner der obigen Ansétze sowie das Kapitel 9 eine Lésung erbringen, so laden Sie bitte — falls moglich - die
Logdateien von dem Gerat und senden diese zusammen mit einer moglichst detaillierten Fehlerbeschreibung an

support@ise.de.
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13 Lizenzvertrag ISE SMART CONNECT KNX REMOTE ACCESS-Software

Im Folgenden sind die Vertragsbedingungen fiir die Benutzung der Software durch Sie als dem ,Lizenznehmer" aufgefiihrt.

Durch Annahme dieser Vereinbarung und durch die Installation der ISE SMART CONNECT KNX REMOTE ACCESS-Software oder
der Ingebrauchnahme des ISE SMART CONNECT KNX REMOTE ACCESS schlielen Sie einen Vertrag mit der Firma ise Individu-

elle Software und Elektronik GmbH, und erklaren sich an die Bestimmungen dieses Vertrages gebunden.

13.1 Definitionen
Lizenzgeber: ise Individuelle Software und Elektronik GmbH, Oldenburg, Osterstralle 15, Deutschland
Lizenznehmer: Der rechtmaRige Empfanger der ISE SMART CONNECT KNX REMOTE ACCESS-Software

Firmware: Software, die auf der ISE SMART CONNECT KNX REMOTE ACCESS-Hardware eingebettet ist und zum Betrieb des ISE
SMART CONNECT KNX REMOTE ACCESS dient.

ISE SMART CONNECT KNX REMOTE ACCESS Software: Als ISE SMART CONNECT KNX REMOTE ACCESS-Software wird die
gesamte Software inklusive der Betriebsdaten bezeichnet, die fiir das Produkt ISE SMART CONNECT KNX REMOTE ACCESS zur
Verfligung gestellt wird. Dies sind insbesondere die Firmware und die Produktdatenbank. AuBerdem enthalten sind die SDA Cli-

ent Software sowie das SDA Portal.

13.2 Vertragsgegenstand

Gegenstand dieses Vertrages ist die auf Datentrager oder durch Download bereitgestellt ISE SMART CONNECT KNX REMOTE
ACCESS-Software, der SDA Client Software sowie die zugehdrige Dokumentation in schriftlicher oder elektronischer Form, sowie

die zur Verfligungstellung des SDA Portals.

13.3 Rechte zur Nutzung der ISE SMART CONNECT KNX REMOTE ACCESS-Software

13.3.1 Firmware und SDA Client

Der Lizenzgeber raumt dem Lizenznehmer das nichtausschlieBliche, zeitlich unbegrenzte und nicht tibertragbare Recht ein, die
ISE SMART CONNECT KNX REMOTE ACCESS-Software gemal den nachstehenden Bedingungen fiir die in der giiltigen Fassung
der Dokumentation (die in gedruckter Form oder aber auch als Onlinehilfe bzw. Onlinedokumentation zur Verfligung gestellt

wird) genannten Zwecke und Anwendungsbereiche zu nutzen.

Der Lizenznehmer verpflichtet sich sicherzustellen, dass jeder, der das Programm nutzt, dies nur im Rahmen dieser Lizenzver-

einbarung durchfiihrt und diese Lizenzvereinbarung einhélt.

13.3.2 Secure Device Access Portal

Der Lizenzgeber stellt dem Lizenznehmer fiir die Nutzung mit der Firmware und dem SDA Client einen Secure Device Access

Portalserver unter https://securedeviceaccess.net zur Verfligung. Hierzu nutzt er derzeit die Dienstleistung der ise Individuelle

Software und Elektronik GmbH. Der Lizenzgeber kann aus wichtigem Grund den Betrieb des SDA Portalservers mit einer Frist
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von 5 Jahren kiindigen. Der Lizenzgeber muss in diesem Fall auf Anfrage des Lizenznehmers die SDA Portalsoftware dem Li-
zenznehmer im Quellcode zugénglich machen, um ihm ein eigenes Hosting der Serversoftware und damit eine fortlaufende Nut-

zung von SDA zu ermdglichen.
13.4 Beschrankung der Nutzungsrechte

13.4.1 Maximal zuldssiges Ubertragungsvolumen

Die Lizenz schlielt die Nutzung des Fernzugriffs im Dauerbetrieb aus, z.B. fiir Visualisierung oder Standortvernetzung. Wir be-

trachten wiederholte ununterbrochene Nutzung von mehr als 12h am Stiick als Dauernutzung.
Das Ubertragungsvolumen ist pro Monat und SDA Connector auf maximal 2 GB beschrénkt.

Wir behalten uns vor, die 0.g. Nutzungsgrenzen durch technische MaRnahmen durchzusetzen.

13.4.2 Kopieren, Bearbeiten oder Ubertragen

Der Lizenznehmer ist nicht berechtigt die ISE SMART CONNECT KNX REMOTE ACCESS-Software ganz oder auszugsweise in
anderer Weise als hierin beschrieben zu nutzen, zu kopieren, zu bearbeiten oder zu ibertragen. Davon ausgenommen ist eine (1)

Kopie, die vom Lizenznehmer ausschlieBlich fiir Archivierungs- und Sicherungszwecke angefertigt wird.

13.4.3 Reverse-Engineering oder Umwandelungstechniken

Der Lizenznehmer ist nicht berechtigt Reverse-Engineering Techniken auf die ISE SMART CONNECT KNX REMOTE ACCESS-
Software anzuwenden oder die ISE SMART CONNECT KNX REMOTE ACCESS-Software in eine andere Form umzuwandeln. Zu
solchen Techniken gehort insbesondere das Disassemblieren (Umwandlung binar kodierter Maschinenbefehle eines ausfiihrba-
ren Programmes in eine fiir Menschen lesbarere Assemblersprache) oder Dekompilieren (Umwandlung binar kodierter Maschi-

nenbefehle oder Assemblerbefehle in Quellcode in Form von Hochsprachenbefehlen).

13.4.4 Die Firmware und Hardware

Die Firmware darf nur auf der vom Lizenzgeber freigegebenen Hardware (ISE SMART CONNECT KNX REMOTE ACCESS) instal-

liert und genutzt werden.

13.4.5 Weitergabe an Dritte

Die ISE SMART CONNECT KNX REMOTE ACCESS-Software darf nicht an Dritte weitergegeben werden oder Dritten zuganglich

gemacht werden.

13.4.6 Vermieten, Verleasen oder Unterlizenzen

Der Lizenznehmer ist nicht berechtigt, die ISE SMART CONNECT KNX REMOTE ACCESS-Software zu vermieten, zu verleasen

oder Unterlizenzen an dem Programm zu erteilen.

13.4.7 Software-Erstellung

Der Lizenznehmer benétigt eine schriftliche Genehmigung des Lizenzgebers, um Software zu erstellen und zu vertreiben, die von
der ISE SMART CONNECT KNX REMOTE ACCESS-Software abgeleitet ist.
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13.4.8 Die Mechanismen des Lizenzmanagements und des Kopierschutzes

Die Mechanismen des Lizenzmanagements und des Kopierschutzes der ISE SMART CONNECT KNX REMOTE ACCESS-

Software diirfen nicht analysiert, nicht publiziert, nicht umgangen und nicht auler Funktion gesetzt werden.
13.5 Eigentum, Geheimhaltung

13.5.1 Dokumentation

Die ISE SMART CONNECT KNX REMOTE ACCESS-Software und die Dokumentation (die in gedruckter Form oder aber auch als
Onlinehilfe bzw. Onlinedokumentation zur Verfligung gestellt wird) sind Geschéaftsgeheimnisse des Lizenzgebers und/oder Ge-
genstand von Copyright und/oder anderen Rechten und gehdren auch weiterhin dem Lizenzgeber. Der Lizenznehmer wird diese

Rechte beachten.

13.5.2 Weitergabe an Dritte

Weder die Software, noch die Datensicherungskopie, noch die Dokumentation (die in gedruckter Form oder aber auch als On-
linehilfe bzw. Onlinedokumentation zur Verfiigung gestellt wird) diirfen zu irgendeinem Zeitpunkt - ganz oder in Teilen, entgeltlich

oder unentgeltlich - an Dritte weitergegeben werden.

13.6 Anderungen, Nachlieferungen

Die ISE SMART CONNECT KNX REMOTE ACCESS-Software und die Dokumentation (die in gedruckter Form oder aber auch als

Onlinehilfe bzw. Onlinedokumentation zur Verfiigung gestellt wird) unterliegen eventuell Anderungen durch den Lizenzgeber.

13.7 Gewabhrleistung

Die ISE SMART CONNECT KNX REMOTE ACCESS-Software wird zusammen mit der Software von Dritten ausgeliefert, die im

Kapitel 14 — Open Source Software aufgelistet ist. Fiir die Software Dritter wird keinerlei Gewahrleistung ibernommen.

13.7.1 Software und Dokumentation

Die ISE SMART CONNECT KNX REMOTE ACCESS-Software und die Dokumentation (die in gedruckter Form oder aber auch als
Onlinehilfe bzw. Onlinedokumentation zur Verfligung gestellt wird) werden dem Lizenznehmer in der jeweils giiltigen Fassung
zur Verfligung gestellt. Die Gewahrleistungszeit fiir die ISE SMART CONNECT KNX REMOTE ACCESS-Software betragt 24 Mo-

nate. Wahrend dieser Zeit leistet der Lizenzgeber wie folgt Gewahr:

« Die Software ist bei Ubergabe frei von Material- und Herstellungsfehlern.
+ Die Software arbeitet gemaR der ihrer beigefiigten Dokumentation in der jeweils giiltigen Fassung.

e Die Software ist auf den vom Lizenzgeber genannten Computer-Stationen ablaufféhig.

Die Erfiillung der Gewahrleistung erfolgt durch Ersatzlieferung.
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13.7.2 Gewahrleistungsbeschrankung

Im Ubrigen wird fiir die Fehlerfreiheit der ISE SMART CONNECT KNX REMOTE ACCESS-Software und ihrer Datenstrukturen
keine Gewahrleistung libernommen. Die Gewahrleistung erstreckt sich auch nicht auf Mangel, die auf unsachgeméfe Behand-
lung oder andere Ursachen auRerhalb des Einflussbereiches des Lizenzgebers zuriickzufiihren sind. Weitere Gewahrleistungsan-

spriiche sind ausgeschlossen.

13.8 Haftung

Der Lizenzgeber ist nicht haftbar fiir Schaden aus entgangenem Gewinn, aus Verlust von Daten oder aus anderem finanziellen
Verlust, die im Rahmen der Benutzung der ISE SMART CONNECT KNX REMOTE ACCESS-Software entstehen, selbst wenn der

Lizenzgeber von der Mdglichkeit eines solchen Schadens Kenntnis hat.

Diese Haftungsbeschréankung gilt fir alle Schadensersatzanspriiche des Lizenznehmers, gleich aus welchem Rechtsgrund. Auf

jeden Fall ist die Haftung auf den Kaufpreis des Produkts beschrankt.

Der Haftungsausschluss gilt nicht fiir Schaden, die durch Vorsatz oder grobe Fahrldssigkeit vom Lizenzgeber verursacht wur-

den. Unbertihrt bleiben weiterhin Anspriiche, die sich auf den gesetzlichen Vorschriften zur Produkthaftung beruhen.

13.9 Anwendbares Recht

Dieser Vertrag unterliegt dem Recht der Bundesrepublik Deutschland.

Gerichtsstand ist Oldenburg (Oldb).

13.10 Beendigung

Dieser Vertrag und die darin gewahrten Rechte enden, wenn der Lizenznehmer eine oder mehrere Bestimmungen dieses Vertra-
ges nicht erfiillt oder diesen Vertrag schriftlich kiindigt. Die libergebene ISE SMART CONNECT KNX REMOTE ACCESS-Software
und die Dokumentation (die in gedruckter Form oder aber auch als Onlinehilfe bzw. Onlinedokumentation zur Verfligung gestellt
wird) einschlieBlich aller Kopien sind in diesem Falle unverziiglich und unaufgefordert vollstandig zuriickzugeben. Ein Anspruch

auf Rlckerstattung des bezahlten Preises ist in diesem Falle ausgeschlossen.

Mit Beendigung des Vertrages erlischt die Lizenz zur Nutzung der ISE SMART CONNECT KNX REMOTE ACCESS-Software. Das
Produkt ISE SMART CONNECT KNX REMOTE ACCESS muss in diesem Fall auRer Betrieb genommen werden. Eine weitere Nut-
zung des ISE SMART CONNECT KNX REMOTE ACCESS ohne Lizenz ist ausgeschlossen.

Die Inbetriebnahme-Software und die Visualisierungs-Software muss deinstalliert und alle Kopien vernichtet oder an den Lizenz-

geber zurlickgegeben werden.

13.11 Nebenabreden und Vertragsanderungen

Nebenabreden und Vertragsanderungen bediirfen zu ihrer Giiltigkeit der Schriftform.

13.12 Ausnahme

Alle Rechte die nicht ausdriicklich in diesem Vertrag erwahnt werden, sind vorbehalten.
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14 Open Source Software

Dieses Produkt verwendet Software aus dritten Quellen, die im Rahmen von unterschiedlichen Open Source Lizenzen veroffent-
licht sind.

Die einzelnen verwendeten Software-Pakete, sowie deren Lizenzen, werden auf der Geratewebseite dieses Produktes unter Sys-

tem / Lizenzen aufgefiihrt und beschrieben.

Der Quellcode fiir die in diesem Produkt verwendete Open Source-Software kann Uber die E-Mail-Adresse support@ise.de bezo-

gen werden.

Dieses Angebot ist fir 3 Jahre nach Auslauf des Service fiir dieses Produkt giiltig.
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